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RESUME

Le travail effectué dans le cadre de cette thése vise la tiédudu colt et du temps de
vérification d’un circuit numérique ainsi que 'augmendatde la couverture de test. Notre
hypothése est que nous pouvons appliquer une des méthodesifiation utilisée tra-
ditionnellement pour des modéles abstraits, a la versigsighe du circuit. Ce travall
consiste donc en une évaluation expérimentale de notretthgg® Toutes nos expériences
ont été réalisées sur des prototypes synthétisés sur des ERGASs (Field-Programmable

Gate Array). Les résultats de ce travail peuvent étre résuwm@&me suit :

1. Une démonstration de la faisabilité de notre approchke :é@énd le vérificateur de
modeles TLC (Temporal Logic Checker) pour vérifier la confiié d’'une implé-
mentation FPGA par rapport a la spécification mathématigperaée en TLA+, le
langage de spécification “natif” de TLC, il est basé sur TLArWoral Logic of
Actions). Ce point a fait I'objet de deux publicationg[@].

2. Lors de nos travaux nous avons été vite confrontés a ungmnelde goulot d’étran-
glement causé par les délais de communication. Nous avgrlantéun analyseur
d’accessibilité hardwargHardware Reachability Analyser, HRA). Celui-ci est un
circuit spécialisé qui permet I'analyse d’accessibilitéoitcuit physique alors que le
vérificateur TLC analyse celle de I'implémentation de réfi@e. Ce point a aussi fait
I'objet de deux publications 6].

Notons que I'analyseur ainsi que le circuit analysé sontusuméme FPGA. Ceci
nous facilite la controlabilité ainsi que la visibilité dirauit d’'une part et nous per-

met d’accélérer I'analyse d’autre part.

3. Le troisieme et dernier résultat de notre travail coesest un ensemble de mesures
expérimentales sur différentes plates-formes. Ellesifiostrées par des tables pour
les 2 exemples du contréleur d’ascenseur et du micro-dentr@ 8 bits, PicoBlaze
de Xilinx.

Nous avons donc développé des outils qui peuvent vérifieoriéocmité d’'une réalisation
physique d’un circuit numeérique par rapport a sa spécitioabstraite. Nous voulions que

celle-ci réponde a I'ensemble des criteres suivants :



iv

Qu’elle se fasse d’'une fagon concise en termes mathématjppue décrire le com-

portement du circuit, 'ensemble des contraintes auxgaalé dernier doit obéir et la

liste de propriétés qui assurent son bon fonctionnement.

e Le comportement dans le domaine abstrait est utilisé, psuita, comme référence
a laquelle est comparé le comportement de la réalisatiosighg. Le processus de
validation consiste a démontrer un homomorphisme entigésifétats et transitions)
des deux mondes abstrait et physique.

e L'automatisation de la génération de I'ensemble des &atsactions et des entrées
(des parametres). Chaque n-tuple (état, action, paramdmga. . . ) est soumis a cha-
cune des implémentations abstraite et physique et leesoespectives sont compa-

rées automatiquement pour déterminer la correspondance.

e L'automatisation de la génération de I'ensemble des baessais et des moniteurs
qui se chargent respectivement de la soumission des rsteipiie la lecture des résul-
tats correspondants. Le vérificateur se charge aussi luienaéntest de conformité.

Le premier avantage de cette approche est qu’elle assaeetaient le comportement
du circuit physigue a celui du modele mathématique de néééxeElle permet aussi une
expansion relativement exhaustive tout en réduisant Ipgede vérification et en plus de
rehausser le niveau d’abstraction, elle élimine la durbd&tapprentissage d’un nouveau

paradigme de spécification.

Etudiante Directeur de recherche
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CHAPITRE 1

INTRODUCTION

1.1 Motivation

Pour s’assurer du bon fonctionnement d’un circuit numérjaqan procede a sa veéri-
fication. Celle-ci est répétée a différents niveaux du dipmment depuis sa conception
jusqu’a son utilisation. Du fait que les méthodes de vétificeexistantes ne couvrent pas
la totalité de I'espace des états du circuit physique, dguelconque maniere, il y a des
chances que des erreurs ne soient détectées que lors tisaffiatn. Les travaux sur la vé-
rification de circuits remontent aux années 80 mais le probldevient de plus en plus
complexe et colteux et les défis de plus en plus grands a mesearke circuit devient
de plus en plus dense (on parle de milliards de transistorsriméme puce). Certaines
estimations affirment Eée la vérification constitue 70% dops et colt du cycle de déve-

6. 44, 52.1103).

Par ailleurs, I'utilisation de circuits numériques s’edhgralisée a tous les aspects de la

loppement d’un circui

vie quotidienne, méme a des applications tres critiquesyde&eme de santé, les finances,
le nucléaire, I'aviation, I'exploration des planétes €es conséquences d’'une défaillance
guelconque dans une puce peuvent étre trés graves voirstrdésas et catastrophiques.
Des exigences quant au bon fonctionnement de la puce sfddac étre de plus en plus
grandes. Il ne serait pas tolérable qu’un systéme mettajeiuemotre sécurité physique ou
financiére soit défaillant. Par conséquent, asstmbsence erreur devient la principale

motivation et constitue un défi majeur.

Suite a la complexité grandissante des circuits, on s’estrautomatiser les processus
de conception et de vérification et a développer de nombretils @ méthodologies EDA
(Electronic Design Automationmll]. La vérification de nebels, pour la forme abstraite
de circuits, s’avere étre efficace et tend a étre largemerpaée et utilisée dans I'industrie
]. Malgré une multitudes de stratégies et d’outils pauéhorer le processus de Vvérifi-
cation des systémes physiques, les défis demeurent trésgran
Dans E}SELH on affirme que de nouvelles stratégies inmicestsont absolument néces-

saires. A notre sens, notre méthodologie en constitue ufe étnd la vérification de



modéles, qui est une méthode traditionnelle de spécifitatiae vérification formelle uti-
lisée jusque la pour la forme abstraite de circuits, au doendes systemes physiques. De
nombreuses initiatives disent utiliser ou rapprocher céthodes des systemes physiques
par une liaison indirecte. Plusieurs recueillent des mettrons, lors de la validation, qu’ils
soumettent au modele abstrait dans le but d’aider a débdguplémentation physique.

C’estle cas quand on s’intéresse aux traces des instradtisde I'exécution d’un proces-

seur 102] ou aux échanges entre le processeur et gioorgrement extérieur telles
gue les mémoires ou les caches [46]. Dans notre approchs,réalisons une connexion
directe entre I'implémentation abstraite et la réalisafphysique en utilisant le concept
deraffinementd’'une part et le prototypage sur FPGA d’autre part. Noussfpasons, par

une fonction mathématique, la totalité de I'explorationdfumaine physique au domaine
abstrait, pour démontrer leur équivalence.

Dans la vérification traditionnelle, la simulation et laifiéation formelle (démonstra-
teur de théoremes, vérificateur de modeles et vérificat@guivalence) ou semi-formelle
considerent juste la réalisation abstraite du circuieseiont, de cette facon, en mesure de
prouver I'existence d’erreur mais elles ne peuvent pasgataur inexistence. L'ensemble
de propriétés qu’un systéme doit avoir sont écrites soumsdate spécification qui consti-
tue la référence a laquelle I'implémentation modéle estpamée. Un circuit est donc (1)
modélisé et vérifié dans I'abstrait et (2), réalisé physiemet et testé. Cette séparation en

deux phases pose la question : qu’est-ce qui Vvérifie la vepigsique et comment ? Selon

[115] les deux procédés de vérification et de testing sontpbetiement indépendants et

différents.
Les Préalables

Ayant au préalable effectué un travail sur l'utilisation ldegages fonctionnel&l]
pour la spécification de circuits numériques, nous aviofese@téte que ces langages sont
plus appropriés. En effet, la description d’'un circuit emtes d’un ensemble de fonctions
au sens mathématiques, liées entre elles de facon a ce querties des unes constituent
des entrées pour d’autres est non seulement d’apparesaesaiigelle mais aussi concep-
tuellement plus fidéle et plus adéquate. Cette schématisifitistre trés clairement le fait
qu’une fonction peut étre en entrée a une autre fonctiorest ce qu’un langage fonction-
nel permet d’exprimer fidelement; une fonction pouvantugter une autre fonction ou

étre passée en parametre a une autre fonction sans ltiiiske variable intermédiaire.
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TLA+ est non seulement un langage fonctionnel muni d’'uneasdigue et d’'une ca-
pacité d’expression tres puissantes, sa syntaxe est égaidrasée essentiellement sur le
langage mathématique standard. La lecture d’un circuitiedpdans ce langage est trés
facile pourvu qu’on ait une bonne base en mathématique ehgit assez a l'aise avec le
concept de récursivité.

Un autre préalable qui a beaucoup joué pour que nous noosveins dans le contexte
de ce travail est notre apprentissage sur la synthése ctenpantale ainsi que celui sur la
simulation et la synthése de circuits numériques. Nousnavéa I'opportunité de réaliser
combien est laborieux et trés colteux en temps le processagrdhese d’un circuit sur
FPGA. Pour une couverture, trés loin d’étre exhaustive, eut passer des journées en-
tieres, voire des semaines pour simuler un circuit danpdiesle localiser I'origine d’'un
dysfonctionnement si ce dernier est détecté. Si tel estdeoar des petits exemples de
travaux pratiques, on peut facilement imaginer ce que ¢aégies pour des circuits com-
plexes.

Notre hypothese de départ est que cette méthodologieg gstlappliquée aux systemes

physiques, permettra, en plus de considérer le circuitrébament, les avantages suivants :

e Nous épargner les inconvénients de la simulation qui seetrgllement la lenteur et
'impossibilité d’'une couverture optimale ; la simulatiaous permet d’atteindre un
certain degré de confiance en notre circuit mais jamais uniacwe totale. L'avan-
tage qu’'offrait la simulation, par la possibilité de reéaautant de fois possible une

vérification, est offert dans notre cas par la reconfiguitatdlu circuit.

e Relever le niveau d’abstraction tout en facilitant et erffoggant I'étape de spécifica-
tion. Le comportement physique est comparé, au plus haaauid abstraction, au

comportement abstrait.

e Automatiser la génération des bancs d’essais ainsi queat#sws de tests et du
méme coup les faire assumer par le vérificateur lui méme auentiéne que la tdche
de comparaison au comportement physique.

e Appliguer I'analyse d’accessibilité au circuit physigimtons que pour atteindre des
performances maximales, nous avons implémenté I'analgseeaksibilité du circuit

physique en hardware. Nous avons donc deux analyses dsamdas abstraite et
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physique et leurs résultats respectifs sont comparés damemhde abstrait via une
fonction mathématique. Cette derniere doit démontrer undroorphisme entre les
deux systéemes pour prouver leur conformité. Nous nousrusfrde cette maniere,
la possibilité de finir 'analyse d’accessibilité physigoeur entamer I'abstraite et
d’éliminer complétement 'attente du vérificateur des hédsi de calculs du circuit
physique. Cette facon de faire est innovatrice, elle owvi®ie a toute une combinai-
son d’approches pour remédier au probléme d’explosioatd @iar I'agrandissement
de I'espace occupé par le graphe d’expansion. Nous pouvtarde parallélisme,

I'utilisation de mémoires externes, la représentationtsylique et la compression de

'espace des états.

1.2 La vérification de modeéle versus réalisation

Comme son nom l'indique la vérification de modéle (model &heg) comme SPIN
[@,@], TLC E%EE] ou SMVMQ, analyse un modélegreint du monde abstrait.
Or le passage de ce dernier a la réalisation physique n'sstganpt d’erreurs ; il exigerait
nécessairement d’'une part la validité de la modélisatiateeitre part la fidélité de la réa-
lisation physique par rapport au modele validé. En d’autesmes, en cas d’erreurs dans
'implémentation physique, leur origine pourrait étreeli& I'implémentation elle-méme ou

a la modélisation.

La distinction entre les domaines abstrait et physiqueagatdmentale dans la plupart
des branches d’ingénierie. Prenons I'exemple d’'un sdign& qui étudie un phénomeéne
naturel : A partir du phénoméne observé, il construit un neo@&athématique qu'il validera
par rapport au phénomene réel. D’autre part un ingénieunt@me par une spécification
abstraite du systeme telle une description textuelle desaiates, construit une réalisation
physique dont il vérifiera la conformité par rapport a la sfEation. La différence entre
ces deux cas réside dans le fait que le scientifique dispase déférence absolue qu’est la
nature ; si son modele ne prédit pas convenablement le coampent du phénomene il peut
directement en déduire que le modeéle n'est pas valide. Lisidda’est pas aussi facile a
trancher pour 'ingénieur, du fait que I'erreur peut proveaussi bien du modele que de
'implémentation.

Pour parvenir a garantir 'absence d’erreur dans le cipghysique par la vérification de
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modeles, il est nécessaire d’étendre le procédé de vénficata réalisation physique. Ceci
constitue donc notre hypothése de départ; plutét que dergerder de vérifier seulement
le modele, notre approche vérifie la conformité du compoetgndu circuit physique par
rapport a celui du modéle abstrait. Cette vérification sgpfai une interconnexion entre le
vérificateur et le circuit. Dans notre application les tasist re-dirigés au systeme externe
et le vérificateur génere automatiquement des bancs dse€3a6 derniers constituent un
support commun a la réalisation physique, par le mécanismseiddéfinition, ainsi qu’au
modéle. Le vérificateur compare les deux résultats obtemas servant du concept de raf-
finement.

Au tout début de notre inscription a ce projet de rechercheidns vérificateur-cible exis-

taient pour les plates-formes suivantes :
e MIPS R2000/R300 : Un simulateur d’architecture RISC a 3&.bit
e PIC18F452 : Un micro-contrdleur a 8 bits via une ligne séi$282-C.
e Des implémentions Java.

Ces liens visaient seulement la vérification de systemaesiédg, et nous voulions trai-
ter des systemes matériels, c.a.d des circuits numéridnaedware). Alors, nous avons
proposé l'extension de cette technologie aux architestERRGA et, afin d’évaluer notre
meéthodologie, nous avons examiné des réalisations étégtres sur les plates-formes suli-

vantes :

e Altéra Cyclone EP1C6 : Un FPGA intégrant le processeur NI@Sume ligne série
RS232-C.

e Altéra ACEX 10K : Un FPGA dit Morph-IC via un lien USB1.1.

e Altéra Cyclone EP1C12 : Un FPGA dit Easy FPGA via un lien USB1.
e Xilinx SEB3 avec un outil Quick USB via un lien USB2.0.

e Opal Kelly XEM3001 avec SRAM via un lien USB2.0.

e Digilent NEXYS2 avec SRAM via un lien USB2.0.

¢ Digilent ATLYS avec SRAM via un lien USB2.0.



1.3 Objectifs

Notre objectif est de réduire les couts liés a la vérificgtainsi que d’augmenter leur
qualité (couverture). Nous visons le développement denigales basées sur un modele
mathématique pour tester le fonctionnement de réalisapbgsiques ; nous voulons offrir
la possibilité d’appliquer le procédé de vérification de &led de réalisations abstraites
pour une verification formelle de réalisations physiquesci@ nécessité dans une pre-
miere étape, I'établissement d’un lien physique entre tdigaéteur et le circuit. Dans une
deuxiéme étape, nous avons développé des stratégies pimnisep I'utilisation du lien de
communication et réduire le temps de verification.

Nous nous sommes donc assignés ces deux objectifs majgugrdes atteindre nous

avons combiné les techniques suivantes :

Développement d’'un circuit spécialisé pour mieux suppdeevérification sur la

plate-forme cible.

Utilisation de la technologie USB2.0 haute-vitesse .

Développement d’algorithmes prédictifs pour résoudredbiéme lié a la latence du
lien USB.

Développement d’un analyseur d’accessibilité en hardware

Nous visons :

Une vérification potentiellement exhaustive

Un temps de vérification réduit

Eliminer la corvée de créations de bancs d’essai (test lesheh des vecteurs de tests

comme cela se fait dans le contexte des simulations VHDL.

Se servir d’'une modélisation mathématique permettant tieildévec précision les

contraintes et des propriétés a un haut niveau d’abstractio



1.4 Lapproche utilisée

L'idée de base dans ce projet est de comparer de facon aifoméd comportement
d’'une implémentation physique par rapport a un modéle madkique de référence. Les

éléments clés qui en ressortent sont :

1. L'automatisation compléte du processus de vérificatmrgrificateur se charge de
la génération des états et de toutes les actions possiblespacun d’eux, de les
soumettre et de récupérer les résultats correspondantiedesmplémentations abs-
traite et physique.

2. La comparaison des résultats obtenus pour prouver un monpbisme en cas de

conformité ou pour générer une trace de non conformité gaoad contraire.

3. Limplémentation physique : la vérification concernedalisation physique et non

un modele.

4. Le modele de référence : une description précises desaust indépendemment
des détails de la réalisation physique.

Ce projet a nécessité deux systemes interconnectés (woie[flgl) répartis sur deux plates-

formes distinctes :

1. Un PC héte. Celui-ci héberge la partie logique de notreegys qui est structurée en

deux sous-composantes :
e Une composante intégrant le vérificateur TLC et le modele # dA systeme a
vérifier
e Une interface Java qui permet de relier le modéle TLC a I'éenpntation phy-

sique (voir figure communication components).

2. Lacarte FPGA. Celle-ci héberge la partie physique deersystéeme qui est structurée
en trois sous composantes :
e 'implémentation physique de notre systeme.
e Un "TAP" (Test Acces Point) ou point d’acces au test.

e L'analyseur d’accessibilité implémenté en hardware (Ghiapitrd D).



3. Unlien de communication reliant le PC a la plate-forméecgigrmettant au vérifica-

teur de contréler et d’'observer le circuit sous test (voiagire[3).

1.5 Structure du document

Ce document est structurée en 2 parties. La premiere estosgmpmle cing chapitres.
Aprés ce chapitre d’introduction et de mise en contexte ¢kt sie notre thése, nous avons
consacré le chapitfd 2 pour I'état de I'art. Le chapifre 3spnée I'ensemble des notions
utilisées en TLA pour la spécification d'un systeme. Le ctragl est consacré a notre mé-
thodologie. L'objectif de ce chapitre est de détailler ratréthodologie. Comme la majeure
partie de cette matiére a été publiée ou est en voie de If#re,des fins de non duplication
du contenu, nous y pointerons souvent aux chapitres de laedea partie de ce document.
Ce chapitre est concu pour les compléter quand c’est némedsaus finissons cette partie
par le chapitré]5 pour conclure et résumer les points esendi notre travail.

La deuxieme partie regroupe sous forme de chapitres nosegardicles publiés. Le cha-
pitre [6 explique notre démarche sur la base d’un exempldsiducontroleur d’ascenseur.
Le chapitre[ 7 présente I'application de notre méthodolpgi# la vérification d’'un micro-
processeur physique. Le chapifre 8 expose les différepf@eehes que nous avons mises
en place pour résoudre le probleme du goulot d’étranglechetien de communication.
Le chapitre [® illustre le fonctionnement et la structure d&renun analyseur d’acces-
sibilité physiquequi nous permet d’atteindre la meilleure performance. iB&/wu son
importance dans notre méthodologie, est aussi détaille IGamexéll. Les annexgs II[efllI

présentent respectivement des exemples de modules TLA& @tadses Java pour le cas

Le

L. Lien de
vérificateur

(TLQ) Communication

Hote (PC) Plate—forme
cible

Figure 1.1 — La configuration générale
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du micro-contréleur PicoBlaze qui est décrit en détailsso&g]. L'annexé&VY présente un

petit sommaire de notre méthodologie.






CHAPITRE 2

ETAT DE LCART

Le champ de la vérification de systémes étant tres vastesslbordée selon plusieurs
orientations et a différents niveaux dans la chaine de dppelment. On a considéré par

exemple le formalisme de spécificatiom[48] illustre pawoga logique d’ordre supérieur

constitue un bon formalisme pour la cification et la \a&&ifon de systémes physiques.

Dans cette direction, plusieurs trava [, @ 97, 104]comsidéré la compilation et

la syntheése de circuits a partir de langages fonctionnedauBoup d’autres travaux ont
considérés d’autres orientations telle celle de relevandeau d’abstraction et des efforts
de standardisation sont encore en coDrEH]l, 93].

En traitant de fiabilité de programmes, Dijks@ [40] ugli®e mot mécanisme au lieu
de programme et exprime son sentiment que les considésat@mrternant un programme
sont aussi bien appropriées et applicables au matériepr8espales conclusions sont en
premier lieu : considérer la structure interne du mécanistnmeon le traiter comme une
boite noire. Il souligne aussi qu’on peut utiliser le tegt{débogage) de programme pour

montrer la présence d’erreurs mais jamais leur absence.

Certains se sont intéressés a développer des outils deatfmgutomatiques du code

HDL source afin de localiser I'erreur [105].

Des travaux donc touchant & ce théme sont innombrables [IibBportance de la veéri-

fication de matériel n’est donc plus a démontrer, elle carstine préoccupation majeure.
Le but ultime est de parvenir au niveZERO erreur mais toute les tentatives & ce jour ne
sont parvenues gqu’a minimiser ces erreurs tout en rédusaemps, les efforts ainsi que
le colt du processus de conception d’un circuit électranidNous allons nous consacrer,
dans le cadre de cette thése, a I'application de la véribicate modeles (Model checking)

aux systémes numeriques.
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2.1 La vérification de systémes numérigues

2.1.1 Le cycle de développement d’un circuit

Avant d’atteindre la phase d’un produit livrable, le citcest dans une premiére étape
décrit dans un texte illustrant ses fonctionnalités etdé&anble des contraintes et propriétés
qui 'accompagnent. Dans un souci d’augmenter la proditétide simplifier et de mieux
maitriser le circuit, vue sa grande complexité, la tendanégt et est de spécifier le circuit
a un trés haut niveau d’abstractiH[ , 93] afin d’élimireemlaximum des détails de bas
niveau.

La spécification initiale peut étre validée en vue de s’agsyur’elle respecte 'ensemble
des contraintes. On procéde par la suite au raffinement tee gq@écification pour obtenir
une autre spécification d'un niveau plus bas en introduigkust de détails. Ce processus
peut étre répété un certain nombre de fois jusqu’a la rdimisphysique. La spécification
de niveaui constitue une réalisation par rapport a celle du nivead. A chaque étape, la
réalisation résultat a besoin d’étre validée par rappoatgpgcification.

2.1.2 Qu’est ce qu’on vérifie ?

La vérification d’un circuit consiste a prouver la conforgnite sa réalisation (logique
ou physique) par rapport a sa spécification. Celle-ci penat @gartielle ou globale et la
qualité de la réalisation en dépend directement du faitliguréalise la spécification. On a
dénombré plusieurs concepts de confor [23]. Les pétdsisouvent recherchées sont
celles de “liveness” et “safety” auquel cas la vérificatiamsisterait donc a prouver leur
véracité.

2.1.2.1 Qu’est ce qu’on vérifie dans la réalisation

Tout circuit numérique est congu pour assurer une fonctioeesns mathématique du
terme : pour les mémes entrées nous devons toujours avanédeses sorties. Si nous
voulons un circuit optimisé, nous devons le réaliser derffagae qu’il délivre des sorties
en un temps minimal et qu’il occupe un espace minimal. On pessi étre intéressé a ce
que notre circuit consomme un minimum d’énergie. Dans leeced notre thése, nous ne
nous intéressons qu’a lI'aspect fonction mais notre métlogio permet de détecter tout

dysfonctionnement lié aux trois raisons suivantes :
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e Une formulation incorrecte de la fonction.

e Des erreurs dans les connexions physiques.

e Des problemes liés au timing telle que la non synchronisaitdre composants.

On pourrait aussi avancer que notre approche permet det@léteate erreur, peu importe

son origine du moment que nous visons I'exploration coneptkt I'espace des états du

circuit physique.

2.1.3 Comment on vérifie ?

La facon de vérifier dépend directement de la forme du circoitsidéree (voir Fi-
gure[Z2.1), celui-ci pouvant étre dans sa forme abstraitegjiicon) ou dans sa forme phy-
sique (post-silicon). Nous survolons donc dans ce qui sgitlifférentes formes de vérifi-

cation.

2.1.3.1 Letest connu plutot sous le nom “testing”

Ce procédé consiste a veérifier la réalisation physique ut pere déterministe ou aléa-
toire. Il constitue lepremier procédé de vérification pour lequel il y a eu développement
de stratégies d’amélioration telles la génération de &sems|[2] et le développement des
ATPG (Automated Test-Pattern Generatkﬂ\m,@, 71].

Avec la densité grandissante des circuits et 'avenemeitd technologie multi-couches,
I'accés directe aux points d’acces (broche ou “pin”), poes fins de test, est devenu trés
limité. Pour y remédier, on a eu recours a I'approche BISTil{Bu Self Test) qui consiste
a intégrer aux circuits une logique dédiée au test. Le grd&dAG (Joint European Test
Access Group) a initié la standardisation de la solutionrilauy-Scan (BS) qui consiste
en un registre a décalage série a insérer aux entrées essttn circuit a tester. On parle
dans ce cas de la méthodologie DFT (Design For Test) (vopitieal 7 de@]). D’autres
standards comme STIL et CTL ainsi que d’autres outils commMEsA(Automatic Test

Equipment) ont été développés.
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Figure 2.1 — Les différents niveaux de veérification de ciiui
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2.1.3.2 La simulation augmentée d’accélération et d’émutan

Le deuxiemegrand procédé qui a été tres utilisé dans I'industrie edtialation. Elle
consiste a vérifier le circuit au niveau logique. Le circigt mmodélisé sous forme d’un

programme informatique avec des caractéristiques spéesfigu circuits. Dans ce contexte

aussi, plusieurs outils ont été développés [115] : des FemyiDL (Hardware description

Language) comme VHDL et Verilog, HVLs (Hardware Verificatibanguages) comme
et Open Vera, des outils de simulatio@ [@ 42] avec desrggogs dirigées ou pseudo-
aléatoires de tests, des ATF&M, 71] etc.

La premiére méthodologie de vérification automatique cBéz ﬂ@] a éteé développée

pendant les années 80, elle est basée sur la simulation gticeipaux objectifs étaient :

e Un niveau de spécification (RTL)

Une Séparation de I'aspect fonctionnel du temporel

Une simulation orientée cycle d’horloge

Une analyse de couverture basée sur les propriétés du ldgagpécification

Une preuve formelle d’équivalence entre la spécificatior. RT la réalisation au

niveau portes logiques.

La méthodologie de vérification fonctionnelle décrite d@ parle d’entretenir un
plan de vérification en utilisant I'enregistrement dessasih processus de vérification pro-
gressif et le suivi de I'activité de débogage par rapportdeixx propriétés temps et espace.
Avec un générateur de programmes tests, on introduit deosepds TK (Testing Know-
ledge) et DF (Directives Files) pour remédier a la faille @eérification qui se contentait
des tests commerciaux et les tests par applications majédinese sert de métriques de cou-
verture (temps et espace) pour s’assurer que le processumsulation ne soit pas concentré
sur une partie du design et ne pas considérer d’autrespartie

Les accélérateurs et émulateurs matérELHZ, 81] sdigéstidans cette derniére deé-

cade pour accélérer la vérification par simulation. L'aéageur utilise des cartes ASICs

,.107] ou FPGAJQE . 115] qui contiennent un certain naerd® processeurs logiques et

des mémoires locales, la représentation HDL du design egpitée dans le code machine,
qui est plus tard distribué parmi les divers processeuésnMateur@GB‘.i:%] utilise des
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cartes FPGAs sur lesquelles la représentation HDL du tiestien partie ou en totalité

], synthétisée en un prototype. Un probleme maj@r@}%a&)ec ces systemes de véri-
fication, que nous tentons entre autres de résoudre, estilet giétranglement causé par
la communication entre les deux parties logicielle et nieltér

La simulation via émulation constitue le seul outil, a natmnaissance, qui offre,
a la fois, un haut niveau de modélisation, et une modélisatio plate-forme physique.
Comme il est susmentionné, son premier objectif est d’@ceéle processus de simulation;
elle demeure, comme est le cas de la vérification formelltgjen mesure de prouver
I'existence d’erreur mais elle ne peut pas garantir leuxigsience. Les émulateurs sont des
machines spécialisées (dont le prix est trés élevé) quirsersale prototypages sur FPGAs

pour accélérer le processus de simulation.

2.1.3.3 La vérification formelle

Le troisiéme grand procédé qui est beaucoupiéus attrayant dans l'indwss der-
niéres années, est la vérification forme@ , @6 198]. Il est plus consistant et
son outil de preuve est basé sur les mathématiques. La aédficonctionnelle [115] ou

logique peut avoir la forme d’une vérification formelle. Xigte deux grandes catégories de

vérification formelle :

1. Vérification de modéle et la logique temporéﬂ@, 10 m] Les outils traduisent

la spécification initiale dans une représentation intereng, les vérificateurs de

modeéles modélisent le systéme sous forme d’automatessafidiiatet vérifient, de
facon automatique, la véracité des propriétés pour chaeséthts accessibles. Elle
est souvent confrontée au probléeme d’explosion d’états. tBehniques, telles que
SAT (Boolean Satisfiability Testing) et BDD (Binary Decisi®@iagrams) et autres
[@], ont été développées pour alléger ce proble [44].

2. Les prouveurs de théorémQ [@E 63] tel PVS (Protofgpécation SystemE?,
100] et HOL (Higher Order Logdﬂﬂ?] sont des veérificatesemi-automatiques
et représentent le systéme sous forme de formules matlytraatét procedent par

des inférences guidées par 'humain en se servant d'un dnegrme théorémes et
d’axiomes. Dans [57], on s’est servi d'une étape suppléamenpour confirmer la

validité de la vérification : La spécification PVS est tradweh Verilog et est implé-
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mentée et testée, de facon aléatoire, sur FPGA.

Plusieurs travaux ont considéré la combinaison de plusiEehniques de vérification

[E] comme les deux outils vérificateur de modéles et protsvee théoremes tel Forte

,1111], ou prouveur de théorémes et simulateur|[111] aneawombinaison&[kiz,
109, 118].

Souvent les outils sont complémentaires d’ou l'idée de ldkgyement d’outils unifica-

g

teurs permettant extensibilité et flexibilité [116]. D’'eeg dans cette méme direction que

nous soutenons, tel que le langage TL E 75], étant baisérsdes formalismes des
plus universel, a de grandes prédispositions du fait gstilbasé sur les mathématiques
ppréalablement bien connues de tout programmeur.

On appelle vérification semi-formelle la combinaison deaugation et la vérification

formelle, on parle aussi dans ce cas de vérification partasser

2.1.3.4 Le niveau d’abstraction et le degré d’automatisatin

Un haut niveau d’abstraction permet d’une part la maitriseystéme, de procéder par
élimination des erreurs et d’accélérer la vérification sCiee des stratégies qui a pour but
d’automatiser certaines taches qualifiées de banales, earodifier les OP-codes d’ins-
tructions quand on écrit un “test case” pour vérifier le fammement d’'un microproces-
seur et donc développer un composant logiciel qui s’occgpeatiuire les mnémoniques
vers les codes correspondants. Rehausser le niveau detimstra constitué donc une des

orientations majeures. Dans ce contexte nous avons les TLissaction level modeling)

[E], SystemC ]JE?] , SystemVeriIoB @18].

2.1.3.5 Notre contribution

Les outils existant utilisant des vérificateurs de modeler @ vérification de circuits
n’ont jamais dépasse le niveau RTL, en allant bien entenduladorme physique du cir-
cuit; VIS [E] considere des spécifications RTL synthétisajdes outils font la traduction

] de verilog ou VHDL vers SMV, d’autres se contentent defigr a un niveau supérieur
au niveau RTLEJE6]. Notre méthode tente d’étendre Idfic@tion au niveau le plus bas
et de compléter chacune des méthodes décrites ci-dessfisaanles 4 éléments essentiels
suivants :
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1. Automatisation,
2. Construction d’'une preuve rigoureuse basée sur des matiggies,
3. Modélisation a un haut niveau d’abstraction,
4. Veérification de circuits physiques.
Soulignons que, dans notre cas, le vérificateur se sert datats de calcul du circuit

synthétisé et non d’une quelconque de ses implémentationsiiveau supérieur.

2.2 La vérification de modeéles

D’apres la définition de@8], la vérification automatiquendedeles (Model Checking)
est une technique automatique de vérification de systéraetifed ces derniers étant en
interaction continuelle avec leur environnement (lesuirséquentiels, les protocoles de
communication). Elle spécifie le systeme par :

1. Un certain nombre de propriétés souvent exprimées erufesme la logique tem-
porelle propositionnelle.

2. Son comportement est souvent modélisé sous forme degydaytinansitions dont les

noeuds sont les états et les arcs sont des transitions.

Le vérificateur de modele a pour réle soit d’affirmer que laéy® satisfait les propriétés
sans aucune erreur ou dans le cas contraire de délivrer tne @xemple sous forme d’une

trace d’exécution du modéle pour laquelle une ou plusienartés ne sont pas satisfaites.

A l'origine, c’est une technique développée en 1981 park@lat Allen Emerson et au
méme moment et de fagon indépendante par Joseph Sifakigrefazariantes sont déve-
loppées par la suite.

Les premiers vérificateurs étaient confrontés au problé@nawsous le nom explosion
d’états @1] guand il s’agit de vérifier des systéemes assgesa Vers la fin des années
80, est apparue une nouvelle fagcon plus concise de repeédestransitions dite OBDD
(Ordered Binary Decision Diagrams).
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La vérification originale jumelée a la technique des OBDDapstelée symbolic model
checking. Cette derniére technique s’est avérée insutfiskms bien des cas et on a pensé
encore a développer d’autres. Les auteurs ont écrit pltsséaticles traitant de deux autres
techniques : la compositioﬂ%] qui exploite la structuewent hiérarchique des systemes
qui les rend vérifiables de facon progressive et I'abstvaatui consiste, pour n’exprimer

gue l'idée, a réduire les domaines de valeurs des varial#s sl

Dans le but de nous faire une idée assez claire sur les vé&ifisaautomatiques de
modéles nous nous sommes intéressés a I'étude et a la casopade trois vérificateurs

automatiques de modeles (models checkers) :

e TLC est un vérificateur explicite; il est parmi les plus réseet son utilisation re-
monte au début des années 2000. Son langage de spécificatidnie- [E].

e SPIN (Simple Promela INterpreter) est un des premiers watdurs explicites, il
est tres populaire et son utilisation remonte au début deéean80. Son langage de
spécification est Promela (PROcess MEta-LAngu@m& 54]

e SMV (Symbolic Model Checker)@&S] est un des premiersficateurs symbo-

liques, il est aussi populaire et son utilisation remontédéhut des années 90.

Nous avons considérés 3 critéres de comparaison : le tempérifieation, I'espace de
vérification (en terme de nombres d’états) et 'expressuié leur langage de modélisation.

Notre comparaison est faite par rapport a deux études del@dgarithme d’exclu-
sion mutuelle de Peterson et un contréleur d’ascenseuruCengest ressorti est qu'on a
eu rapidement (N=5) le probleme d’explosion d’états aveatil SPIN. Le processus de
vérification est tres lent avec TLC, par contre, il est raidec SMV.

Un des points importants que nous avons eu a considérer dgascomparaison est
I'expressivité des trois outils de vérification automaéqidNous avons pu voir a travers
les descriptions et les exemples considérés, que les &IN et SMV utilise chacun un
langage de modélisation trés proche de point de vue syniaxigis tres loin du point de
vue sémantique, des langages de programmation procéduraux

Le concepteur de systemes est donc amené a apprendre utaagage de program-
mation avec une toute nouvelle sémantique, pour pouvoiesargie I'outil de vérifica-

tion. A travers notre tentative de modélisation du contrbtBascenseur nous avons réalisé
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combien il est difficile de décrire un comportement dans faa#ique des vérificateurs
automatiques SPIN et SMV.

Avec I'outil TLC, comme on peut aussi le voir, une spécifioatiTLA+ est simple-
ment un ensemble d’expressions mathématiques dans unlifEnmadres familier et uni-
versel (connu de toute personne ayant fait les études supésien genie). Avec la nature
fonctionnel du langage TLA+ nous saisissons le fait qu’uymécgication TLA+ nécessite

beaucoup moins d’encodage, elle est plus compact et concise

2.3 La vérification du circuit synthétisé

Les outils existants qui utilisent la vérification de modgb®ur des circuits matériels
ne vont pas au dela de la forme synthétisable du circuit. Raox qui considére ce plus
bas niveau d’abstraction, nous pouvons citer VIS [1] et Fd@heck ] ;

Dans notre cas, nous avons relié notre vérificateur diresniéau circuit réel, le veérifi-
cateur utilise directement et dés le départ tous les réswtacalcul du circuit synthétisé
pour la détection d’éventuels dysfonctionnements. Noigsfe ainsi I'extension de la vé-
rification de modele abstrait, a celle de la version physatpueircuit @1]. Nous offrons la
possibilité d’expansion partielle ou totale du grapheat®tu circuit physique.

Notre méthodologie présente une nouvelle approche quiseda une contrblabilité
et une visibilité completes sans se limiter seulement agtamgtionnements fonctionnels
(logiques). Notons que la nature de notre approche permiiirged’'une pierre plusieurs
coups ; méme des erreurs non fonctionnelles seront désedté@eeffet du fait que nous
considérons la totalité des états accessibles, au cas c@legsddtats est atteint suite a une
erreur de timing ou des connexions dans le circuit, le vétiigr va détecter qu’aucun état
ne lui correspond dans I'implémentation abstraite et il gagger la trace en donnant le
chemin qui a mené a cet état. Nous considérons I'état duic{ftil) explicitement pour le
test de conformité ; pour chaque transition possible il yleutae I'éventuel successeur. Le
but ultime de notre méthodologie est de surmonter des knfiiledamentales de la simu-
lation en offrant, d’'un c6té, une expansion exhaustive elgplace des états en considérant
toutes les entrées possible pour chacun des états, et, diten@té, une assurance que
chaque action activée pour chacun des états accessibléspléinentation physique est
aussi activee dans I'état correspondant dans I'impléntientde référence et que les états

successeurs respectifs dans les 2 implémentations coneesipt.



21

2.4 Les architectures FPGA et Les plates-formes cibles

Comme le nom I'indique, ce sont des architectures recor#iges par programmation.
Une architecture FPGA consiste en une matrice de porteguegi(Gate Array) qu’on peut
lier et relier a notre guise. Nous pouvons personnaliseeruiicuit et le reconfigurer autant
de fois que I'on souhaite. Des outils accompagnants I'adhate carte FPGA permettent
d’écrire des programmes VHDL ou VERILOG qu’on peut simulgpar la suite synthétiser
sous formes de circuits physiques.

Le processus est répété jusqu’a obtention d’un résultafaiaant. || permet de se dé-
finir un ensemble de variables d’états dont nous pouvonsahssu I'évolution au cycle
d’horloge. C’est un procédé assez précis mais tres lent. IRgout d’une variable d’état
par exemple, il faut aller au programme source la rajoutpli@ement, recompiler puis
simuler & nouveau et par la suite synthétiser. Dans le casedipplication un peu com-
plexe, on peut devoir répéter ces étapes des milliers delffeist clair qu’il s’agit la d’'une
méthode qui est treés utile de point de vue pédagogique neaddin d’étre pratique pour
le développement d’applications complexes.

Nous avons developpé plusieurs exemples de plus simples a@hplexe (les exemples
des tutoriels Altera et Xilinx, des exercices et un travadtigue (le jeu démineurEiO]
réalisés dans le cadre du coug [77], le processeur MIP@uat\eersions d’un contrbleur
d’ascenseur. Le jeu démineur a fait I'objet d’une extenslans le but de le vérifier avec
TLC [@] ; il a constitué notre point de départ pour ce prépeojet de doctorat. Nous avons
expérimenté le long et tres colteux processus de simuletida synthese.

Il existe deux grands constructeur de cartes FPGA : XiIiEl]et Altera BS]. Nous

avons considéré les plates-formes suivantes :

e La carte Altera University Program 3 (UP3), elle est équigém Cyclone EP1C6
d’Altéra a 6K éléments logiques et munie d’'une RAM interne2@eblocs de 4Kx1
bit, elle intégre le processeur NIOS et un SRAM 64Kx16. Lafication sur cette
carte se fait via une ligne série RS232-C .

e La carte Morph-IC est équipée d’'un FPGA ACEX 10K d’Altéra. \é&xification sur
cette carte se fait via un lien USB1.1.

e La carte Easy FPGA est équipée d’'un Cyclone EP1C12 d’Altexaérification sur
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cette carte se fait via un lien USB1.1.

e La carte Spartan 3 Experimenter's Board (SEB3) de Xilinyigée d'un FPGA
XC3S400 a 400K portes logiques, d'un SRAM 128Kx8. La vérifma sur cette
carte se fait par un lien USB1.1 via un adaptateur AC/DC.

e Lacarte XEM3001 d’Opal Kelly(OK), elle est équipée d’'un FR&C3S400 a 400K
portes logiques de Xilinx et d'un SRAM 256Kx16-bit SRAM. L&nfication sur
cette carte se fait via un lien USB2.0.

e La carte NEXYS2 de Digilent, elle est équipée d’'un SpartBra3L200K portes lo-
giques et de 16Mbytes de SDRAM et 16Mbytes de Flash ROM. Lidication sur
cette carte se fait via un lien USB2.0.

e La carte ATLYS de Digilent, elle est équipée d’'un Spartan 6bXt de 128Mbytes
x 16 bits DDR2 et d’'une horloge de 500MHz. La vérification sette carte se fait
via un lien USB2.0.

Ces cartes répondent a nos besoins en ressources, seldndesde cas, tout en rentrant
dans nos capacités financieres.

2.5 Conclusion

De toutes les références que nous avons pu consulter, nocisicns que notre métho-
dologie constitue une premiére tentative de liaison déreatre la vérification de modéle et
la vérification d’un circuit réel. Nous avons réalisé I'éxsen de la vérification par I'outil
TLC aux prototypes sur architectures FPGA. Le vérificatestet traditionnellement des
modeéles abstraits internes exprimés dans son propre larigative”, dans notre applica-
tion les tests sont dirigés vers le systeme externe souetsé approche utilise le vérifi-
cateur de modele pour générer automatiquement des barssail'les états du systeme a
vérifier ainsi que ses entrées. |l les applique au modeleé qird la réalisation physique,
puis évalue la conformité entre leurs résultats respectifs



CHAPITRE 3

LES CONCEPTS MATHEMATIQUES

TLA+ est un langage de spécification qui étend la logique taelfe TLA (Temporal
Logic of Actions) développée par Leslie Lampo[74]. TLA esie logique temporelle
linéaire dite LTL (voir la sectiof 3]1), ses axiomes et régle déduction sont décrits a
differents endroits, comeM] ﬂ?S]. Le site web sur TL}[@] contient des liens vers
de nombreux articles sur TLA et TLA+.

Nous allons dans ce qui suit couvrir de fagcon progressiveséenble des notions utili-
sées en TLA+ pour une spécification (description écrite)ydéesnes concurrents. Comme
on peut le voir, son outil de base sont des mathématiquesiesrte tous, il ajoute a TLA

les concepts suivants :

e Lalogique de premier ordre, incluant : la logique propaositielle, la quantification

de premier ordre, et I'égalité ; voir_[87].

e Lathéorie des ensembles, basée sur la théorie ZFC (Zeffradmkel-Choice) ; voir
par exemple EO]. Notons que la définition d’'une fonction &AF n’est pas basée
sur la notion d’ordre telle que celle de ZFC ou d’autres fdations comme NBG,

or Morse-Kelly.

e La théorie des nombres, basée sur les axiomes Peano : lesasondiurels et les

entiers.

e Une puissante capacité de définition basée sur le lambdal C@], incluant une

facilité d’ordre supérieur pour le passage d’opérateunsee arguments.

En plus de son choix de formalisation pour les mathématidnaehtionnelles 5],
Leslie Lamport s’est inspiré des langages de programmaton offrir I'option de modu-
larisation lors de I'écriture d’une spécification, voir leapitre 17 dans|__[_'1’5]. Celle-ci étant
la description comportementale (logique ou fonctionnellan systéme.

Pour décrire un systéme, les scientifiques se servaientsystéme d’équations pour
déterminer comment son état évolue dans le temps. Formeileion définit un comporte-
ment comme étant une séquence d’états. Voici quelquesnsatidisées lors d’'une spéci-

fication d’'un comportement :



24

e Variable : c’est tout simplement un identificateur declaaélp mot clé VARIABLE.

Elle est non typée.

e Etat : On parle de I'état d’'un systéme, c’est une associaitre un ensemble de

variables et un ensemble de valeurs.

e Prédicat : Soient s un état, f une fonction, f(s) est dite onetion d'état. Si la valeur
de f(s) est booléenne, f sera dite prédicat d’'état.

e Action : C’est une relation entre un état et son success#emiatérialise la transition
du systeme d’un état vers un état successesir Son activation se spécifie par une
relation binaired(s, s’). Une ActionA est activéednabled dans I'états SSH, il existe

un états’ pour lequelA(s, s’) est vrai frue).

3.1 Lalogique temporelle

Etant donné un systéme a transitions, la logique temparefistitue un langage d’ex-
pression formelle de propriétés telles : Y auraient-ilsétass indésirables dans le systeme ?
Comme des états puits, d’ou I'on sort plus, ce qui corresamtk situation d’interblocage.

Il peut s’agir aussi d’états de violation d’exclusion mukei@our des modeles de systemes
a ressources partagées. Y aurait-il un comportement dersgsbu un certain état dési-
rable n’est jamais atteint ou une certaine action jamaiswe®e ? Il pourrait s’agir d’une
situation de famine “livelocks”, comme un processus n’decé jamais a la section critique
pendant que d’autres processus du systeme y accedent.i¥ratilmcertains états initiaux
atteignables de n’'importe quel autre état ? Autrementalisystéme est il réinitialisable ?
Si nous reprenons la définition (Q[SQ] la logique propositigle est un outil nous permet-
tant de raisonner sur les circuits combinatoires et la logiggmporelle constitue un outil
nous permettant de raisonner sur les circuits séquen@iels derniers rajoutent une autre
dimension par rapport aux circuits combinatoires qu’ettngpsdu fait que les sorties d’'un
circuit séquentiel ne dépendent pas seulement des enteéesanssi de I'état précedent du
systéme qu’il décrit. En passant du domaine combinatoiedia du séquentiel nous intro-
duisons deux nouveaux parametres trés connus dans le metigddaimatique : letemps

et lamémoire.

I"ssi” est une abréviation de I'équivalence logique : si eflement si
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On parle souvent de deux types de logiques temporelleséétsidn détails dan559] :

e Lalogique LTL (Linear-time Temporal Logic) permet d’exprer une propriété sur
une séquence d’'unités de temps, contrairement a la logidliee@e considére un
seul temps futur.

e Considérée aussi appartenir au type “branching-time teahpogics”, la logique
CTL (Computation Tree Logic) se base sur la vérification deppétés a travers
I'exploration de chemins d’un graphe d’états. Elle combaseopérateurs de la LTL
avec les opérateurs existentiel (G : tous les temps et Fainsrtemps) et universel
(E : il existe) de la logique mathématique.

Exemple : soit p une propriété, L'opérateur EG : il existe tierain pour lequel p

est vraie pour tous les temps futurs. L'opérateur EF : iltexis chemin pour lequel
p est vraie pour certains temps futur. L'opérateur AG : poustles chemins, p est
vraie pour tous les temps futurs. L'opérateur AF : pour t@ssdhemins p est vraie

pour certains temps futurs.

Il existe une classification de propriétés, nous avons : keprggtés de survie (Liveness)
qui expriment que la propriété soit vraie a certains temps teafutur (selon | [59] quelque
chose de bon va possiblement se produire) et les propriéts&rdté (Safety) qui expriment
gue la propriété soit vraie tout le temps (toujours selon] {s@elque chose de mauvais ne
va jamais se produire).

3.2 Le verificateur TLC

Le vérificateur TLC de Leslie Lamport constitue le noyau dedasse d’outils TLA+
gu’on peut se procurer sur_|[73]. C'est un programme Javagpitean entrée des spécifica-
tion TLA+.

TLA+ est un langage fonctionnel d’ordre supérieur du faitilcpffre le concept de
fonction d’ordre supérieur basée sur les expressions lambicconstitue un de ses facteurs
de puissance. Il a’habileté de pouvoir passer une fonetngparametre a une autre fonction
et de pouvoir retourner une fonction. Il permet d’exprimes toncepts mathématiques
standards : lalogique propositionnelle, la logique du peeordre, la théorie des ensembles
et lathéorie des nombres. Il inclut en partie la logique teralte linéaire (LTL). Sa syntaxe

est trés proche des notations mathématiques standards.
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3.2.1 Spécification d’'un comportement

En général, un systeme peut choisir parmi plusieurs acsomples A1, A, ..., Ay
dont I'ensemble se décrit par une action composée souvemnée Nezt, définie par la

disjonction des4; (voir aussi 'exemple a la fin de la section 716.4) :
Nezt(s,s') = \/ Ai(s,s)

Si nous définissons les successeurs de It I'action A par Succa(s) = {s'|A(s,s')}
et nous dénotons I'activation de I'actioh par Enb4(s) qui est un prédicat d’état, nous
avons

Enba(s) < Succa(s) #0

et

A(s,s") & s'eSucca(s)

L'ensemble des états initiaux définit les conditions itésadu systeéme, il est specifié par
un prédicat d'état souvent appdléit(s).

Un comportement est défini comme étant une séquence infigiatsl TLA+ spécifie
les comportements par des formules temporelles. Une foormenzine de formule tempo-
relle établit qu’une certaine propriété définie par un pradi’étatP est toujours vraie pour
un comportement, ce qui implique qufeest vrai pour chacun des états de la séquence. La

syntaxe correspondante €sP.

Soit vars dénotant le tuple< vy, v2,... > des variables dont chaque association a un
tuple de valeurs nous définit un des états du systéme. Etanéds ces variables:s, un
prédicat d’états initiaux et une action compo$&eat pour un systéme donné, ses compor-

tements sont définis comme satisfaisant une formule ter@amivent dénotéspec :
Spec £ InitA O[Next] yars

De fagon informelle, cela signifie qu'un comportement $aitisSpec Ssi Init est vrai pour
le premier état de la séquence et toute paire d’états cotifsetans la séquence satisfait la

relation Nezt ou les deux états sont égaux.
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3.2.2 Spécification de propriétés

Les propriétés d’'un systeme sont aussi définies par des fesrtemporelles. Un sys-
teme décrit par la formulépec satisfait la propriété exprimée par la formuteoperty ssi
Spec = Property. Ce qui signifie que tout comportement satisfaisggic satisfait aussi
Property.

Nous pouvons avoir plusieurs sortes de propriétés, la phpeitante est 'invariant.
Il est défini comme étant un prédicat d’état toujours vrairpau systéeme en question.
Soit Inv(s) un prédicat d’état, il est invariant d’un systéme spécifié §y&c ssi Spec =
O/Inv. Une implication directe montre quiw est un invariant du systeme spécifié par
Init NO[Next]yars SSi (1) Init(s) = Inv(s) et (2) Inv(s) A Next(s,s") = Inv(s’). Unin-
variant particulier constituant un élément crucial powrt tgysteme est l'invarianfypequi
caractérise le domaine des valeurs possibles des var@btas. Comme exemple, si nous
avons le prédicai€ Naturals est un invariant, il signifie que la valeur associée a la Wéeia
s dans chacun des états du systeme est toujours un Natunelasjautre chose d’autre tel

gu’un nombre réel ou une chaine de caracteres.

3.2.3 Le concept de raffinement

Comme nous I'avons déja mentionné dans la sediioh 1.2, ndigews le raffinement
pour prouver qu’une implémentation reproduit fidélemergpsecification. La spécification
constitue une formalisation abstraite de I'ensemble degamtes qu’un systéme doit satis-
faire. Il y a généralement différentes facons de vérifieolaformité d’'une implémentation
par rapport a sa spécification. Nous procédons par comparaigre les deux en utilisant
une forme simplifiée du concept daffinemende TLA.

Le raffinement constitue un moyen pour comparer des comperies de deux sys-
temes différents étant donnée une relatjoantre les deux espaces d’états correspondants.
Supposons deux systemes spécifiés en termes de modules JleA+R, et que chacun
définisse une action appelde TLA+ permet de distinguer les termes définis dans les dif-
férents modules en faisant précéder les noms des termes paml du module suivi d’'un
point d’exclamation. De cette maniére les deux version&d&dn A peuvent étre référées
parS! A et R! A respectivement ; la premiére dénote la relation bingliré(s, s’) dans I'es-

pace des états du systérfiealors que la deuxieme dénote la relation binditel (r, ')
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dans I'espace des états du systéfndde facon similaire, si les deux modules définissent
chacun un prédicat d’états initiauxit, Les deux versions peuvent étre référéesdanit
et R! Init.

Posongp I'association de I'espace des états du systéiel’espace des états du sys-

temesS.  est alors dite un raffinementefinement mappirjgoour I'action A ssi :
RYA(r,r") = SLA(Y(r), @(r"))

Plus souvent, on dit que le systemieaffinele, ou est un raffinement du, systésigar la

relationy ssi : (1) est un raffinement pour chaque action de R et
(2)R'Init(r) = Slnit((r))

Algébriquement, une relation de raffinement est un typem&morphisme d’'un systeme
a l'autre.(r) est appelée I&-états correspondantu R-étatr. En d’autres mots sk
raffine S, alors a chaque fois qu’une action est activée entre les:é&t’ dans le systéme
R, une action similaire est activée entre les états correpun dans le systente et I'état
correspondant a tout état initil-état est un état initia¥-état.

Par une induction directe, nous pouvons voir qug saffine S et r est unk-état attei-
gnable & partir d’'un état initial spécifié p&t Init, alorsy(r) est unS-état atteignable a
partir d'un état initial spécifié pas'! Init. De fagon similaire, 'image pap de I'ensemble
des étatsk-atteignables est un sous ensemble des étaeignables. Une implication
importante est que tous lésétats correspondants akixétats atteignables satisfont auto-
matiqguement tout invariant du systersie

Par I'ensemble des implications mentionnées précédemmertssure que tout chan-
gement d’état dans le systemie son correspondant, par la fonction mathématigugans
le systemeS. Comme exemple, voici la définition de cette fonction pouiaiinement du

micro-controleur Picoblaze donnée dans la se¢tionl7.6.4 :

psi(r) ==
Reg |->r.Core. DM Reg ,
RAM | -> r. Core. DM SCRAM ,
InPort |->r.1O InPort |
QutPort |->r.10 QutPort ,
PC |->r.PCrl.PC,
SP |->r.PCrl.Stk.SP,
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St ack .PCtrl. Stk. Space
.Core.FL.C,
.Core.FL.Z ,

.Core.FL.IE ]

' ' ' '
vV V. V V
- = = =

IE

Cet exemple présente I'implémentation en TLA+ de la fonctloqui associe I'état a
I'état r (voir la Figure[4.R).

3.2.4 Une Simplification : Comportement Déterministe

De maniére générale, plusieurs états successepesivent satisfaire I' Actiond (s, s)
pour un état donné; I'ensembleSuccy(s) peut étre arbitrairement large. Siiccy(s)
contient au plus un élément pour tous les étatd est dite fonctionnelle odéterministe
Dans ce cas, nous avolBb 4 (s) = Succa(s) = {Opna(s)}, ol Opna(s) estla fonction

successeude A. Nous avons aussi
A(s,s") & Enba(s)As' = Opna(s)

Un systéme est déterministe si toutes ses actions le sont.

Si les ActionsS! A, R! A dans deux systemes R sont toutes les deux déterministes,
nous pouvons alors simplifier le critére de raffinement. Qut pgontrer que la condition
RYA(r,r") = SYA(Y(r),P(r")) est équivalente a :

RVEnba(r) = SVEnbs(Y(r)) AY(R!'Opna(r)) = S'Opna(P(r))

3.3 Conclusion

TLC est un logiciel qui évalue des formules exprimées darsous-ensemble de TLA+
étant données certaines conditions telles qu’un espacatsli'#ni. Bien que TLA+ soit
congu pour le raisonnement sur des systémes concurrentetdit décrit comme vérifi-
cateur de modeéles, TLA+ est beaucoup plus général du moraéhpermet I'expression
de la majorité des mathématiques standards et discretes gart. D’autre part, étant un
langage fonctionnel, il est trés approprié a la descriptiam circuit en termes d’un en-

semble de fonctions au sens mathématiques.






CHAPITRE 4

TEST D'IMPLEMENTATIONS PHYSIQUES

Notre objectif est I'extension de la vérification automagcautesting d'implémenta-
tions physiquepar comparaison automatique a une implementation de neéralide. Le
modéle abstrait vérifié, a la facon traditionnelle, est emté@ physiquement a I'implémen-
tation externe. Il sert de référence a laquelle cette derwig étre comparée. Dans le cadre
de cette thése nous considérons exclusivement des reaisabus formes de prototypes
sur des plates-formes FPGAs.

Ainsi, avec cette approche, le vérificateur de modeles ttaasaussi une station de
testing automatique de circuits réels au lieu de servirusnaent de vérificateur de leur
modéle abstrait. En gros, nous avons béati le lien de comratiait approprié en juxta-
posant une chaine d'éléments (Figure 4.1). Comme expligog [B5], le lien établit une
connexion physique et un raffinemergf(nement mappingntre la spécification abstraite
et la réalisation physique. Tout ce qui peut se produire tademaine physique doit étre
traduit et prouvé conforme a ce qui se produit dans le donahetrait. Dans notre procédé
final, pour le maximum de performances, nous réalisons uobld@xpansion du graphe
d’accessibilité, une du coté matériel (Implémentatioleg¢et une autre du c6té logiciel
(implémentation abstraite). Le rdle du vérificateur esssdiaer la conformité entre les 2 ex-
pansions. En effet, toute transition et tout effet généréetie transition dans I'expansion
physique doit avoir la transition et I'effet correspondadi&ns I'expansion abstraite.

4.1 Survol des articles

Comme nous l'avons déja dit dans le chapitre Introductiobjectif de ce chapitre est
de présenter en détails notre méthodologie. La majeuremhrtsa matiere a été publiée
et le reste est en voie de I'étre. La deuxieme partie de dedtsetétant consacrée a ces
publications et pour éviter la duplication du contenu, nooass référerons souvent a ces
chapitres que nous compléterons la ou c’est nécessaire.

Ce chapitre constitue donc un complément au contenu dekeartia premiere étape de
notre travail a consisté en une démonstration de la faisat# notre approche. Rappelons

qgue celle-ci étend le vérificateur de modeles TLC pour vériieconformité d’'une im-
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plémentation FPGA par rapport a la spécification mathémat&xprimée en TLA+. Nous
avons développé plusieurs exemples d’'implémentation gédécation : le jeu démineur,
le microprocesseur MIPS, deux versions du contrdleur élaseur et le microcontrdleur

picoblaze. Ce point a fait I'objet de deux publications :

° [@] : “Applying Model-Checking to Post-Silicon-Verificain : Bridging the Specification-
Realisation Gap”, cet article explique notre démarcheashabke d’'un exemple simple

du contréleur d'ascenseur.

° [@] : “Overview of Applying Reachability Analysis to Vesiing a Physical Micro-
processor”, cet article explique notre démarche sur la daseexemple plus com-
plexe qui est le micro-contréleur a 8 bits, PicoBlaze denxili

Lors de la démonstration de notre démarche, nous avons Blgtes au probleme du
goulot d’étranglement causé par les délais de communicatitre la réalisation physique
et la réalisation abstraite. Aprés des tentatives de rémude ce délai par I'implantation
d’algorithmes d’anticipation des invocations du vérifeat de modeles, nous avons im-
plantéun analyseur d’accessibilité matérigCelui-ci est un circuit spécialisé qui permet
d’éliminer complétement ce delai de communication. Il g a I'analyse d’accessibilité
de l'implémentation physique alors que le vérificateur Tl@lgse celle de I'implémenta-

tion de référence. Cette partie de notre travail a ausdidaiet de deux publications :

° [@] : “Model Checker to FPGA Prototype Commmunication Bateck Issue”, |l
illustre, d’'une part, le pourquoi du goulot d’étranglem@air un modéle mathé-
matique que nous avons élaboré sur la base de différentegenesxpérimentales.
D’autres parts, il expose les différentes approches qus avans mises en place pour

résoudre ce probleme.

° [@] : “An Embedded Reachability Analyzer And Invariant Cker (ERAIC)”, ce
papier illustre le fonctionnement et la structure de natnalyseur d’accessibilité
matériel Il démontre aussi que celui-ci permet d’atteindre unelegié performance

comparé aux méthodes par anticipation via des cached (\o#)4

Ces publications présentent aussi quelques résultaisnpraires. Nous avons prévu un
autre papier[35] : “Connecting a Model-Checker to an FPGAtdype : Bridging the
Specification-Post-Silicon Gap”. Notre objectif est dadaser, en rajoutant plus de détails,
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les contenus des 4 papiers précédents et de rajouter efisemtint la partie concernant
la communication entre les deux domaines abstrait et phgsidj aborde en détails les

concepts de raffinement et de sur-définiton d’opérateurs.

4.2 Etablissement de la connexion

La premiére étape a consisté a établir une connexion eniggifecateur et I'impléme-
nation physique (prototype FPGA). Le but était de permettreérificateur de soumettre
un état et une action au circuit et d’obtenir une réponsde&@elest I'état successeur si
I'action est activée ou I'indication que I'action ne peuteéactivée dans I'état soumis. Le
vérificateur obtient de la méme maniére une réponse de Bmehtation de référence et
décide de la conformité entre les deux. Dans un tel cas, epsus d’expansion, de ques-
tionnement et de test de conformité se poursuit, dans leargsaire, un contre exemple,
sous forme d’une trace d’exécution, est construit et le ggsgs de vérification s’arréte.
Cette étape a permis d’asseoir la base de notre méthodadiegiktterminer et de mettre en
place tous les éléments nécessaires (voir la Figuie 4.1,/ezample du contréleur d’as-
censeur). Quelques uns des morceaux de cette chaine ofilipgt de publications que
nous avons reproduites pour constituer les chapitres deuta@&ime partie de ce document.
Ce chapitre va permettre d’introduire et de détailler, sesgaire, chacun de ces morceaux.

4.2.1 Description de notre méthodologie

Pour la description de notre méthodologie, nous avons dédi@apitre [6. Celui-Ci
illustre comment se fait la connexion d’'une implémentafitysique au vérificateur de
modeles pour réaliser son analyse d’accessibilité. Pottrerau point cette méthodologie

nous avons eu a utiliser différents mécanismes qu’on peuhérer comme suit :

4.2.1.1 Le raffinement

Le concept de raffinement constitue un autre mécanisme tedggour notre meétho-
dologie. Nous I'avons déja décrit das 312.3. Dans la Figufle il est représenté par le
module TLA+ Refinement Criteriagt sont role est de définir une fonction mathématique
Y qui permet de traduire ou convertir les résultats obtenusrdplémentation physique

au format de représentation de I'implémentation de réf@&edans le but de permettre au
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vérificateur de les comparer et vérifier leur conformité.

Dans ce qui suitS-systeme est le domaine de la spécification “abstraite’sajoeR-
systeme est le domaine de la réalisation. Nous considéaakation de raffinement pour
permettre une interprétation dans les termes du systédss états du systermie Comme
lllustre le diagramme de la Figute 4.2, cette relation@shmutative.

Exemple : Considérons le circuit pour I'addition binaire dont I'étedt spécifié par
un tableaur de basculeg[i],i = 1,..., N ou la valeur de chaque]i] est soit O ou 1;
en termes TLA+z€[1..N — 0..1]. Une relation de raffinement appropriée, associant le
tableau binaire aux nombres naturels, est aldrs) = YV, 20~ 1z[4].

Définition : Un systeme dont le domaine &stest une implémentation correcte d’'un
autre dont le domaine eStssi R raffine S par une relation de raffinement approprige

En continuant I'exemple ci-dessus, supposons que le tu@pose de 'opératioimc,
associant des tableaux binaires a des tableaux binairessrémentant la valeur représen-
tée parz. Une action TLA+ correspondantecr peut étre définit comméncr(z,z’) £
z <2V — 12" = inc(x). Le circuit est correct s (inc(z)) = Y(z) + 1.

4.2.1.2 Sur-définition des conditions d’activation et desansitions

TLC integre un mécanisme général qui permet de dédier un lmddiA+ qu’on peut
sur-définir verride par un programme Java. Pour des raisons de performanc€s,fi-L
lise déja ce mécanisme pour les types Integers, SequenceSneprincipe, tout ce que ¢a
requiert est de nommer adéquatement le programme Javajamkis méthodes que celui-

ci surdéfinit et de le placer dans le répertdicdmodule/ Dans nos études de cas, nous

SiA ,

RIA

Figure 4.2 — Le diagramme d’homomorphisme entre les dormah¢Réalisation) et S
(Spécification)
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dédions un module TLA+ pour définir les conditions d’actiwatet les transitions. Lors de
la connexion, nous remplagcons ce module par le programnaeglaxcommunique direc-
tement avec I'implémentation physique cible. Celle-ciisgaconcrétement les opérations
correspondantes. Sur la Figurel4.1, le module TLEB«Elevatorcontient seulement les
prototypes des conditions d’activation et des transitgurisont surdéfinies en Java dans le
fichier d’extension qui porte le méme nom et qui est placé smudpertoire/tic/module
Ce répertoire contient aussi un ensemble de classes piédé&jui aident a la traduction
des structures voire des données entre les deux mondes TiLJava Par extension de ce
mécanisme, nous pouvons dire que le modéle TLA+ est surdéfier-ridder) par I'im-
plémentation physique .

4.2.1.3 Connexion du monde TLA+ au monde VHDL

Le but est de permettre au vérificateur TLC de considérerdggltats de calcul de la
réalisation physique plutét que ceux d’une réalisatioriralis. Un lien physique est donc
nécessaire. Nous avons eu a expérimenter différents typdierd dépendamment de la
plate-forme cible utilisée. Le choix de cette derniere nawté dicté par des contraintes
budgétaire d’une part et par le besoin du moment d’une aaitte [dous avons donc expé-
rimenté entre autres les liens série RS232, USB1.1 et USB2.0

Apres avoir assuré la possibilité d’acces a la palte-forhysigue, est venue la question
concernant le type et le format de l'information a échang@eC nous permet de faire
I'analyse d’accessibilité de I'implémentation abstraite référence. Il procéde de facon
récursive sur I'ensemble des états, a chaque itérationi, #0umet un état déja atteint et
une action possible sur cet état. La réponse de I'impléntientabstraite est soit I'état
successeur si l'action a été activée ou un indicateur de citvedbilité dans le cas contraire.
Notre besoin est donc de permettre a TLC d’interagir de fagmilaire avec la réalisation
physique.

4.2.2 Des points d’acces logiques

Il constitue le premier maillon et il est consacré a la commerlu monde Java a la carte
FPGA. Chagque carte FPGA est accompagnée de sa propre éetpdemettant I'accés au
broches (“pins”) du FPGA. Ces derniéres sont disposées aréene des cartes mémoires;;

un ensemble de broches servent d’adresses a d’autredegiiseint utilisées pour véhiculer
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les données. Un autre ensemble de broches est dédié pountiélealu trafic telle que la
synchronisation entre émetteur et récepteur.

L'utilisation de certaines cartes nous est simplifiée paaieque la partie logicielle
de linterface est déja en Java. Pour d’autres qui sont impi#ées en C, nous avions a
rajouter une couche supérieure en Java en utilisant lels ditl (Java Native Interface)

pour invoquer les primitives de leur bibliotheques DLL.

4.2.3 Des points d'acces physique

Il constitue le deuxiéme maillon et il permet d’'une part damiser la communication
avec le circuit synthétisé et d’autre part de le relier awches du FPGA. La communica-
tion avec le circuit synthétisé est organisée de facon & offntrolabilité et visibilité ; nous
avons développé des opérateurs mutateurs et accesselansazimespectivement les mots
“Set” et “Get”. Les premiers nous permettent de mettre leutirdans un état donné, de lui
soumettre I'action a exécuter ainsi que 'ensemble des éesnécessaires (parametres).
Les seconds nous permettent, une fois le calcul terminéirel¢dtat successeur quand

I'action soumise est exécutée ou un indicateur de non ddliiéedans le cas contraire.

4.3 Amélioration des performances

A ses débuts, notre approche fonctionnait sous le contifdetciu vérificateur TLC;
C’était a ce dernier que revenait la tache de construire-lgsets (état, action, parametres).
Nous avons vite été confrontés a un goulot d’étranglementgurdeur de la communica-

tion était tellement problématique que toute I'approclaét émise en cause.

4.3.1 Le lien de communication et le goulot d’étranglement

Le chapitre (B est dédié au probleme du goulot d’étranglemeqtiel nous avons été
confronté des I'établissement du lien de communicatioredatvérificateur TLC et le pro-
totype sur FPGA. Lors de cette premiere implantation, TLh@dgue un calcul pour chaque
état atteint, partant d’'un état initial, et pour chaquearctpossible. Pour chaque calcul,
un paquet est envoyé et un autre est recu en guise de répoteseosdition d’activation
est remplie pour I'action en question dans un tel état, ti'stecesseur correspondant est

calculé puis retourné, sinon la réponse est juste un irelicate condition d’activation non
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remplie.
Nous avons mesuré le temps de communication sur difféerpratss-formes FPGA et nous
avons constaté que cette derniére était tres gourmande pBltier a cette lenteur, nous

avons élaboré un modeéle mathématique qui suggeére des gnvafss (voir la table 8.1).

4.3.2 Le mécanisme d’anticipation

Au lieu d'invoquer le calcul pour juste un couple (état, aaji placé en un seul pa-
guet, nous regroupons plusieurs paquets dans chaque em®iebs deux directions. Le
premier envoi consiste a récupérer tous les états sucesssenédiats accessibles a partir
de I'état initial, nous anticipons ainsi le calcul pour tesiles autres actions possibles a
partir de I'état initial. Quand TLC invoque le calcul poume&me état initial mais pour une
deuxiéme action ou les suivantes, le résultat de calcul&atdisponible. Comme on peut
le comprendre, il y a nécessité de sauvegarder en mémoialtegs non encore invoqués
par TLC du c6été logiciel. De fagon similaire, il y a nécessiténe mémoire coté matériel.
Dans le deuxieme envoi et les subséquents nous plagong datpaquets que permettent
la capacité du lien de communication et la disponibilité diews a soumettre a I'implé-
mentation physique. Chaque nouvel état retourné par lsaéiah physique doit lui étre
retourné, a un moment donné, pour les fins de son expansioncoécanisme d’antici-
pation, nous avons donc réalisé des systéemes de mémoireiglleg et une extension de
la mémoire physique. Nous avons aussi élaboré et expémniiffitrents algorithmes de

gestion de ces mémoires et des communications par leur biais

4.3.3 Un analyseur d’accessibilité implanté en matériel

Nous lui avons dédié le chapitfé 9 et 'anndXe |. Il nous péreaéaliser la meilleure
performance. Son but est d’éliminer completement le tengisedite du vérificateur TLC.
Le graphe d’expansion est anticipé en entier. Notons questie maniere nous obtenons
deux expansions indépendantes, la premiere réalisée parifieateur lui méme sur I'im-

plémentation de référence et la deuxieme par cet analyseliingplémentation physique.
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4.4 Conclusion

Notre approche de vérification procéde en deux étapes (igquiréf8.1). L'objet de ce
chapitre constitue la deuxieme étape qui consiste a ca@meétC au systeme sous test
dans le but de lui permettre de comparer entre le comporteatere implémentation phy-
sique a celui de I'implémentation de référence. Pour ce faious avons mis en place une
chaine d’éléments (voir Figure 8.2). Aprés avoir démorarisabilité de notre approche,
nous avons développé différentes approches afin d'amélesreerformances en termes de
temps de vérification et de grandeur de systemes a vérifieesfgssai du mecanisme d’an-
ticipation, nous avons eu a implanter des algorithmes pialiser I'analyse d’accessibilité
en matériel d'une part et gérer des mémoires caches en elaéen logiciel d’autre part
afin de contenir le graphe d’expansion.






CHAPITRE 5

RESULTATS, CONCLUSION ET PERSPECTIVES

Ce travail consiste donc en une évaluation expérimentatéalise I'extension d’'une
meéthodologie de vérification automatique de systemesikldgia des systemes matériels.
Toutes nos expériences ont été réalisées sur des protaypeetises sur des cartes FP-
GAs. Nous avons fait en sorte qu’elles soient indépendalgestte technologie.

Le but ultime est de parvenir au messade “error was found” de TLC. A ce
point, nous pouvons conclure que : (1) d’'une part 'implétagan de référence satisfait
toutes les contraintes et propriétés et (2) d’autre pamplémentation physique raffine bel

et bien celle de référence.

5.1 Reésultats

Les résultats de ce travail peuvent étre résumés comme suit :

1. Une démonstration de la faisabilité de notre approchke :ée¢nd le vérificateur de
modéles TLC pour vérifier la conformité d’une implémentatlPGA par rapport a
la spécification mathématique exprimée en TLA+, le langagspecification “Natif”
aTLC, il est basé sur TLA (Temporal Logic of Actions). Nousas développé plu-
sieurs exemples d'implémentation et de vérification : ledi@onineur, le microproces-
seur MIPS, deux versions du contréleur d’ascenseur et leogoatréleur picoblaze.
Ce point a fait I'objet de deux publicationQ@ 60].

2. Lors de nos travaux nous avons été vite confrontés a ungmnelde goulot d’étran-
glement causé par les délais de communication. Nous avgulantéun analyseur
d’accessibilité hardwargHardware Reachability Analyser, HRA). Celui-ci est un
circuit spécialisé qui permet I'analyse d’accessibilitécitcuit physique alors que le
vérificateur TLC analyse celle de I'implémentation de réfi@e. Ce point a aussi fait
I'objet de deux publications EJBE}%].

Notons que I'analyseur ainsi que le circuit analysé sontusuméme FPGA. Ceci
nous facilite la controlabilité ainsi que la visibilité dirauit d’'une part et nous per-

met d’accélérer I'analyse d’autre part.
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3. Le troisieme et dernier résultat de notre travail corsést un ensemble de mesures
expérimentales sur différentes plates-formes. Elles dluistrées par les tables et
figures pour les 2 exemples du contréleur d’ascenseur etcho+oontréleur a 8 bits,
PicoBlaze de Xilinx. Les figurds 8.3 €t_8.4 illustrent lesfpenances obtenues avec
nos difféerents modéles de caches logiciels pour deux vesggimple et complexe)
du contréleur d’ascenseur.

La tabld 5]l donne les temps de vérification (en secondegxsgs))le cas du contrdleur
d’ascenseur a 18938 états, 4623 450 tes@ et 526284 transitions. Nous avons
considéreé différentes configurations selon I'implémeaiatla plate-forme, le lien

de communication, les caches logicielle et matérielle (BRRA

Pour les caches logicielles, nous avons cing versions nacache (No Cache : NC),
la version a un état (Single-State Cache : SSC), la cachesgepis états (Multi-State
Cache : MSC), la cache a plusieurs niveaux (Multi-Level @adLC) et une cache

remplie d’'un seul coup (One-Shot Cache : OSC) ou contenantaiité du graphe

d’expansion.

Nous avons aussi une configuration ou I'analyseur d’ado#isSiest personnalisé
en Java (Java Custom Reachability Analyzer : JCRA) et lessfieats sont soient

multiples (Multiple Transfers : MT) ou singuliers (Singleahsfer : ST).

La derniére configuration est celle ou I'analyseur d’adbdgé est implanté en ma-
tériel (Embedded Reachability Analyzer And Invariant Cteec. ERAIC) et donc
synthétisé sur FPGA.

Le résultat principal qui ressort de la tablé 5.1 est quegansion, pour le contrdleur
d’ascenseur, avec ERAIC tout seul (non connecté a TLC) neusgt d’atteindre
une performance d’un ordre de grandeur variant de 3 a 4 pporg® une simulation
HDL. Par ailleurs pour plus de performance encore, houssaggpérimenté le pas-
sage de la plate-forme NEXYS2 a 'ATLY'S, avec une mémoireaahyigue plus large
et plus rapide, une plus grande fréquence d’horloge et udda®mnnées et adresses
plus large. Nous avons remplacé la recherche linéaire ddable de hachage par une
binaire. Nous obtenons une expansion 4 fois plus rapide. é&contrdleur d’ascen-

Yl'y a un test pour chaque action dans chaque état, mais seslestions remplissant les conditions
d’activation aboutissent a des transitions
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Implémentation Temps(s)| Configuration

Implémentation TLA+ 170| TLC + TLA+

Implémentation Java 102 | TLC + Java

Implémentation C 110| TLC+C

Simulation 7 020 | VHDL Model

XEM3001 10,000 TLC + NC + USB2.0 + FPGA + SRAM
XEM3001 645 | TLC + SSC + USB2.0 + FPGA + SRAM
XEM3001 114 | TLC + MSC + USB2.0 + FPGA + SRAM
XEM3001 105| TLC + MLC + USB2.0 + FPGA + SRAM
XEM3001 17 | JCRA + MT + USB2.0 + FPGA + SRAM
NEXYS2 198 | TLC + OSC + USB2.0 + FPGA + SRAM + ERAI(
NEXYS2 11 | JCRA + ST + USB2.0 + FPGA + SRAM + ERAIC
NEXYS2 3.3 | FPGA + SRAM + ERAIC + recherche linéaire
ATLYS 0.8 | FPGA + DDR2 + ERAIC + recherche binaire

Tableau 5.1 — Quelques temps de vérification

seur, nNous avons une couverture exhaustive&n 0

Pour d’autres types de circuits comme un microprocesseus pouvons organiser

une vérification séparée pour chaque instruction en préagmécaution de générer

la totalité des états dés le départ. Pour le micro-contr&@oBlaze, nous présentons
quelques résultats avec les taliles[7.1] 7.[Tetl7.11l. La@pal résultat avec le cas de
PicoBlaze est la démonstration que notre méthodologiegétendre a des circuits

plus complexes tel qu’'un microprocesseur.

5.2 Conclusion

Notre objectif était d’étendre la vérification par I'outiLT aux circuits synthétisés sur

des puces FPGA. Jusqu’a une certaine grandeur assez élegiteuit, nous voulons assu-

rer une couverture exhaustive tout en réduisant le tempgidfécation. Nous considérons

gue les méthodes existantes pour résoudre le problemeassoxp d’états, telles que la dé-

composition du circuit et la représentation symboliqueétats, sont utilisables, dans notre

méthodologie, pour des circuits de trés grande complexité.

En gros, nous avons rajouté deux gros maillons a la chainérdieation qui a constitué

notre point de départ. Rappelons que celle-ci a été misease jplar le professeur Robert

DeB. Johnston pour la vérification de systemes logicieldémpntés essentiellement en C
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ou en Java. Elle exploite un mécanisme dit de surdéfinitartqifar TLC pour exécuter des
opérateurs implémentés en Java plutét que ceux dans sagkfgative” auxquels on ne

substitue que leur prototype TLA+.

Le premier maillon est consacré a la connexion du monde Jdaaarte FPGA. ||
consiste en un ensemble de points d’acces logigues 4.2d2héeme maillon est consacré
a la connexion sur la carte FPGA du circuit sous test a I'fater vers le domaine Java. Il

consiste en un ensemble de points d’accés physigued 4.2.3.

Nous avons, par la suite, été amene, dans un premier tempseléorer les perfor-
mances[4]3 en terme de temps de communication par des sgsiéncaches au niveau
matériel et logiciel ; nous avons besoin, de part et d’autrieth de communication, de mé-
moriser les paquets avant leur envoi. Au niveau de la madtotes nous avons développé
trois algorithmes dont I'objectif est d’exploiter au maxim la capacité du lien de com-
munication utilisé. Notre procédé a été progressif, nonssdonc commencé par emonter
une mémoire cache a un niveau. Pour le cas du contrbleuresiasar il est question de
faire un transfert vers le circuit pour le calcul des 24 sasears éventuels d’'un état et les
mémoriser en cache jusqu’a ce que TLC commande un calculyonpuvel état. Nous
avons développé, dans un deuxieme temps, deux varianteskes; une a plusieurs états
dite “multi-states” et une autre a deux niveaux. Leur ppecte base est identique : on
envoie pour autant d’états que le lien de communication perha taille du paquet, en
terme du nombre d'états pour lesquels on demande un caktuliééerminée a I'avance
selon sa bande passante et la taille d’un envoi pour un étattratégie consiste a exploiter

au maximum la capacité du lien a chacun des transferts.

L'avantage de ce systéme est qu’on effectue un seul et utignsfert pour un méme
état. Quand on invoque le calcul pour I'état désigné par TRd@Lis lui joignons le nombre
maximal d’états déja disponibles et non encore soumis &uitiphysique pour anticiper
leur calcul. Les deux variantes se distinguent par la fagot ést organisée la cache, dans
la “multi-states”, tous les états sont au méme niveau etdaerehe de I'état invoqué par
TLC se fait parmi tous les états disponibles a chacune dengesdtions. Nous avons jugé
intéressant d’éliminer les recherches multiples de I'gtair chacune des actions.

Dans I'approche a 2 niveaux, nous entretenons une tablaugitions pour I'état cou-
rant. A chaque premiére invocation d’un état, cette tabtenése a jour a partir de la

cache du deuxieme niveau, ou aprés communication avedé&megntation physique. Pour
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I'exemple du contrdleur d’ascenseur, chaque état est @4 fois pour les 24 actions
possibles. Suite a la premiére invocation, la table deitians du premier niveau va conte-
nir les 24 transitions possibles et lors des invocationgasiies, |'état successeur éventuel

ou la décision de non activabilité y est directement retéerau vérificateur.

En plus des caches au niveau de la machine hote, nous avidesr@me besoin de
mémoriser les paquets du coté du circuit physique. A chaesrtrdnsferts vers le circuit,
est retourné un transfert de méme longueur. Nous avons dsnemplace un contréleur
pour écrire les calculs dans une mémoire externe a la puc& BR&ht de les envoyer vers

la machine hote.

D’aprés les résultats des essais (voir les Figlrds 8376t q8el nous avons fait, les
résultats sont tres satisfaisants. Comme on peut s’y aiieitsl le sont encore davantage

avec les lien USB2.2 a plus haute vitesse.

Nous sommes passés par la suite a vouloir éliminer compétela temps d’attente
du vérificateur. Nous avons éliminé le contrdle direct deieeil sur le circuit physique ; ce
n’est plus a celui-ci qu’incombe I'action de déterminer{auple a étre considéré par le cir-
cuit physique. Nous n’attendons donc plus les invocatiangétificateur pour les envoyer
vers le FPGA. Aprés avoir expérimenté I'analyseur d’adbdgé en Java, nous sommes
ameneés a conclure que c’est intéressant de supprimer cemelet les envois vers la carte
FPGA. Nous avons donc implémenté I'analyseur d’accegsgiloili circuit physique en ma-
tériel, nous I'avons appelé ERAIC (Embedded Reachabilitalfzer And Invariant Che-
cker).

Avec ERAIC, le matériel anticipe, a vitesse maximale et deifeautonome, la totalité du
graphe d’expansion du circuit physique. Il opére ainsi pet@lamment du vérificateur de
modele. Le réle de ce dernier dans ce cas est de faire I'andlgscessibilité de I'implé-

mentation de référence en comparant entre les deux grafggmdsion correspondants
pour déterminer la conformité du circuit physique par rapgol'implémentation de reé-

férence. En plus de procéder a I'analyse d’accessibilté@sroffrons aussi la possibilité
de vérifier certains invariants en matériel. Les asserfi@uvent étre ainsi vérifiées sur la
machine héte par le vérificateur de modéle, ou pour certgpestd’invariants, sur la plate-
forme physique. A notre connaissance, nous sommes lesgneintonnecter “'assertional

model checking” a I'exploration d’états d’un circuit sygtise.

ERAIC offre la possibilité de choisir I'état a partir duquelmmence I'expansion, ceci
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ouvre la voie pour considérer la vérification par décompmsidans le cas de circuits trés

complexes. On peut aussi exploiter le parallélisme, les 8pdur la représentation sym-

bolique des états et des combinaisons matériel/logicRAIE est concu de facon a étre

indépendant de toutes technologie. Son mécanisme est lnalseétechnologie Wishbone

] de sorte a étre flexible et portable.

Pour compléter notre travail, nous avons élaboré plusiexgsples : nous avons im-

plémenté et vérifié le jeu démineur, le microprocesseur MtRe8x versions du contréleur

d’ascenseur et le micro-contréleur PicoBlaze.

Notre apport par ce travail est donc multiple :

1.

2.

La vérification du circuit physique au lieu de juste son eledbstrait.

Nous permettons une exploration exhaustive de I'espasethts. Ceci est, a notre
sens, faisable en combinaison avec les méthodes déja&edsilfgour la résolution du
probleme d’explosion d’états dans le monde abstrait. Nguiguons le principe

soutenu par Dijkstra disant que tous ce qui S’applique a agrpmme s’applique a
un circuit. Nous avons la décomposition de systemes, l@&septation symbolique
de I'état du systéme, les méthodes SAT et la compression mieéds. Sans oublier

gue nous ne sommes plus a I'ere d’un espace mémoire prebgquedil

Une contrélabilité et une visibilité ; nous avons un mes@ae qui nous permet de
spécifier une valeur a 'état, a une action choisie et de &eupe résultat qui est

I'’éventuel état successeur ou I'indicateur de non actiitélile I'action considérée.

Nous assurons l'inexistence d’erreur du fait que I'espies états et des actions est
exploré dans sa totalité. Notons que cette méthodologiesssadéquate au domaine

d’IPs (Intellectual properties) pour s’assurer que cetiesont exemptes d’erreurs.

. Nous nous servons des mathématiques dont la puissast@lie a démontrer, pour

le raffinement et la spécification.

. Latache de spécification se trouve facilitée du fait quesnailisons un langage basé

sur les mathématiques standards.

. L'utilisation des mathématiques standards intégréas da langage fonctionnel as-

sure une puissance prouvée de notre systeme.
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Nous sommes tres satisfaits des résultats. Une des conitignsraompléte une vérification
exhaustive du contrdleur d’ascenseur en 3 secondes vsr@shgar une simulation VHDL
équivalente. Notons que pour permettre cette comparalia@imulation integre aussi la
version comportementale de notre analyseur d’acces8ibiiplantée en VHDL.

5.3 Perspectives

On peut imaginer plusieurs suites possibles au travail gus avons effectué dans le

cadre de cette thése.

1. Améliorer davantage les performances

e Utilisation de BDDs et d’algorithme de compression de dasné

e Exploiter le parallélisme au niveaux matériel et logic@h peut penser a utili-
ser le multi-threading de TLC et un circuit implémenté sun2ptusieurs FP-
GAs.

e Accélérer le vérificateur par des extensions Java

e Etudier la compatibilité de notre approche avec d’autrediggteurs de mo-
deles ou de maniére générale avec d’autres méthodes deatéififormelle.

e Implémenter le test de conformité en matériel
e Essayer et comparer différentes combinaisons matégetis,

e Considérer I'idée d’'une réalisation d’un vérificateur migié On peut imaginer
TLC rouler sous forme de circuit numérique et communiqueiré®e prés avec

le circuit a vérifier.
2. Automatiser le processus d’intégration de systeme dains anvironnement.
3. Réaliser le cas ou ERAIC serait sur un FPGA séparé.

4. Automatiser la traduction de I'implémentation de rréfére vers un circuit synthéti-

sable.
5. Expérimenter notre approche a trés grande échelle, aaunindustriel.

6. Etudier et expérimenter la faisabilité de notre apprastee les circuits ASICs.
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7. Considérer I'utilisation de port JTAG pour prévenir les d’insuffisances éventuelles

du nombre de pins.

8. Comme outil pédagogique pour introduction au domaine ¥eA conjonction avec

la synthese et la vérification de circuits numériques.

Il serait envisageable aussi d’'intégrer la norme JTAG pendre la méthodologie appli-
cable pour des circuits présentant un trés grand nombr&ditihe part et permettre I'ap-
plication de la méthodologie vers les autres technologiasrduit logiques telles ASICs et
VLSI (Full Custom).

Deux autres ouvertures tres possibles seraient de dépdaceaximum d’intelligence
de vérification vers le c6té matériel et implanter le protedd@AG sur un support physique

de plus grande performance tel que USB.
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RESUME

Nous présentons une nouvelle méthodologie pour la véidgicdormelle de circuits
numeriques “Concrets”. Nous appliquons la vérification deléles (model checking) au
prototype FPGA (Field Programmable Gate Array) du circhiibus somme en mesure
d’établir un pont fonctionnel entre les comportements deudi dans le monde de spécifi-
cation, modélisation et analyse abstraites, avec ceuxldamnaine post-silicium.

Nous suggérons gue, comparée aux techniques conventemdeldéveloppement de
circuits physiques, cette approche 1) peut opérer a plusrinaeau d’abstraction, 2) offre
un test automatique de circuits physiques au lieu de justenfedele, 3) réduit ou éli-
mine les simulations lentes et laborieuses, 4) est a degnlr grandeur plus rapide
gu’'un simulateur HDL (Hardware Description Language) 5¢tconvient parfaitement au
co-développement matériel/logiciel.

6.1 Abstract

We present a new methodology for Formal Verification of “Qete” Digital Circuits.
We apply Model checking to a Field Programmable Gate Arrd&8GR)-based prototype
of the circuit. We are able to establish or demonstrate a wgrkridge between circuit
behaviors in the abstract world of specification, modelang analysis, and the ones in the
post-silicon domain.

We suggest that, compared to conventional hardware designigues, this approach 1)
can operate at a much higher level of abstraction, 2) ofig@maated testing of the physical
device in contrast to just a model, 3) reduces or eliminatiesrious and time-consuming si-
mulations, 4) is orders of magnitude faster than an HDL (Mare Description Language)

simulator, and, 5) is very suitable for Hardware/Softwaredesign.

6.2 Introduction

According to some experts, the verification process is thstitime-consuming in the
overall process of circuit development. This project airhsealucing that figure in the
context of digital hardware design. We are interested insdesy’s overall behavior, or

function, without regard to certain implementation detailich as timing and area consi-
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derations. By ‘verification’ we mean comparing the behawaban implementation with
that of a specification, or, a set of requirements. Approsdbeverification include 1)
formal modelling/analysis, 2) simulation of proposed dasi and 3) physical device tes-
ting/validation.

We assume that the conventional hardware developmentgg@omsists of the follo-
wing phases :

1. formal and/or transaction level modelling and analysis

2. HDL coding of the desired device and eventually SAT basepqrty checking (semi-

formal)
3. HDL simulation enhanced with Hardware emulation or/acckéeration

4. synthesis and physical implementation with formal egl@mce checking and even-

tually assertion based verification

5. industry has used Boundary-Scan Testing, to test pHydeeé&ces once implemented

in silicon.

These phases seem to be completely separate from eachvidéhesin conclude that tradi-
tionally, a circuit is at first modeled and verified in its alst form, and then, physically
implemented and tested. The two processes of verificatidriesting are independent and
different. In this context, we suggest replacing, or augingnan HDL simulation phase
with a direct connection between the abstract world of modghnd the concrete one of
physical implementation. We do not suggest eliminating &ilimulation for purposes
of timing analysis ; we do suggest following a timing anadylsy a functional analysis for
which an HDL simulator is unnecessary.

It's important here to underline that almost all traditibf@mal verification tools ve-
rify only a modeland not the physical implementation itself. In this sengapdel checker
resembles any other CAD program that predicts physical\behbased on some theore-
tical model. A starting point for the present article is tHistinct connection between an
“abstract” modelling world and the “physical” implementat world. Some works, such as

,1112], refer to “Verifying a Synthesized Implementatigput, in our understanding this

is limited to a non-physical, pre-silicon level.



55

In brief, we suggest replacing the HDL simulator by a modetaker linked to a phy-
sical implementation, possibly on an FPGA, of the desiresiesy. On the one hand, this
raises the level of abstraction to that of the model-cheskeative language, and, on the
other hand, extends the verification “downwards” to a caledraplementation in silicon.

One feature of the approach we suggest is a separation oétliation process into
two steps : (1) showing that an abstract Reference Impleatientsatisfies all the Invariance
(formal assertions) and Progress properties required gpicifications (requirements), and
(2) showing that a concrete Implementation is a refinemeameéined by Refinement Cri-
teria (see below), of that Reference Implementation. Arlicagon of (2) is that a concrete
implementation cannot produce behaviors not allowed byeitiirements specification;
this means that if the implementation produces an erron the specifications are wrong
or incomplete. This addresses the question of how to difteate between a logical flaw
in the specifications and an error in the physical realiratithe document outline is as
follows. Sectiori 6.8 overviews related works. Seclion @dadibes the drawbacks of HDL
Simulation. Section 615 illustrates the application ofctesbility analysis to physical im-
plementations. Sectidn 6.6 presents the proposed cortfiguand design flow in our me-
thodology. Sectioh 617 presents an elevator controllex sagly. Sectioh 6.8 introduces the
major problem we met after establishing the connection bebnthe implementation and
its mathematical specifications. Section] 6.9 presentsrflepnary results. We conclude
in sectior 6.1D.

6.3 State of the art

As it’s illustrated in Bb], many works have been done in pileson verification and/or

post-silicon validation. This last one is because of th@inpleteness of the one before;

post-silicon validation aims to determine what's wrong wiagfailure is detecte&lﬁ , 101,

114]. The first work we met pointing, from a theoretical pespre, to post-silicon verifi-
cation is @]. There are 2 other papelg [@ 72] entitledhipiost-silicon verification”, but
for our comprehension, they rather deal with post-silicalidation. The closest works we
met trying to bridge the gap between the two dom [94] B,raa)' ,.108]. We suggest
that our methodology, instead of bridging the two worldd¢eaxs pre-silicon verification to

post-silicon verification, and represents a new and unicaelvased on full controllability

and visibility without being limited to functional (logitemalfunctions.
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Since the beginning of system design, many solutions hase teveloped to automate
and help the verification process :

6.3.1 Formal methods

In the last decade, hardware formal verification and valiiedre attracting more atten-
tion due to their consistency based on a mathematical pinagtf, level of abstraction and,
most importantly, the potentially exhaustive exploratibthe reachable state space. On one
hand we have Model checking with temporal logic which ofiecompletely automated as-
sertional verification but must deal with the problem of stexplosion. Much work, like
Boolean Satisfiability (SAT) or Binary Decision DiagramsdB) techniques and others,
has been done to alleviate this problem. On the other handaweetheorem provers, which
are assertional and don't have this problem but are not cetelglautomated. Other works
consider combining techniques.

A potential shortcoming of existing tools, for hardware rabchecking, is that results
may not carry forward into post-silicon flows ; The lowestdethey consider is synthesi-
zable Register Transfer Level (RTL). We can cite vﬂs [1] amﬂrﬁalCheckh—llél] Model
Checkers ; others consider higher levels.

6.3.2 Raising the level of abstraction in the HDL

One direction has been to specify the circuit at the highesst lof abstraction to elimi-
nate the maximum of low level details and thus raise desigratuctivity. This is a major
research orientation ; we can cite Transaction Level ModdlTLM), SystemC, Open Veri-

fication Methodology (OVM), Property Specification Langad®SL) and SystemVerilog.

6.3.3 Automating testing : test-benches

Automating the process of testing has been and is still altagjenge ; in the context of
functional simulation, much work has been done to develsgptienches (HDLs like VHDL
and Verilog, HVLs : High-level Verification Languages likaed Open Vera, ATPG : Auto-
mated Test-Pattern Generation) and to extend them withtessfABV : Assertion-Based
Verification) which are dynamically evaluated in hardwassisted simulation like Hard-

ware emulation and acceleration approaches. Hardwargdetgiapproaches are also used
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in the context of FPGA-Based prototyping.

6.4 Motivation : Drawbacks of HDL Simulation

The verification task is an important and inherent part of system’s development.

Industry has mostly relied on simulation to verify HDL dessgHDL simulation requires :

1. an HDL description of thdevice to be implementgetthe Implementation Under Test
(uT);

2. an HDL description of a mechanism, usually known a&ss&-benchto send stimuli
to, and receive responses from, the IUT;

3. atest plan, otest script which defines sequences of acceptable (stimulus,response
pairs (transactions) ;

4. asimulator, or simulation engine, to execute the test scripts.

The simulation approach has several drawbacks. The fidtnast obvious, is that a simu-
lator isslow, even with hardware-based acceleration and emulationegpariments show
a three to four orders of magnitude difference. HDL simolaivas invented at a time when
there was no alternative to the expense and delay of siledomdation ; nowadays, modern
FPGA technology offers the capability of creating a siligmplementation at a tiny frac-
tion of the previous cost and time lag. This suggests thatouddadramatically reduce the
cost and time-to-test by verifying the physical impleméotadirectly ; this would require
a communication link, analogous to a Joint Test Access G(@UAG) link, between tester
and implementation. Reducing the time-to-test can alsbteancreasing test coverage.

The second drawback concerns the need for an HDL test-behath takes the form of
an HDL program to exercise and monitor the HDL descriptioarofUT during simulation.
Some reports state that designing the test-bench can ssatkecomplex and laborious as
designing the IUT itself.

The third drawback deals with the need to define HDL test secpse or scripts, with
which to drive the test-bench. This has important scalgbidisues and can not only be
laborious, but worse, gives rise to questions of objegtiaitd coverage, or completeness.
Ideally, we would like a fully automated and objective waygeherating test patterns with
clearly-defined coverage.
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6.5 Applying Reachability Analysis to Physical Implementéions

At the core of a model checker is a reachability algorithmalhititomputes the set of all
states reachable from some initial one(s). It is a loop whiotks by selecting some state
typically from a queue or stack, to expand, i.e., examingtssible transitions. Successor
statess’ are computed for each enabled, or “executable”, transitf@successor state has
been visited before, it is discarded. Otherwise, it is t&terequired invariance properties,
and, if OK, it is placed on the queue or stack for future expansor if not, the process
terminates with producing a counterexample. When all sssmrestates of a givesnnhave
been processed, the loop starts over. The process stopdhédrerare no more unexpanded
states.

Let Actions = {A, B,...} be a finite set of actions, and suppose that each action can
have some parameter X associated with it. HereX is an arbitrary finite set. Then, let
Enby ,(s) denote the predicate, or boolean-valued function, whielcifies whether action
A, with parameter, is enabled in state In TLA+, Enby , is called an Enabling Condition.
Let Succy . (s) denote the set of succesor states ohder the actiom(z) ; Enby ,(s) is
equivalent to the statemefiticc4 ,(s) # 0.

To simplify, we consider only deterministic behaviors. Atm is termedeterministic
iﬁH, for any choice ofd or z, Succy ,(s) is either empty or a singletafOpny ,(s)}, where
Opny ; Is a transition function which maps a staté its unique successor. In this case, a
breadth-first version of the above reachability algorittouald be expressed in pseudo-code
as:

Model State sO = InitState_x() ;
enter(s0, queue) ;
whi | e (exi st UnexpandedSt at es( queue)) {
Model St at e s = next St at eToExpand( queue) ;
forall Ain Actions: forall x in X {
if (Enb_A x(s)) {
Model State s° = Opn_A, x(Ss) ;
if (!contained(s’, queue)) {
if (satisfieslnvariants(s’'))

enter(s’, queue);

L4iff” abbreviates logical equivalence : if and only if
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el se HALT ;
} /] end if !contained
} /] end if enabled
} /1 end forall
set Expanded(s, TRUE) ;
} /1 end while

As far as we know, our work is the first attempt to connect aissel model checking to
post-silicon hardware testing. It's worth underlining thain difference between simulation
and reachability analysis. In the latter case, the statkeofW T is considered explicitly for
property conformance and for each possible transition tbegss calculates the eventual
successor. The promise of reachability analysis is to sunihthe fundamental limitation
of simulation by, on one hand, offering an exhaustive spemetsal and considering all
possible inputs at every state, and, on an other hand, agghat every action enabled in
any reachable state of the implementation is also enablgteinorresponding state of the

reference, and that the successors correspond.

6.5.1 Raising the Level of Abstraction

Based on the precision and expressive power of mathematcsiggest that the TLA+
languagel[73] is an excellent formalism for specifying pbgksystem properties [15] at
a very high level of abstraction. TLA+ is a high-level langeavhich expresses most of
standard mathematics : Propositional Logic, First-Ordegit with Equality, Set Theory
including Functions, Relations, and Number Theory (Integéel LA+ extends TLA which
is part of Linear Temporal Logic, and includes some higheleoextensions (operator ar-
guments), and a powerful definitional facility based on thmlda calculus. The syntax
closely resembles normal mathematical notation. It fodihat one of the most power-
ful features of TLA+ is that it isabstractin the sense that it is independent of particular

implementation languages or technologies.

6.5.2 The TLC Model-Checker

The main verification tool used here is Leslie Lamport’s TL@dél Checker. It is a

Java program which accepts mathematical specificatiortsewrin TLA+ and, assuming
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the model is finite, verifies formulas identified therein btfiperforming a reachability
analysis.

6.5.3 Over-riding the Model-Checker’s native model

A model checker computes functions using internal procesitar process state-transition
information expressed in its native language. The bask ldee is to make the model che-
cker use arexternal implementatioitself to generate these quantities. TLC has an espe-
cially simple mechanism for replacing calls to native fuoics by calls to general, external,
Java programs; it is simple in that it does not require redtatipn of TLC.

The approach involves a separation and a division of labetwéden model checker and
target implementation : the model checker determines gimgesequence, records results,
and verifies the behavior, while the target implementati@viges the enabling conditions
and performs state transitions. The model checker can noxeled as an automated test
system for verifying external implementations.

To make the model checker use an external implementatiorotade the quantities of
interest, we assume it must be able to :

1. set the state of the external implementation to a givemevgdtate controllability),
2. get, i.e., read or observe, the implementation’s stéae(sisibility), and

3. activate, or invoke, the implementation’s procedurediridializing itself, determi-
ning enabling conditions, and making transitions to susuestates.

We also have to be able to convert back and forth between gptesentations, often
radically different, in the two systems.
So we postulate that the model checking program has to haikalale to it the follo-

wing functions :
1. set St at e( z) - sets the implementation’s state to the value z.
2. get St at e() - returns the value of the implementation’s state.

3. execut e( " procnane", x) -invokes the implementation’s procedure callgd ochane”

with argumeni.
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4. phi (s) - maps a state represented in the model checker domain into its represen-

tation in the implementation domain.

5. psi (z) - maps a state represented in the implementation domain into its repre-

sentation in the model checker domain.

6. t rut hVal ue(z) - maps implementation stateinto a Boolean value correspon-

ding to the result returned by invoking a predicate on thelémnmntatior%.

The constraint ophi andpsi is that, for all Model States, psi (phi (s)) = s.

Given these functions, we can rewrite (over-ride) the tfwaetionsinitState, (), Enba, z(s),
and Opny, z(s) of the pseudo-code description in order to use the extemmalkimentation
as follows :

Model State InitState x() {
execute("Init", x) ;

return psi(getState()) ;

Bool ean Enb_A, x( Model State s) {
set St at e(phi (s)) ;
execute("Enb_A", x) ;
return truthVal ue(getState()) ;

Model State Opn_A x(s) {
set St at e(phi (s)) ;
execute(" Cpn_A", Xx) ;

return psi (getState()) ;

6.5.4 Refinement criteria

The approach here recognizes that there is generally anténfariety of ways in which
to realise, or implement, a system specification. The quessi how to prove that some

2Strictly speaking, this function isn’'t necessary, butibglifies the explanation.
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proposed implementation correctly realises that spetibicaWe use a simplified form of
the TLA concept ofefinemento do this.
Refinement provides a way to compare the behaviors of twerdifit systems given a

refinement mapping between their state spaces.

6.6 Proposed Configuration and Design Flow

The proposed configuration requires a Host Computer whiokaats the Abstract Mo-
del descriptions, the Verifier software (the TLC Model Chexgland a java communication
interface, a Target Platform which contains the actual IU3hlvone compatible core ex-
pander, and a Communication Link between Host and Targee that the Abstract des-
criptions and the concrete implementations could be deeelseparately by respective
specialists. Our methodology suggests to put a mechanismecting them to make the
verifier compare their behaviors.

As a short description of our proposed design flow, it coesa$the following steps :

¢ |dentify the observable quantities of the desired systdrase are functions (projec-

tions) of its states.

¢ Identify the actions which define a system’s behavior inclgchiny parameters they

may require.

e Express the requirements, i.e., desired properties, instef the observables. We'll
call the result of these first three steps the “RequiremepggiScation”.

e Develop an (abstract) reference implementation, andy#rét it satisfies the above

requirements. The result will be called the “Reference enpntation”.

e Express the conditions an implementation must satisfydeioto be a refinement of

the Reference Implementation. These will be called the fieefient Criteria”.

e Develop a post-silicon(Concrete) Implementation andguerftiming and space ana-
lysis.

e Put the connection mechanism between the 2 implementations

¢ \erify that the Concrete Implementation refines the Refeedmplementation.
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6.7 Case study : An elevator controller

We aimed to illustrate our approach by developing and viegfy\2 case studies : an
elevator controller and a Picoblaze 8-bit Microcontroller

We developed and “Synthesized” a VHDL implementation thatwerified by compa-
ring its behavior, as implemented on an FPGA, with the absteference model. We can
inject some bugs in the circuit and see how easy and fastatfiend the states which are
affected. In what follows, we’ll identify the different parof the verification chain for an

elevator controller.

6.7.1 The TLA+ Model Domain

6.7.1.1 The Requirements Specification

This module expresses the requirements that an elevatooienimplementation should
satisfy. The module imstantiatedi.e., imported, by the Reference Implementation. It spe-

cifies what an implementation must provide :
e constant values, eg., the numbér of floors
e the observable output functions of state
¢ the Initial Conditions predicate
e a Type Invariant
e implementations of the Enabling Conditions and State Toansations
¢ the Invariant properties to be satisfied
¢ the Liveness properties to be satisfied

It also defines the behavioral specificatiofisec, for an elevator controller.

6.7.1.2 A Reference Implementation

This module provides an abstract reference implementatian elevator controller.
It is abstractin the sense that it is independent of any “real” implemeaomatechanism.

The state space, for example, is defined in terms of purelpenadtical concepts such as
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numbers, sets, and symbols (strings). Itisfarencamplementation in the sense that other,
more concrete, implementations are compared to it; it is‘gioéd standard” of elevator
behavior.

This module instantiates the above requirements modul€. Vdrifies that it satisfies
all the criteria, such as Invariants and Liveness properpecified in the latter module.
Verification of this module demonstrates existence of ailidasolution.

6.7.1.3 A Refinement Criterion for Implementations

This module is similar to requirements but instead of diyedefining the safety and
liveness properties for an implementation, it defines thterta an implementation must
satisfy in order to be @efinementf the Reference Implementation. In particular, a can-
didate implementation must supply the definition of a refiartrmappingy, mapping its
state space into that of the Reference Implementation, tesbd during its verification.
Successful verification proves thg@tis an homomorphism from the concrete system into

the reference one. This module is instantiated by all “ceteérimplementations.

6.7.1.4 A bridge to the external domain

This module imports an instance of the Implementation toelséetl as well as an ins-
tance of the Refinement Criteria. This is the bridge betweedeating world and physical

implementation world where the two are compared.

6.7.1.5 An interface to the external domain

This is a TLA+ module containing the function prototypes &dava program which
over-rides normal TLC execution. It is like a C header file avalinterface class which
presents function signatures. The Java program, whichxsinghe chain, implements
those functions. TLC has a mechanism where one can ovearideA module by a Java
program simply by placing the Java class in the special ttirg¢lc/module. TLC automa-
tically checks this directory to see if an over-riding clagssts for any TLA+ module. This
directory also contains a collection of utility classes tmdify the translation between

TLC values and Java data.
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6.7.2 The Java Interface

6.7.2.1 The Java over-ride module

This is an interface between the TLC world and the commuigicdink to an exter-
nal realisation. It contains Java implementations for therators defined in the abstract
TLA+ world. Other than an initialisation operation, the ogers typically have an En-
abling Condition part, which returns a Boolean value, and@8ssor part, which returns a
state value. The computation of these values is carriedrotitetarget platform ; arguments
and return values are exchanged over the communicationlign#o this, the over-ride mo-
dule communicates with a Link Adapter module which may cleom£ache algorithm to
use (see sectidn 6.8).

6.7.2.2 The Adapter

This interface adapts to the form of communication with thésme world. It’s in this
part of the chain that the choice of target platform as wetl@aamunication libraries (RS-
232, USB1.1,USB2.0, Ethernet,..) is made.

6.7.3 The External Implementation

Whatever the Target Platform, it consists of an interfaceé @aad an implementation
part. We have, for example, an interface developed for thalkily XEM3001 card and
an other one for the Digilent NEXYS2 card, both of which areB2®-enabled FPGAs
with on-board RAM. To evaluate the way we can apply our medhagly to other circuits,
we developed an other simpler case study which is the Ariticrhegic Unit (ALU) part of
the Picoblaze. After separately developing the TLA+ and \YHi2arts, we had essentially in
a first step to define the ALU state and, in a second step, tgratethe ALU design to our
verification system in the VHDL side. We are repeating thecess for a more consistent
and significant example (the Xilinx Picoblaze Microconieo).

6.8 Communication Bottleneck

The main problem we met after establishing the connectionta delay introduced

by the latency of the communication link. We had to develaptsgies to overcome this
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issue by bundling multiple tests into a single transfer.

We have improved the performance in terms of verificatiorery :

e Hardware and software look-ahead (predictive) caches : ave kleveloped three
algorithms designed to exploit the bandwidth of the comrmatnon link. The advan-
tage of this system is that it anticipates TLC’s future nesu$ obtains them automa-
tically via transfers which are as large as possible anddegttuce the effect of link

latency.

¢ In afollowing step, we implemented the process of statemsipa of the reachability
analysis in Hardware, we aimed at a universal core expanileratVishbone com-
patible structure. In this way the 2 parts don’t communiatectly, the hardware

part anticipates for the overall graph expansion.

6.9 Preliminary Results

The original objective of demonstrating how a model checkend be extended to an
implementation verifier has been achieved. The goal is talgetNo error was found”
message from the model checker. At this point, the main csnmhs are that (1) the Refe-
rence Implementation satisfies all its requirements anth@Physical Implementation is
a refinement of the Reference one. In case of any problem, peceto get an error trace.

We have performed actual measurements on different FPGfoptes. To overcome
very high USB latency times, much of the work involved, on baed, building predictive
cache memories on the FPGA's. On the other hand, we impledehé reachability ana-
lysis in Hardware. In this way, the model checker and the Ildi'dcommunicate directly,
the Hardware extensions construct the overall graph expans

The tabld_6ll resumes some verification times(in secondfsihe elevator control-
ler with different configurations considering the Implertaion (Imp.), the platform, the
communication link, the Software (No Cache(NC), Singlat&iCache(SSC), Multi-State
Cache(MSC), One-Shot Cache(OSC), a Java Custom Reathalmélyzer(JCRA), Mul-
tiple Transfers(MT) or Single Transfer(ST)) vs. the HardsvSRAM) memory or/and an
Embedded Hardware Reachability Analyzer(EHRA)). At preseve are working on re-
ducing the timing (198 s) of the NEXYS2-TLC-ERHA configumatito get it below the
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Imp. Time(s) | Note
TLAModel 170 | TLC + TLA+ Imp.
Simulator 7 020 | VHDL Model
XEM3001 | 10,000| TLC + NC +USB2.0 +
FPGA + SRAM
XEM3001 645 | TLC + SSC + USB2.0 +
FPGA + SRAM
XEM3001 114 | TLC + MSC + USB2.0 +
FPGA + SRAM
XEM3001 17 | JCRA + MT + USB2.0 +
FPGA + SRAM
NEXYS2 198 | TLC + OSC + USB2.0 +
FPGA + SRAM + EHRA
NEXYS2 11| JCRA + ST +USB2.0 +
FPGA + SRAM + EHRA
NEXYS2 3.3 | FPGA + SRAM + EHRA alone

Tableau 6.1 — Some verification times

XEM3001-TLC one (114 s). This is feasible because withouCMe got respectively 11
sand 17 s and 3.3 s for the pure EHRA configuration.

6.10 Conclusion

We extend formal verification to checking the overall bebawf post-silicon imple-
mentation. We use the reachability algorithm of a model kbewhich computes the set
of all states reachable from some initial one(s) and teseabsystem(eg, a prototype on
FPGA) by repeatedly invoking functions, and verifying teath new state encountered sa-
tisfies an invariant property(formal assertion). In therapph we propose here, calculation
of these functions is carried out by the target implementatiself, not an abstract mo-
del The basic idea was to create, on one hand, a communicatibrop&est harness”, on
an other hand, a translation mechanism, between the modekehand the implementa-
tion under verification. This mechanism relies on full staiatrollability and observability.
Note that for more performance, flexibility and the abilioyverify complex systems, we
implement the reachability analysis in hardware [33].

To complete our research, we suggest to, on one hand, daentte possibility to

apply our methodology to more complex circuits. On an otrerd) we will show more
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concretely how our methodology is more effective and fadtan simulation and how,
in the absence of simulation, this will point out the path &#mel state where the missing
physical to abstract states correspondence happened.iiVamg details about defining
reference implementation and refinement criteria are sacgsthis will require an other
paper.
In conclusion, we believe the results are encouraging dmdoigextend the work to

more substantial problems, to other model checking-bagpthaches and to a variety of
implementation platforms.
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RESUME

Ce papier illustre I'application d’'un vérificateur de maoeepour la vérification fonc-
tionnelle d’'une implémentation physique d’un micropre=s. Les objectifs sont (1) tester
a la vitesse du matériel, (2) automatiser la tache de crédgédancs d’essai, et (3) relever
le niveau d’abstraction pour la spécification.

Le vérificateur de modeles TLC de L. Lamport’s est utilisé mpeérifier une version
personnalisée du micro-contréleur (Micro-Controller tuitMCU) PicoBlaze de Xilinx; le
MCU est spécifié en VHDL et implémenté sur un FPGA (Field Paognable Gate Array).

La vérification expérimentale consiste de montrer que lepmytement du circuit phy-
sique est conforme a la spécification mathématique de satiijEtruction (Instruction Set

Architecture : ISA), pour un sous ensemble sélectionnésttirctions et d’arguments.

7.1 Abstract

This paper outlines the application of a Model-Checker é&dftimctional verification of a
microprocessor’s physical electronic implementatiore gbals are (1) testing at hardware
speed, (2) reduced labor of testbench creation, and (3sad&vel of abstraction for the
specifications.

L. Lamport’'s TLC Model-Checker is used to verify a customsien of the Xilinx
PicoBlaze Micro-Controller Unit (MCU) ; the MCU is specifiedVHDL and implemented
on a Field Programmable Gate Array (FPGA).

Experimental verification consists of showing that the ji¢taigievice behavior conforms
to a mathematical specification of its Instruction Set Aretture (ISA), for selected subsets

of instructions and arguments.

7.2 Introduction

7.2.1 Summary

The overall goal is reduced time and increased economy irtesteng/verification
phases of digital system design and implementation. Thieppresents an experimental

evaluation of a novel verification framework based on theliegtion of model-checking
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technology to verifyingphysicaldigital systems. In this framework, the physical system
itself is used to provide the state-transition informatiequired by the Model-Checker.

The experiment reported is the design, implementationidvare, and verification, of
a custom version of the Xilinx PicoBlaze 8-bit Micro-Coriten Unit (MCU). This version
of the Xilinx device includes a Test Access Port (TAP) to pdeg state controllability and
observability ; this is the Device Under Test (DUT). It is defdl using the Hardware Des-
cription Language (HDL) VHDL and realized physically on dixx Field Programmable
Gate Array (FPGA). L. Lamport’s TLA+ Tools provide (1) theegjification language TLA+
and (2) Model-Checker TLC to drive the verification.

Experimental results are presented for several differéciBtaze Test Suites. They
show that, in general, the verification times for the (TLC #$lbal Implementation) com-
binations are no more than twice those of the (TLC + AbstrdcAH Implementation)
combinations.

To accelerate state-transition graph generation, a cudemaware Reachability Analy-
zer (HRA) circuit EJS], called “Grex”, is also implemented the FPGA Platform. Within
memory limits, it performs a breadth-first graph expansibthe DUT’s state-transition
system starting from a given power-up state. It can alsoop@rfon-the-fly correctness
checks, such as verification of Invariants. A major resulh& the HRA performs an ana-
lysis comparable to the Model-Checketfsee to four orders of magnitudaround 2,500
times) faster. It executes about 1.5 million tests per secdhis leads to different avenues
for further development.

After presenting some background information, this docutrgeves a brief overview of
the Model-Checker modules and the hardware componentshangbresents experimental

results.

7.2.2 Background and Motivation

Conventional hardware verification methods include :
1. Theorem Proving (HOL, Isabelle, PVS, Larch)
2. Model-Checking (SPIN, NuSMV, TLC)

3. HDL Simulation (GHDL, ModelSim)
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4. IEEE 1149 Boundary-Scan Technology (JTAG)

Of these, only the JTAG method tests physical hardware gitires a communication
link, typically USB, between a host computer and the devitgen test (DUT). The other
three methods treat software abstractions, or models,eofl¢ivice. The first two express
models in high-level terms. For example, the native languafighe TLC Model-Checker

] is TLA+, which expresses most of standard mathematiesfamiliar notation.

Drawbacks of HDL simulation include :

1. Does not tegbhysicalimplementations

2. HDL Simulation isslow

3. Test Coverage ismited

4. Construction of an ad hoc HDL simulation testbenclalmrious

5. Correctness requirements are expressed in the HDL, moglver-level technology-

independentterms

7.2.3 General Approach (“MRAPT")

As reported in Bél], the basic idea is to apply the analytzagbabilities of Model-
Checker technology to the functional verification of a pbgsDUT implemented on some
external platform such as an FPGA. In fact, the DUT could bglé@mented with any de-
sired digital technology. The approach bypasses the HDLuBitor, but requires a Com-
munication Link between Model-Checker and DUT, and a spetibn of the Correctness
Criteria.

Compared to HDL simulation, this approach’s potential adiages include :

1. as with JTAG technology, the physical implementatioelftss tested, not just an

HDL model

2. tests execute at hardware speed, which is typically abosters of magnitude faster

than HDL simulation
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3. time-consuming construction of @u hocHDL testbench is largely eliminated by
using an existing Model-Checker. In particular, the step$1d defining test se-
guences, (2) applying the test sequences (stimuli), (rdeng test results (res-
ponses), and (4) analyzing the results for correctnessalaeaitomatically carried
out by the Model-Checker. The user need not implement anyesi steps. The user,
however, must specify an Abstract Reference Implememtadialefine correct beha-

vior.

4. specifications are expressed in the high-level nativguage of the Model-Checker.

This includes the Correctness Criteria, i.e., AbstraceRefce Implementation.

5. Model-Checker behavior is common and well-understoedel Model-Checker
software packages are freely available and extensible.

Technical challenges include (1) Link Latency and Bandwldnitations and (2) Me-
mory limitations.

The proposed approach will be called “Model-Referencedofated Physical Tes-
ting", or justMRAPT.

7.3 Theoretical Framework

This section follows the development of the Temporal LodidAotions (TLA), the
version of Linear Temporal Logic (LTL) developed by L. Lanmpd his Logic is supported
by a collection of software tools, the TLA+ Tools.

7.3.1 Rationale for TLA+ Tools

Lamport’s TLA+ is a formal language that extends the Temipbogic of Actions
(TLA) with standard mathematics : First-Order Logic withuzdjty, Set Theory, Numbers,
and some Linear Temporal Logic (LTL). It has a powerful deiiimal capability, including
recursion, resembling thee-calculus. TLC is a program that evaluates, or verifies, fda®s
expressed in TLA+; in particular, it has a Model-Checkingataility. These TLA+ tools
are used because

1. they are existing, portable, Java programs and are wellkdented.
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2. TLA+ syntax closely resembles standard mathematicaltioot; it is thus familiar

and easy to use.

3. since TLA+ can express most of standard mathematics fétrimmore general and
concise than the specialized languages found in other MGHetkers.

4. TLC s easily extensible via an over-ride mechanism wineeeTLA+ Module can be
replaced by an arbitrary Java implementatiathoutrecompiling TLC source code.

7.3.2 State-Transition Systems and Model-Checking

A State Transition System (STSJ includes a set of State$, a set of Initial States
I C S, and a set of Action Identifierd. A binary predicate, or relatiomict(s,t) on S is
termed an Action ; for eache A there is an Actiomct, (s, t). The setl is specified by its
characteristic predicatguit 7 (s).

In what follows, the set§' and A are assumed to be finite.

The ActionNezt (s, t) is defined as the disjunction ovérof the Act, : Nexts(s,t) 2
Ve aActy(s,t). If Act,(s,t) is an Action, thenAct, (s, t)]; denotes the Actiordct, (s, t) Vv
(t=s).

A Behavior o over S is an infinite sequence = (0p, 01,...) of statesg; €9, i.e.,
o€ S”. In LTL, properties of a State Transition Systerhare specified by Temporal For-
mulas involving Behaviors and Temporal Operators sudh gsways) and> (eventually).

The Behavior Specification of an ST is the Temporal Formul&pec & £ Inite A
O[Next7|,. Then, for example, stating that a Behavmrsatisfies its specification iy’
is expressed by assertimy = Specs. Stating that, if a Behavioo satisfies the formula
Spec7, then the State predicateis always satisfied, i.e., is true in every state, is expresse
aso = Specy = OP.

A Model-Checker is an algorithm, or program, which, for gh8TS.7 and Tempo-
ral FormulaF', computes the predicater€ S* : 0 = Specs = F. This formula will be
abbreviated=» F, and states that” is a Model of F'.

7.3.3 Invariance and Refinement Properties

The following defines the two properties used in the sequel.
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7.3.3.1 Invariance

An Invariant of 7 is a State predicatgv such that=» Olnwv.

7.3.3.2 Refinement

Refinement provides a way to compare two STS’s. It will be usaé to verify confor-
mance, i.e., that a concrete implementation conforms tdatract implementation known
to be correct. The following is a simplified description.

Let 27,% be two STS’s with behavior specificatiod®ec 4, Specs respectively. Let
Y be a mapy : Sy — Sx; ¢ is extended to the mag : S7 — S§ where (o) 2
(Y(0o), Y(01),...). Then systen®” Refines, or is a Refinement af” with respect to the
Refinement Map) iff o |= Specy = ((0) |= Specy , noted? >y, 2", This will be the
case, for example, ifnity (y) = Initx (Y(y)) and Nexty (y,y') = Nextx (Y(y), P(y')).

7.3.4 Reachability Analysis

Computing=» F for an arbitrary formulaF' requires the State-Transition Grafih
and 7' is usually not known in its entirety. However, it may be suéfit to compute only
those states that areachablefrom I. This is Reachability Analysis, and Model-Checkers
typically incorporate some form of Reachability Analyzer.

Givena€ A, s€ S, thea-successors of is the setsucc(a, s) 2 {teS|Acty(s,t)}. Ac-
tion « is said to be Deterministic ifucc(a, s) is either empty or a singleton. The successors
of a statese S is the union of all itsa-successors succ(s) 2 Uae a suce(a, s). The Suc-
cessors of a subsét C S is the setSucc(X) £ Use x suce(s) = Use x Uge 4 suce(a, s).
Succ is thus a functionSucc : [0(S) — [(S), where[J(S) is the powerset of .

Let R(X) 2 xu Suce(X), for any subseX’ C S. R(X) is the set of states reachable
in at most one step fromX. R is a continuous function on the complete latti¢eS). By
the Tarski-Knaster TheorenR(X) has a least fixpoink*(X), given byl;_oR™(X),
which is the set of all states reachable from an itial’sefA Reachability Analyzer is any
mechanism that computes" (7). It is assumed that a Model-Checker program contains
such a mechanism. Sectionl7.4 outlines a hardware implexeamt

Reachability analysis requires a DUT that provides a set of initial statds!/ and a

function V!succ(a, s). The basic idea here is that these quantities can be prolideghy-
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sical DUT externato the Analyzergiven a suitable communication link between Analyzer
and DUT. The Analyzer thus verifies an actual implementatiah just an abstract model

of it. This implies controllability and observability of ¢hDUT.

7.3.5 \Verifying a Processor’s Instruction Set

A Processor consists of a State Spacean Initial Statespe .S, and an Instruction Set
S = UﬁV:l T; x A;, where theT; are disjoint sets, called Instruction Types, of Instructio
Names. Thed,; are Argument Sets. An element of will be notedf,, where for some
i, feT; anda€ A; ; the setd; associated witHl; will be noted Args(T;). Since theT;
are disjoint, a namg¢ uniquely determines its Typep(f) = T; and hence Argument Set
args(f) = Args(typ(f)). Typically, S has components giving the state of General-Purpose
Registers, RAM, Status Flags, Program Counter, Stack, etc.

The Interpretation, or Semantiqs(f,) of an instructiory, is a functionu(f,) : S — S
which gives the processor state resulting from executiofj of states€ S. The semantics
U (f.)(s) is defined by the processor’s Instruction Set Architectl8A). For example, the
semantics ofADD_I; 45, might be defined as the function which adds 42 to register 1,
sets Carry and Zero flags appropriately, and incrementsgrdroCounter. The execution

function ezec is defined byezec(f, a, s) 2 H(fa)(s).

Let Ref = (5, 50,7, exec) be the processor defined by an ISA as above; this is the
Reference Implementation. L&ty = (5, so, -7, exec) be any other processor over the same
Instruction Sets, and lety : Imp!S — Ref!S be a refinement map. Themyp will be
a Correct Implementation aRef iff, for every s reachable from/mp!sg, it is true that
Vi.€S  Y(Imp! exec(f,a,s)) = Ref! exec(f,a,P(s)).

In general, an instruction st will be huge and impossible to test exhaustively at every
reachable state of a processor. To make physical verific&tiasible, it will be necessary
to restrict attention to subsets gf. Given an instruction sey = Uf\’:l T; x A;, an ISA
Test Set (ITSE is a pair of subsetsT/, A’) whereT] C T; and A}, C A; for somei. The
projections T/, A. will be notedins(X), args(X) respectively. Themp is Correct with
respect to an ITS = (77, A’) iff, at each reachable, the above formula holdgf € 7" :
Vae A

An ISA Test Suite is a sequencEy, ..., 2y ) of ITS’s; Imp is Correct wrt. an ISA Test
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Suite iff Viel..N, Imp is Correct wrtH 2.

7.4 Testbench Configuration

The test system consists of

1. a Host Computer, which runs the Model-Checker program . TLICC operates on
a set of TLA+ Modules, collectively called the Model Domaimhose structure is
outlined in sectiof 7.411. One of the these modules is therAtisReference Imple-

mentation.

2. a Target Platform, which is a Digilent ATLYS circuit boaodntaining a Xilinx
Spartan-6 FPGA on which the DUT is implemented. The board lés a Micron
128MB DDR2 RAM and a Cypress CY68013A USB interface devicensxted to
the FPGA. The Target Platform components are collectivalled the Hardware
Implementation Domain, whose structure is outlined inised?.4.2. One of these
components is the actual Physical Implementation, or DUT.

3. a Communication Link, which connects the Host Computeghé&oTarget Platform.
It is a high-speed USB2.0 link and has software and hardwamgonents on both
Host Computer and Target Platform. The Communication Lstkighly technology-
dependent, and will not be described here.

7.4.1 Main Model Domain Entities (TLA+)

The main Model Domain entities are the following TLA+ mods(see Figure 711 ) :

7.4.1.1 Abstract Reference Implementation (ARI)

this module contains the reference implementation agaihsth other, more concrete,
implementations are compared. The ARl is an implement&tomn to be correct. Another
implementation is considered correct iff it Refines this.oflee ARI thus expresses the

correctness criteria.

Lwrt. abbreviates “with respect to”
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Imp
|G Internal
(TLA)
A Concrete
mplementation
Abstract Refinement
Reference
mplementation— P>  Checker <

L External
(FPGA)
Concrete P>
mplementation

Model Domain (TLA)

Figure 7.1 — Model Domain Entities

7.4.1.2 Refinement Checker

defines the mechanism for comparing an arbitrary implentientavith the ARI. It spe-

cifies the behavior of TLC’s Reachability Analyzer, inclogilnvariance and Refinement.

7.4.1.3 Internal and External Implementations

the system can contain one or more Implementation moduleshwan be Internal
or External. An Internal Implementation is a normal one esped in TLA+. An External
Implementation is one which is over-ridden by a Java mochdé accesses the “real” im-
plementation. In the present configuration, the latter,R& /& implementation, is accessed
via a USB Communication Link.

7.4.1.4 Implementation Tester

this is the top-level module which invokes and interconsdog others.

7.4.2 Main Hardware Implementation Entities (VHDL)

The FPGA circuitry is described in VHDL and consists of (19 Tlarget Deviceentity,
which contains the DUT, and (2) st Manageentity. They are both implemented on the
same FPGA for convenience. See Fidure 7.2.
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Implementation Platform (VHDL)

Figure 7.2 — Physical Implementation Domain Entities

The Target Device is a general VHDL wrapper for a DUT impletagan, and has the
declaration :

ENTITY TargetDevice IS -- Conpute succ(a,s)
PORT (
cl ock : IN STDLOEC; -- eg, @200 M
reset : IN STD LOA C; -- global reset

test_auto : IN STD LOd C ;

start_succ : IN STD LOAC; -- start pulse

act _in : IN Action ; -- action a

state_in . IN State ; -- current state s
succ_done : OUT STD LOA C; -- done flag

act _echo : QUT Action ; -- echo of a
state_out : OUT State ; -- state succ(a,s)
act _enb : QUT STD LA C -- 1 iff Enabled(a,s)

END Tar get Devi ce ;

The Test Manager is the interface between Target Device,ndamtation Link, and
off-chip RAM. At its core is a Hardware Reachability AnalyzgiRA), or state-graph

expander, called Grex, which anticipates the informatemjuired by the Model-Checker. It
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performs a high-speed reachability expansion of the DUTrahgdns accumulated results
in a limited number of Link transactions. It can also perfdmaariance and Refinement
tests “on-the-fly”. Given enough RAM, Grex will compute th#iee state-transition graph.
Grex is described more fully ivE{%B]. Briefly, it consists ohamber of Grex Operators
which communicate with external RAM via a multiplexed Wisile [99] bus WB. A Wi-
shbone interconnect allows Master devices to read and ®idtee devices via DMA-like

packet exchanges. RAM address space is divided into
1. the state-expansion queue XQ,
2. astate hash table HT,
3. the output transition table TT

Finally, operations are sequenced by the GrexControlemtiplemented by a Finite-State
Machine (FSM). It drives the expansion at each reachable #teough the list of Actions
specified in an ActionTable.

7.5 The PicoBlaze Micro-Controller

The PicoBlaze MCU is described in detail in the Xilinx PicaBé User Guide UG129
]. A brief description follows.

7.5.1 State Space

PicoBlaze is an 8-bit MCU with 16 General-Purpose Regis&tRAM Locations, 5
Status Flags, a 10-bit Program Counter, a 5-bit Stack Ropamd a 31-deep Call Stack. The
Status Flags are 1-bit values including Carry Bit, Zero ¢athr, Interrupt Enable, and the
two Carry, Zero bits which are saved on interrupt. A PicoBIBCU can address up to 256
Input Ports and up to 256 Output Ports.

7.5.2 Instruction Set

To describe the Instruction Set, IBtg/d be the set of register identifierBatum be the
set of 8-bit dataPgmAddr be the set of program addresses, o2 {0,1}. PicoBlaze

has 6 different Instruction TypeE with argument setslrgs(T) as follows :
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Register-Immediate (Reglmm) : ArgsRegld x Datum
Register-Register (RegReq) : Argdirgld x Regld
Shift-Rotate (Shift) : Args Regld

Branch (Branch) : Args PgmAddr

InterruptEnb (OneBit) : Args Bit

No-Argument (NOArg) : Args =0

Each TypeT is defined below ’tﬁ/azthe set of instructions it contains. Thmes are

slightly modified from those given i

5] by the addition affixes and a uniform syntax.

Regl nm == {ADD |, ADDCY_ |, SUB I, SUBCY I,

LOAD |, AND I, ORI, XORI,
FETCH DIR, STORE DI R
I NPUT_DI R OUTPUT DI R}

RegReg == {ADD R, ADDCY R, SUB R SUBCY R

LOAD R, AND R OR R XOR R
FETCH_| ND, STORE_I ND,
I NPUT_I ND, OUTPUT_| ND}

Shift == {RL, SLO, SL1, SLA SLX,

RR, SRO, SR1, SRA, SRX }

Branch == {JUMP_U, JUWP_C, JUMP_NC, JUWP_Z, JUMP_NZ,

CALL_U, CALL_C, JUMP_NC, CALL_Z CALL_NZ}

OneBit == {SETIENB, RETURN }
NoArg == {RETURN U, RETURN C, RETURN_NC,

RETURN_Z, RETURN_NZ, RESET, | NTERRUPT}

7.5.3 Instruction Semantics

Definitions of the instructions, the ISA, are given[2$img a combination of natural

language and pseudo-code. A mathematical version, usiAgTis outlined in Sectioh 716

below.

7.6 Mathematical Reference Model (TLA+)

This section presents TLA+ fragments to illustrate how titeBlaze Reference Model

is expressed. It is necessarily brief and incomplete ; ine¢tided to convey the definitional

style of TLA+ and to suggest plausibility of the model. Letji . X. . denote an expression

involving the variablex, some TLA+ syntax conventions are :
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Operators are defined with the syn@ax( x,y,..) == ..X..Yy..

[ A -> B] isthe setof all functions from sétto setB

e m . n denotes the set of integers betweeandn

e[i \in X -> ..i..] denotes the function defined on domZiwhose value at
i isgivenby. .i..
e g == [f EXCEPT ![y] = a] isthe function defined byg[ x] =IF x=y THEN

a ELSE f[x].
General definitions include :

Array(L, T) == [0..(L-1) ->T]
InitArray(L,val) == [i \in 0..(L-1)|-> val]

Bi t == {0, 1}

BitVector(L) == Array(L,Bit)
Byte == BitVector(8)

Zero == InitArray(8,0)

7.6.1 PicoBlaze Instruction Set Architecture (ISA)

To conserve space, it is convenient to define reduced PizeBlanfigurations. A Pico-
Blaze configuration is therefore parameterized by the emtst 1) Nreg : no. of General-
Purpose Registers, 2) Nram : size of RAM, 3) Ninp : number glutnPorts, 4) Nout :
number of Output Ports, 5) Nstk : size of Call Stack, and 6) Npgize of Program Me-
mory. Given the above constants, the State Space of thaatistodel is defined by the set
Abst r act PBSt at eSpace of records :

PgmAddress == 0..(Npgm- 1)
St kAddress == 0..Nstk

Abst ract PBSt at eSpace == |
Reg . Array(Nreg, Byte) ,
RAM : Array(Nram Byte) ,

InPort : Array(N np, Byte) ,
Qut Port : Array(Nout, Byte) ,

St ack : Array(Nstk, PgmAddress) ,
PC ;. PgmAddr ess ,

SP . StkAddress ,

C . Bit,

z . Bit,

I E : Bit ] (* No saved sC,sZ *)

i sTyped(s) == s \in Abstract PBSt at eSpace
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The following illustrates some utility operators that aseful in defining the instruction
semanticsPB denotes an MCU state in the above state space.
incPC(PB) == [PB EXCEPT !|.PC = @+ 1]
clearPC(PB) == [PB EXCEPT !.PC = 0]
set Reg(sX, byte, PB) ==
i ncPC([ PB EXCEPT !.Reg[sX] = byte ])
Instruction semantics are then defined by constructs like :

LOAD I (sX, kk, PB) == setReg(sX, kk, PB)
LOAD R(sX, sY,PB) == setReg(sX, PB.Reg[sY], PB)

7.6.2 Abstract Reference Implementation (ARI)

The ARI defines the composite functienec(f, a, s) in two steps. The first dispatches
exec 10 a type-specific execution function appropriate for trstrunction arguments :

exec(f,a,s) ==
CASE f \in Reglmm -> execReglm(f, a[1], a[2], s)
[T f Vin RegReg -> execRegReg(f, a[1l], a[2], s)
[T f Vin Shift -> execShift (f, a[l], s)

The second step dispatches execution to the semantic efiaftthe specific instruc-
tion f, for example :

execRegl m{(f, rX byte, s) ==
CASE f =

[1f
[1f
[1f

LOAD | _f -> LOAD I (rX, byte, s)
AND | _f -> AND | (rX, byte, s)
ADD | _f -> ADD | (rX, byte, s)

7.6.3 Test Suites

Test Suites are defined in TLA+ using instruction names amdanical immediate data.

An exampleis:

TestSuite ==
LET Regs == 0..1
ImData == {0, 1, 128}
Regl nm ns == {"LOAD | ", "COWPARE | "}
RegReglns == {"LOAD R', "OR_R', "ADD R', "COWPARE R' }
Shiftlns == {"SLO", "SL1" }
IN <<

(* newd TS(T, A) constructs an I TS as defined abovexr)
newl TS(Regl mm ns, <<Regs, |mData>> ),

new TS( RegRegl ns, <<Regs, Regs>> ),

new TS(Shiftlns , <<Regs>> ) >>



85

7.6.4 The Refinement Checker

(This sub-section assumes a bit more knowledge of TLA+.)
The Refinement correctness criterion is expressed by theutar:

Refines(f,args,s,f_s) ==
LET psi _f_s == psi(f_s)
f _psi_s == REF!cl ear PC( REF! exec(f,args, psi(s)))
IN f_psi_s = psi_f_s

The only system Action is :

verify(f,args,s) ==
LET f_s == cl earPC(exec(f, args,s))
IN /\ TLCSet(1,f_s)
I\ s" = TLCGet (1)
/\ Refines(f,args,s, TLCGet (1))

Behavior is specified by :

vars == <<pbsys>>
Init ==
/\ pbsys = pup_state
/\ psi(pup_state) = REF!pup_state
Next ==
\Ei \in DOVAIN TestSuite :
\Ef \in TestSuite[i].ins_set :
\E a\in toArgs(TestSuite[i].arg_seq) :
verify(f, a, pbsys)

Spec == Init /\ [][Next]_vars

7.7 Hardware Implementation (VHDL)

7.7.1 PicoBlaze Top-Level Entity

The top-level PicoBlaze Processor entity designed heferdifrom the Xilinx version

in the following ways :
e it has a Test Access Port for writing and reading its state.
e it does not (yet) use I/O strobes or interrupt signals.
e the design is hierarchical rather than monolithic.

Its declaration in VHDL is :
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ENTI TY Processor 1S
PORT (
clock : IN STD LOQAC
reset : IN STD_LOGd C

port_id : OUT ALUData
in_port : IN ALUData
out _port : QOUT ALUDat a

instr : IN Instruction ;
PC : OUT PgnmAddress

| oad_st . IN STD LOA C ;
procst _in: IN ProcState ;
procst _out: QOUT ProcState

END Processor ;

7.7.2 PicoBlaze VHDL Design Hierarchy

The above PicoBlaze Processor entity is realized by a lsieyaof VHDL modules :
e IDECODE: instruction decoder
e PBCORE: PicoBlaze core

— DATAMEMORY : GP registers and scratchpad RAM
— OPERATORS: data transformation

«x ALU : arithmetic/logic Unit
- ADDERSUBTRACTER
- LOGICUNIT

* SHIFTERN : shifter unit

+ ODDPARITY : parity generator

— FLAGs : status flags C, Z, IE, sC, and sZ

e PGMCONTROL : program counter and call stack



— CALL STACK : stack pointer and stack space

7.8 Experiments

7.8.1 Test Suites

The following 3 Test Suites P1,P2,P3 were tested (seelfdple 7

Suite Instructions X Arguments
P1 {SLO, SL1} {0,1}
{LOAD _I, COMP_1} {0,1,128}
{ADD _R, COMPR.R} {0,1} x {0,1}
P2 {SLO, SL1} {0,1}
P3 {SLO, SL1} {0,1}
{ADD _R, COMR.R} {0,1} x {0,1}

Tableau 7.1 — 3 Test Suites P1, P2 and P3

7.8.2 Results

Verification of an internal TLA+ implementation yields na@rs and the following ob-

servations (see talle7.l) :

Test | No. of No. of TLC +
Suite| States Instr's | TLA+ Imp
Reached Tested Time
P1 | 198,388| 6,348,417| 3,055s
P2 | 132,093| 528,373 214 s
P3 | 197,118]| 2,365,417 1,606s

Tableau 7.1l — The 3 Test Suites TLA+ imp. Observations

Verification of the FPGA implementation yields no errors dhe following observa-

tions (see table Z.1ll) :




Test | No. of No. of TLC + Grex
Suite | States Instr's | FPGAImp| Time
Reached Tested Time
P1 | 198,388| 6,348,417, >2h 4,329 s
P2 | 132,093| 528,373 740 s 0.422s
P3 | 197,118]| 2,365,417 3,486s | 1.797 s

Tableau 7.11l — The 3 Test Suites FPGA imp. Observations

7.9 Conclusion

The main results are

1. the PicoBlaze design is correct wrt. the Test Suites used.
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2. a demonstration that the MRAPT methodology is scalabld@overification of a

small microprocessor. Coverage is user-controllableuthinothe definition of Test

Suites.

3. the Hardware Reachability Analyzer (HRA) is orders of magle faster than the

software Model-Checker.

since the HRA is so fast, it doest accelerate Model-Checker execution ; execution

time is overwhelmingly due to the Model-Checker softwasmezially computation

of the refinement map.

Possible avenues for further work include

1. compressing the hardware Transition Table (TT) by BDb'srder to accommodate

larger systems and perhaps lead to compatibility with Mdgletckers other than

TLC.

2. accelerating the Model-Checker and/or its Java extassio
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RESUME

Le principal probleme que nous avons rencontré, quand nausappliqué le vérifica-
teur de modéles (Model Checker) TLC pour la vérification gduototype FPGA (Field Pro-
grammable Gate Array) d'un circu4], est lié aux largésais introduits par la latence
du lien de communication. Nous avons effectué des mesupesimentales sur différentes
plates-formes FPGA, et nous avons pu €laboré un modele onsemdble de formules ma-
thématiques pour le lien de communication. Ces derniérggesant la concaténation de
plusieurs paquets dans un seul transfert pour surmonteoldgme de goulot d’étrangle-
ment. Pour ce faire, nous avions a anticiper les futurs hesig TLC’s pour les lui obtenir
automatiqguement via des transferts aussi larges que pwssidonc réduire 'effet de la
latence du lien. A ce propos nous avons mis en place desigesade mémoires caches
logicielles et matérielles pour mémoriser les paquetsraggmentre TLC et I'implémenta-
tion cible. Nous avions aussi eu a développer des stratpgiesplus de performance en
améliorant I'organisation de et I'accessibilité a ces miéaso

ERAIC (Embedded Reachability Analyzer And Invariant Ckm@tl@], est une partie
essentielle dans notre nouvelle méthodologie de vérifindiormelle de circuits nume-
riques “Concrets”. Quant il est ccombiné avec les mémoEESAIC élimine les delais
introduits par le lien de communication. Son mécanismeraasue totale controllabilité et
observabilité de I'état du circuit, et offre plus de perfamae, flexibilité, portabilité, en plus
de la possibilité de vérification d’invariants sur le citcsbus test (Implementation Under

Test : IUT) avant sa soumission au Vvérificateur de modéle.

8.1 Abstract

The main problem we met, when applying the TLC Model Cheakéné verification of
a Field Programmable Gate Array (FPGA)-based proto@]e V&ds the large delay intro-
duced by the latency of the communication link. We have perém actual measurements
on different FPGA platforms, and from these measurementsowtkel elaborate a model or
a set of mathematical formulas for the communication lirtke3e suggested that we had to
combine multiple packets in a single transfer to overcomébitittleneck issue. To do this,
we had to anticipate TLC'’s future needs and obtain them aatticaily via transfers which

are as large as possible and hence reduce the effect oftiamcla For this purpose we made
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software and hardware memory (RAM) structures to buffeptekets going between TLC
and the target implementation. We also had to develop giestéor more performance by
improving these memories’s organization and accesgibilit
An Embedded Reachability Analyzer And Invariant Checkd® AEC) [@], part of our

new methodology for Formal Verification of “Concrete” DigliCircuits, is essential. When
combined with the memories, the ERAIC essentially elimedathe communication ove-
rhead. The mechanism relies on full state controllabilitgi abservability, and offers more
performance, flexibility, portability, and furthermorégtpossibility of checking invariants

on the Implementation Under Test (IUT) before submitting ithe model checker.

8.2 Introduction

According to some experts, in the overall process of cirdaitelopment, the verifica-
tion phase consumes the most of the time. This paper presgais of a project aiming at
reducing that figure in the context of digital hardware deslye are interested on a sys-
tem’s overall behavior, or functionality, without takingto account certain details such as
timing and area. By ‘verification’ we mean comparing the hébraof an implementation
with that of a specification, or, a set of requirements.

We are developing a new methodology for Formal VerificatibfiGoncrete” Digital
Circuits. We apply Model Checking to an FPGA-based protetgpthe circuit. It is an
automated, assertion-based verification of physical implgations; we used Lamport’s
TLA+ tools which offer powerful mechanisms for high leveksification. The work brings
some advantages of formal specification and verificatiosezlto engineering practice.

One feature of our approach consists of implementing thiéicegtion process in two
steps (Figure 8l1) : first, we show that an abstract Referemgkementation satisfies all the
Invariance (formal assertions) and Progress propertagsned in its specifications (requi-
rements), and second, we show that a concrete Implementatsorefinement, as defined
by Refinement Criteria, of that Reference Implementatiom.i@plication of the second
step is that the expansion process operates on the referaptEmentation and on the
concrete one and this last one cannot produce behaviordlowed by its requirements
specification ; this means that if the implementation preduan error, then the specifica-
tions are wrong or incomplete. This addresses the questioovoto differentiate between

a logical flaw in the specifications and an error in the physealization.
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Java Interface

Requirementg_ .| TLC Refingment I
Specification Crtera Physical
TLC .
Implementation
| Reference

Implementation

Reference Communication

Implementation Link
(1) Verifying the Reference (2) Verifying Refinement for
Implementation Physical Implementation

Figure 8.1 — The Verification Process

We established a USB connection between circuit behaviasreathematical level of
abstraction and the ones in the physical dOfT@‘I [34]. Bstwhas not enough, we had to
develop strategies to find a cure for the catastrophic etfette USB scheduling delays
and improve the communication performance. The purpode®paper is to present these
strategies and their performance.

The document outline is as follows. Section 8.3 overviewated work. Section 814 ex-
plains the process of connecting the TLC Model Checker toR@A: Prototype, which is
a basic step in this methodology. Section 8.5 describes #jermroblem we met after es-
tablishing the connection between the implementation emchathematical specifications.
Sectior{ 8.6 presents different ways of organizing and mdaijmg the data being exchan-
ged between the abstract and the physical worlds. Sdctibm8tivates why a hardware
reachability analyzer. Sectign 8.8 presents the way of lmmdhultiple tests/results into a
single transfer. Sectidn 8.9 presents the preliminarylt®sive conclude in sectidn 8110.

8.3 State of the art

The work we are presenting here is in the context of applyioglehchecking to the
functional verification of a physical Device Under Test (DUmplemented on some exter-

nal platform such as an FPGA [34]. It deals with the commuioceoverhead introduced
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by the model checker to FPGA prototype connection. A sinplablem is referred to in
the context of conventional hardware verification solusidor example, hardware-assisted
acceleration and emulation, and FPGA-based prototypedbdar hardware emulation,
co-emulation, or co-simulation. We found very interestargcles BO] helping to
distinguish between these solutions. FPGA-based pradig@ards constitute an alterna-
tive to hardware accelerator and emulator limitations.yToter high performance, are

inexpensive and thus accessible to all, and are more ektensi

Note that the above conventional hardware-assisted \&rditsolutions are directly re-
lated to software simulation ; the design under test andtapptre test-bench is accelerated
or emulated. In other words, a part of the simulation modehig@emented in hardware to
get more performance and alleviate the simulation slowrfes®e can expect, the commu-
nication overhead is considered from the simulation petsgee; the attempt is to reduce

the amount of data being exchanged between the softwardardtdware by moving the

maximum of the communicating parts to the hardwgr&% 110].

“FPGA-based prototype boards are not usually considerduibta viable alternative
because they lack the capability to link with a workstatiod they don’t provide a sufficient
level of visibility into the design required for debuggihgaid Howard Mao in@O]. Our

work shows that these two problems can be overcome.

The aim of our methodology is overtaking the fundamentaltations of hardware-
assisted simulation, on one hand, by offering an exhauspigee traversal and considering
all possible inputs at every state, and, on an other handsayiag that every action enabled
in any reachable state of the implementation is also enabléte corresponding state of
the reference, and that the successors correspond.

Note that an exhaustive space traversal assumes combirtdtdifferent techniques
to conserve space. We can consider modularising the systeinging the state’s memory
space by testing for example a configuration with 4 bits tegisnstead of 8 bits ones and
finally consider testing in a list of successive passes ; &hepass reduce the reachable
system state space by testing a subset of actions. An otpertiamt point to consider is the

complete state space for each action.



95

8.4 Connecting TLC to an FPGA Prototype

The Figurd 8. illustrates the chain of components constgua communication link.
Concretely, it consists of a list of connected elements ftoenModel side, in the software
part, to the target physical device, in the hardware partcovisider the refinement concept
as a part of a pre-connection mechanism as it translatesafdrimto (versus backward

from) between the concrete world and the abstract one.

8.4.1 The State Space for Elevator in the abstract world (TLA)

(* Parameters x)

CONSTANTS Ne, (* Nunber of floors *)
W (» Word-length in bits =)

LOCAL | NSTANCE Words WTH N <- W
(*WORD == [1..N-> BIT] &Bit =={0,1}*)

(* Visualisation *)
(* | Wi | Ne | 4 13 |2 |1

STATUS

1
o
o
o
o

0 | LOCK| OPEN| ASCD| STOP|
[ [ [-BIT|-BIT|-BIT|-BIT|

TOP =110 ... 0] |
[-mmmmm I
FLOOR =2 0 0 | |
R I
UPBUTT =3 | 0 ... O] |
[mmmmmm e I
DNBUTT = 4 | 0 0 | |
[mmmmmr e I
DESTS =51 0 0 | |
[=mmmm e I
*)

(* Synbolic Constants x)

(*» Indices in the 6-WORD state array =)
STATUS == 0
TOP =1
FLOOR == 2
UPBUTT == 3
DNBUTT == 4
DESTS == 5

REG D == {STATUS, TOP, FLOOR, UPBUTT, DNBUTT, DESTS}
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Figure 8.2 — The Communication Link Components

< TLA+(Model) Domain

(» Bit positions in the STATUS word *)
STOP_BIT == 1
ASCD BIT == 2
OPEN BIT == 3
LOCK BIT == 4

STAT == {STOP_BIT, ASCD BIT, OPEN BIT, LOCK_BI T}

Given the above parameters and constants, the State Spé#oe albstract model is
defined by the sedbst r act El evSt at eSpace of records :

Abstract El evSt at eSpace == [ REG D - > WORD]

8.4.2 The State Space for Elevator in the concrete world (VHD)

This is the corresponding VHDL for ElevatorCircuitl’s stat

TYPE SystenfState |'S RECORD
- Controller Process:
stop, ascd, dopen, lock : STD LOd C ;
top, floor, UPbutt, DNbutt, dest :
STD_LOG C_VECTOR(7 DOANTO 0) ;
END RECORD ;

The top-level Elevator entity has a Test Access Port forimgiand reading its state.

TYPE ActionlD IS (
UpDemand, DnDenand, Dest Choice, Open, C ose,
St op, GoUp, GoDown, I nitState, Nul | Act
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ENTITY Elev_Core IS

PORT (
action: IN ActionlD; -- Action selector
-- Action Paraneters

par ant: IN STD LOG C VECTOR(7 DOMWNTO 0) ;
par ang: IN STD LOG C VECTOR(7 DOWNTO 0) ;
state: IN Systenftate ; -- Current State

-- Value of selected Enabled Condition
i SEnb: QUT STD LOd C,
succ: QUT Systenttate -- Successor State
)
END El ev_Core ;

An action could be, for example, in the floor indicated by pataask to go Down to
the floor indicated by param2.

8.4.3 The State Space for Elevator in the connecting world AVA)

In the Java connecting interface the elevator state is itbestas follow ;

public class ElevState inplenents El evConstants {
/| CONSTANTS
static final int NOBS = 6 ;
/1 Length of byte[] representation.
/'l VARI ABLES
byte status = (byte)0x01 ;

(byt e) 0x08 ;

byte fl oor (byte)0x01 ;

byte DNbutts = (byte)0x00 ;

byte UPbutts = (byte)0x00 ;

byte dests = (byte)0x00 ;

byte top

/1 CONSTRUCTOR( S)

public ElevState() {// defaults to initial state.
} /1 end constructor

public ElevState(byte[] array, int offset) {

status = array[offset+0] ;
top = array| of f set +1]
fl oor = array| of f set +2]

UPbutts = array[of fset+3] ;

DNobutts = array[of fset +4] ;

dests = array[of fset +5] ;
} /1 end constructor

!
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8.5 Communication Bottleneck

The main problem we met after establishing the connectiomn tiva delay introduced
by the latency of the communication link. We have performetli@ measurements on
different FPGA platforms (see a few of them in tablé 8.1).fRrthese measurements we
could elaborate the following model to characterize the W3BRnnel :

We assume that a USB channel is characterized by : (1) a fixeeldBtng DelayT,
(seconds, s), and (2) a Transfer R&e(Bytes per second, Bps). Then the tifig(L), in

seconds, to send or receive a sequenceBytes is :

T,(L) = T,y +L/B,

In the following we deal with Packets of siz&, Bytes and with transfers aW,,,

Packets concatenated together into a single large traofsfemgth N, * Ps Bytes.

Let the Packet Transfer Timg, be defined by

T, = Ps/B,

and the Total Tim€l’; to transferN,,, packets by
Ty = Ty (Nppg * Ps)

then,
Ty = Tsq+ (Nppe * Ps)/ By

and the Effective Byte-Rate (EBR = total number of Bytes dfarred / total time), after

some substitutions :
EBR(NPWZ) = Br/(1+(Tsd/Tp)/Nppz)

Let
Nppd - Tsd/Tp

SO we can write
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EBR(Npps) = By /(14 Nypa/ Nppz)

Let the total time to send and then receiVg,, packets
Ty = 2% Ty (Npps * Ps)

Ty =2%(Tsq+ Nppa x Tp)

then the average time to send and receive one patket,,,.., also known as the Return
Trip Time, is
RTT(Nppz) = 2% Ty * (1+ Nppa/ Nppe)

Implementation | Tsd(ms) | Br(MBps) | Ps | Nppx | RTT(us)
SEB3 7.5 0.225 8 25 672
DLP-FPGA 7.5 1.0 12 | 5K 27
UP3/QuickUSB 0.43 30.8 8 1 861
XEM3001 1.28 25.9 400| 1.3K | 2.895

Tableau 8.1 — The Return-Trip Time (RTT)

In our context, the RTT is the average communication delageiod a single (ac-
tion,state) pair to the target platform and receive theltegus the average communication
time to perform 1 test.

These formulas suggested that we had to bundle multiplegpsahto a single transfer
to overcome the bottleneck issue. We had to anticipate Ti@’se needs and obtain them
automatically via transfers which are as large as possitdehgnce reduce the effect of
link latency. For this purpose we needed, on one hand, sataad hardware memory
structures to contain the packets going forward and thereitmming backward between
TLC and the target implementation. On an other hand, we hatevelop strategies for
more performance by improving the memories’s organizadiosh accessibility.

8.6 Software Look-Ahead (Predictive) Caches

In its present configuration, our verification system offies ability to choose among

different ways of organizing and manipulating the data §eirchanged between the abs-
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tract and the physical worlds.

8.6.1 The No Cache (NC) model

In this model, there is no cache; TLC invokes a calculatiorevery test (a single
(state,action) pair). In each state there are many possiilens. Each possible pair is sent
in its own packet to the target platform. As we can expecs kias a catastrophic effect.
Apart from the fact that it constituted a starting point farr anethodology, it was clear
that we had to develop alternatives to obtain better pedoca. We have developed three
algorithms to exploit the bandwidth of the communicatiorkliThe alternatives consist of

bundling multiple packets into a single transfer by usingehe memory.

8.6.2 The Single State Cache (SSC)

This is the one level cache. We use a transition table strei€iuanstab”; it contains,
for a single current state being treated by the Model Che@€), all the possible tran-
sitions. Each time the MC submits a state, we check if it isctimeent state for which the
possible transitions are already in Transtab. In this dasedsult is directly returned from
Transtab. Otherwise, the newly invoked state becomes therdistate for which a packet is
constructed to be sent the target platform. This one willretfor each action, a successor

state with which Transtab is updated.

8.6.3 The Multi-States Cache (MSC)

To consider as many states as the sending buffer permitssev2 separated structures
for the treated and the non treated states. Thehe[DUTState, transits| structure is a
hash table where, for each state(DUTState) already treatedonstruct a transition table
containing the (action,successor) pairs. For each cyaeconstruct a packet by taking
Xmax states from a structure containing the non- treateédsstalled noTreatedQueue. The
target platform will return the eventual successors fohestate. The non-treated successors
are inserted into noTreatedQueue, and the treated conésygoones pairs (state, transits)

are inserted into the structure Cache.
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8.6.4 The Multi-Levels Cache (MLC)

This is an other way to consider as many states as the sendifey bllows. We use
a second level structure callétreatedQueue|DUTState, Bytel][]]. This is a hash table,
where each state (DUT State) already treated has its swecs¢able. When the MC submits
a state, we check if it is the current state for which the pgadsdransitions are already in
Transtab(SSC). In this case, the result is directly reifram Transtab. Otherwise, we see
if the newly invoked state is already treated (it is in Tre@Qeeue), we have just to update
Transtab from TreatedQueue (second level). In case theynevdked state is not already
treated, a packet (block) to send to the target (physicalit)ris constructed as follows : we
start by putting the newly invoked state, and, to use the mari capacity of the sending

buffer, we add the non-treated successors of the treates sta

The following figure$ 813 and_8.4 illustrate the performanabtained with these dif-
ferent software cache models for two elevator controlletqiypes. The second controller

has more functionalities than the first one.

8.6.5 The One-Shot Cache (OSC)

To eliminate completely the waiting time by the MC for thegeir platform, we imple-
mented the One-Shot Cache (OSC). In this case, every stptested by the MC is already
in the software cache. The cache will contain all the acbéssitates. In other words, all
states are ready to be treated and at any time the state todegither as the current state,
for which the possible transitions are already in Transtalip the cache structure and all

what is needed to be done is just to update Transtab.

Here, the process of anticipating the successor calcoii® generalized to the ex-
pansion of the whole state graph. In this case, the hardwauansion is not activated by
the MC; it proceeds autonomously and terminates the whate grraph expansion of the
hardware circuit before the MC begins the initial state egoan of the reference imple-
mentation. We implemented such state expansion in the laaedveachability analyzer,
described in@?»], independently of the MC.
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Figure 8.3 — Software Caches Performances for the Elevaiotr@ler One with (8886
states,36977 transitions) and Invariant Type(T) versuarlants Type & Refinement(TR)
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Figure 8.4 — Software Caches Performances for the Elevatotr@ller Two with (184938
states, 527821 transitions) and Invariant Type (T) versuarlants Type & Refinement
(TR)
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8.7 A Hardware Reachability Analyzer

The Hardware Reachability Analyzer is the most importantjgonent of the strategies

we have developed. It presents the following advantages :
e The hardware expansion process is autonomous, indeperfdbetMC.

e Its function is essentially to generate the state graphresipa, which could be sub-
mitted totally to the MC, and/or be used in hardware to havariants verified “on
the fly”.

e The hardware part anticipates the overall graph expansion.
e Runs at the hardware speed.

e We aimed at a universal core expander with a Wishbone cobipatiructure. In this

way, it is portable to other implementation platforms.
e It is applicable to any circuit-creating technology.
e It offers the possibility to start the expansion from anytesta

e Opens new avenues to consider very complex circuits by éxgigarallelism and

hardware/software combinations.

e It has the ability of checking some invariants and then offgithe possibility of
integrity tests of the IUT before submitting it to the MC.

8.8 Hardware Look-Ahead (Predictive) Caches

Among the strategies we had to develop to overcome the comeation bottleneck
issue is bundling multiple tests into a single transfer baokl and forward. To provide this,
from the physical side, we had to use two physical memori®g¢ishbone Slave Memories.
These are structured to contain a hash-table, an expanssrecand a transition table,
which are produced by ERAIC ; they are consecutively mappelti¢ 2 wishbone slave
memories via wishbone addresses. As illustrated on Figiitevd used 3 kinds of data
structures :
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1. An Expansion Queue (XQ) which is a list of linked lists. Bdioked list is pointed
from an entry in the Hash-table HT ; it contains the expanaebumexpanded states

for which the hash function attributes a same value.

2. A Hash-table (HT) : To accelerate the process of statelseae define a hash func-
tion to determine, for each state, an index to an entry in HT states having the
same function code are linked in XQ, where the first one istpdito by the first
field in the HT entry. The second field records the number déste the linked list
(“hash bucket”).

3. A Transition Table (TT) which contains, for every expathdeate, its set of (enabled

action, successor state) pairs.

In the present implementation, these virtual data strestare consecutively mapped to

two physical memories via wishbone addresses (see Higbiye 8.

8.9 Some Results

We have performed actual measurements on different FPGfoptes. To overcome
very high USB latency times, much of the work involved, on diaed, building predictive
cache memories on the FPGA's and on the other hand, implamgehe reachability analy-
sis in hardware. In this way, the MC and the IUT don’t commatedirectly ; the hardware
extensions construct the overall graph expansion.

The tablé 8.1l summarizes some verification times(in sesgs)j for the Elevator Control-
ler application in different configurations considering implementation (Imp.), the plat-
form, the communication link, the Software (No Cache (NGhgk-State Cache (SSC),
Multi-State Cache (MSC), One-Shot Cache (OSC), a Java @uRiachability Analyzer
(JCRA), Multiple Transfers (MT) or Single Transfer (ST)). ise Hardware ((SRAM) me-
mory or/and an embedded Hardware Reachability AnalyzeABiR

The main result for now is that a Hardware Reachability Amalywhen in stand-alone
mode, is 3 to 4 orders of magnitude faster than an equivalbht $gimulation (8775 times
in the above example).

To extend the work to more substantial problems, we impléeteand verified an
8-bit microprocessor’s physical electronic implememtatithe Xilinx PicoBlaze Micro-

Controller Unit (MCU)[60]. Experimental verification casts of showing that the physical
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MCU behavior conforms to a mathematical specification ofrgsruction Set Architecture
(ISA), for selected subsets of instructions and arguméfiesconsidered using a higher-
capacity FPGA offering a larger and faster RAM, a higher klate and wider bus width.
We replaced the linear hash table search algorithm with arpione. For the Elevator
Controller (see table_8.111) we got a factor of 4 times impment considering the expan-

sion time.

For each state, there is a test for every action, but onlpastivhich are enabled lead

Imp. Time(s) | Note

TLAModel 170 | TLC + TLA+ Imp.

Simulator 7 020 | VHDL Model

XEM3001 | 10,000| TLC + NC + USB2.0 +
FPGA + SRAM

XEM3001 645| TLC + SSC + USB2.0 +
FPGA + SRAM

XEM3001 114 | TLC + MSC + USB2.0 +
FPGA + SRAM

XEM3001 17 | JCRA + MT + USB2.0 +
FPGA + SRAM

NEXYS2 198 | TLC + OSC + USB2.0 +
FPGA + SRAM + EHRA

NEXYS2 11 | JCRA + ST + USB2.0 +
FPGA + SRAM + EHRA

NEXYS2 3.3 | FPGA + SRAM + ERAIC +
alone with linear search

ATLYS 0.8 | FPGA + DDR2 + ERAIC +
alone with binary search

Tableau 8.11 — Some verification times

Board NEXYS2 ATLYS ATLYS

Project 4-floor 4-floor 5-floor
No. Actions 25 25 28
No. States 184,938| 184,938 2,439,937
No. Transitions 526,284| 526,284 7,014,688
No. Tests 4,623,450| 4,623,450| 68,318,208
Execution 3,300 812 17,203
Time (Mms)

Tableau 8.111 — A factor of 4 times improvement
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to transitions.

Another future development to consider is to try to imprave MC performance by
making it run on an embedded processor or, even better, ingpigng it in hardware. We
could also consider TLC’s multi-threading and parallelisomcepts, to speed up its com-
putation.

8.10 Conclusion

As far as we know, our work is the first attempt to connect aissel model checking
to physical circuit state exploration. Note that the agsestcan be expressed and verified
on a host computer or the physical circuit. This frameworintended not only to raise
the level of abstraction or accelerate the expansion psdugtsalso and above all to verify
the concrete implementation where the high level speadifisas directly connected to the
physical realization.

To reduce the communication overhead, we implemented aodtand hardware caches.
We aimed also to completely eliminate the overhead by adBiR4IC. In this way, the
hardware anticipates, at maximum speed and autonomohslpverall graph expansion.
ERAIC offers the possibility to start the expansion from atgte, and opens new avenues
to consider very complex circuits by exploiting paralleligand hardware/software combi-
nations. Its mechanism does, however, rely on state cdatbility and observability of the

target device.
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RESUME

ERAIC (Embedded Reachability Analyzer And Invariant Crexglest un composant
essentiel dans notre nouvelle méthodologie de vérificdtionelle de circuits numeériques
“Concrets”. Nous appliquons la vérification de modeéles (etazhecking) au prototype
FPGA (Field Programmable Gate Array) du circm [34].

Au noyau d’ERAIC, nous avons le processus d’expansion ' éta l'analyse d’acces-
sibilité opéré en matériel. Il a une structure universetlmpatible Wishbone. Son méca-
nisme assure une totale controllabilité and observaliétBétat du circuit, et offre plus de
performance, flexibilité, portabilité, en plus de la podgébde vérification d’'invariants sur
le circuit sous test (Implementation Under Test : IUT) avsasoumission au vérificateur
de modéle.

9.1 Abstract

ERAIC (Embedded Reachability Analyzer And Invariant Crexgks an essential com-
ponent in our new methodology for Formal Verification of “@Coete” Digital Circuits. We
apply Model checking to a Field Programmable Gate Array (KRRased prototype of the
circuit [34].

At the core of ERAIC is the process of state expansion of thehability analysis in
Hardware. We aimed at a universal core expander with a Wishlsompatible structure.
Its mechanism relies on full state controllability and atvability offering more perfor-
mance, flexibility, portability, and furthermore, the pitmisty of checking invariants on the

Implementation Under Test (IUT) before submitting it to thedel checker.

9.2 Introduction

According to some experts, the verification process is thstiime-consuming in the
overall process of circuit development. This project airhsealucing that figure in the
context of digital hardware design. We are interested insdesy’s overall behavior, or
function, without regard to certain implementation detailich as timing and area conside-
rations. By ‘verification’ we mean comparing the behavioaofimplementation with that

of a specification, or, a set of requirements.
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Traditionally, a circuit is at first modeled and verified is @&bstract form, and then,
physically implemented and tested. The two processes dication and testing are in-
dependent and different. A starting point for the presetitlaris this distinct connec-
tion between an “abstract” modelling world and the “phyBigaplementation world. In
this context, we suggest replacing, or augmenting, an HbBlukition phase with a direct
connection between the abstract world of modelling and treete one of physical im-
plementation. We do not suggest eliminating an HDL simatafior purposes of timing
analysis ; we do suggest following a timing analysis by a fiesmal analysis for which an
HDL simulator is unnecessary. At a certain degree of matafithe design we can alter-
nate between Model checking and simulation. The first toalete error in a particular

state and path, the second to help in the correction process.

To our knowledge, our work presents a new approach exterlawgerification “down-
wards” to a concrete implementation in silicon. One featdrihis approach is a separation
of the verification process into two steps (Figlre 9.1) : (Igveing that an abstract Refe-
rence Implementation satisfies all the Invariance (forraaégtions) and Progress properties
required in its specifications (requirements), and (2) shguhat a concrete Implementa-
tion is a refinement, as defined by Refinement Criteria, of /Redérence Implementation.
An implication of (2) is that a concrete implementation cainproduce behaviors not al-
lowed by its requirements specification ; this means thatef implementation produces
an error, then the specifications are wrong or incompletés atidresses the question of
how to differentiate between a logical flaw in the specifimasiand an error in the physical
realization.

We extend formal verification to the overall behavior of psiditon implementation.

Java Interface

Requirements . TLC Refinement l

Specification Criteria 6 j_T Physical

Implementation

e Reference
Implementation
Reference Communication
Implementation Link
(1) Verifying the Reference (2) Verifying Refinement for
Implementation Physical Implementation

Figure 9.1 — The Verification Process
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We use the reachability algorithm of a model checker whialnmates the set of all states
reachable from some initial one(s) and tests a real systeta(e, a prototype on Field Pro-
grammable Gate Array (FPGA)) by repeatedly invoking fumtsi, and verifying that each
new state encountered satisfies an invariant propertyfoassertion). In this approach,
calculation of these functions is carried out by the targgilementation itselfpot an abs-
tract model The basic technical requirement was thus to create arcoreection, or a
communication link, between the model checker and the IdThé context of this paper
the communication link is indirect; an instance of the redulity algorithm is implemen-
ted in hardware, it anticipates the overall graph expansiaich is submitted in a next step
to the model checker.

The document outline is as follows. Section 9.3 overviewated works. Sectidn 9.4 ex-
plains why a hardware reachability analysis. Sedfioh 9sgidees the reachability analysis
process. Sectidn 9.6 illustrates the graph expander cectio® 9.7 shows where and when
ERAIC intervenes in the design flow. Sect{on]9.8 presents toovonnect the post-silicon
implementation to ERAIC. We conclude in section]9.9.

9.3 State of the art

Traditionally, state space exploration of a design is nyasthsidered in the context of
the abstract world of modelling. In the last decade, hard@mmal verification&&
,.108] is attracting more attention due to its consistdrased on a mathematical proof,

high level of abstraction and, most importantly, the pdtdiyt exhaustive exploration of
the reachable state space. On one hand we have Model chedkirtgmporal logic which
offers a completely automated assertional verificationnbust deal with the problem of
state explosion. Much work, like Boolean Satisfiability {SAr Binary Decision Diagrams
(BDD) techniques and others, has been done to alleviat@tbisem. On the other hand,
we have theorem provers, which are assertional and doné thas problem but are not
completely automated. Other works consider combiningrtiegles.

A potential shortcoming of existing tools, for hardware rabchecking, is that results
may not carry forward into post-silicon flows ; The lowestdethey consider is synthesi-
zable Register Transfer Level (RTL). We can cite \/BS [1] armtrﬁalCheck] Model
Checkers ; others consider higher levels.

In our case we consider extending pre-silicon verificatompaost-silicon verification
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[@]. We suggest that our methodology represents a new aiggieinvay based on full
controllability and visibility without being limited to foctional (logical) malfunctions. It
worth to underline that our ultimate goal is to realize indveare a state space traversal of

a hardware (post-silicon) circuit.

9.4 Why A Hardware Reachability Analysis ?

The main problem we met after establishing the connectietwyden the model checker
and the IUT, was a delay introduced by the structure of thensonmcation link. To over-
come this communication bottleneck issue, we implemeitteghtocess of state expansion
of the reachability analysis in hardware. It is the best agnitve strategies we developed;

it presents the following advantages :
e The hardware expansion process is autonomous, indepesfdéetmodel checker.

e Its function is essentially to generate the graph expan@ea sectioh 915) which
could be submitted totally to the model checker or be usea@idware to get certain
invariants verified on the fly.

e The hardware part anticipates the overall graph expansion.

e Runs at the hardware speed.

e We aimed at a universal core expander with a Wishbone cobipatiructure. In this

way, it is portable to any implementation platform.

e Itis applicable to any circuit.

e It offers the possibility to start the expansion from anytesta

e Opens new avenues to consider very complex circuits by éxgigarallelism and

hardware/software combinations.

e It has the ability of checking some invariants and then offgthe possibility of

integrity tests of the IUT before submitting it to the modeécker.
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9.5 The Reachability Analysis Process

The reachability algorithm computes the set of all stateshable from some initial
one(s). Itis a loop which works by selecting some statigpically from a queue or stack,
to expand, i.e., examine for possible transitions. Succestatess’ are computed for each
enabled, or “executable”, transition. If a successor dtagebeen visited before, it is dis-
carded. Otherwise, it is tested for required invariancgertes, and, if OK, it is placed
on the queue or stack for future expansion. When all succestates of a gives have
been processed, the loop starts over. The process stopgshdrerare no more unexpanded
states.

Let Actions = {A, B, ...} be a finite set of actions, and suppose that each action can
have some parameter X associated with it. HereX is an arbitrary finite set. Then, let
Enby . (s) denote the predicate, or boolean-valued function, whielci§ips whether action
A, with parametetr, is enabled in state. Let Succy ,(s) denote the set of succesor states
of s under the actioni(z).

To simplify, we consider only deterministic behaviors. Atm is termedeterministic
iffH, for any choice ofd or z, Succa ,(s) is either empty or a singletofOpn 4 ..(s)}, where
Opny . is a transition function which maps a statéo its unique successor. In this case, a
breadth-first version of the above reachability algorittould be expressed in pseudo-code
as:

Model State sO = InitState_x();
enter(s0, queue) ;
whi | e (exi st UnexpandedSt at es( queue)) {
Model State s = next St at eToExpand( queue) ;
forall Ain Actions: forall x in X {
if (Enb_A x(s)) {
Model State s° = Opn_A, x(s) ;
if (!contained(s’, queue)) {
if (satisfieslnvariants(s’))
enter(s’, queue);
el se HALT ;

} /] end if !contained

14iff” abbreviates logical equivalence : if and only if
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} // end if enabled
} /1 end forall
set Expanded(s, TRUE) ;
} /1 end while

9.6 The Graph Expander (Grex)

At the core of our hardware reachability analyzer is a statesition Graph expander
(Grex). It returns the graph expanded in a transition tablgaining for each state its set
of (executable action, successor sate) couples. Grex vensail in the sense that it does
not necessarily use manufacturer-specific primitive camepts such as LUT’s (Look Up
Tables). An effort has been made to isolate board and manwéaspecifics in the periphe-
rals while leaving the core algorithm specifics-independ@nex is globally structured on

the two following parts (see Figure 9.2) :

1. The Grex operators : Some of them are connected to the Bfighinterconnection

network ; they involve block ("DMA") transfers between memand local registers.

2. The Grex Control : It defines the signals required to secgi¢he state-transition
graph expansion process in the WBGrex system. It uses aasthiMbore Finite-

State Machine.

In the following, we will give a short description of the oth@rex parts as illustrated in
Figure[9.2.

9.6.1 The detailed Grex structure

9.6.1.1 A Wishbone Interconnection Network

To offer more flexibility and mainly portability and extebdity, we choose a Wishbone
(WB) [@@a 106] interconnect network. It supports 7 WB iees and 2 WB slaves. Its

'unibus’ architecture is that of a shared (multiplexed) ldsch is arbitrated by a round-
robin scheduler ; only one master can be granted access boishet one time, i.e., the bus
is a mutually- exclusive resource. However, all masters o@ypete independently and

simultaneously for access to the bus.
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9.6.1.2 2 Wishbone Slave Memory ports

The memory structure and organisation constitutes oneopanir solution to the pro-

blem of scalability. As it’s illustrated by Figufe 9.3, weeu8 kind of data structures :

1. A Hash-Table (HT) : To accelerate the process of statesgae define a hash func-
tion to determine an index to each state entry in HT. All #&i@ving the same entry
are linked in XQ and the first one is pointed by the first fieldhe HT entry. The

second field gives the number of states in the linked list.

2. An expansion queue (XQ) which is a list of linked lists. Edioked list is pointed
from an entry in HT, it contains the expanded and unexpantidssfor which the

hash function attributes a same value.

3. A Transition Table (TT) which contains for each expandiadtiesits set of (executed

action, successor sate) couples.

In the present implementation, these virtual data strestaire consecutively mapped to

two physical memories via wishbone addresses (seeHigdye 9.

9.6.1.3 A Wishbone External Master Port (XMAS)

This I/0 port is used by a host computer for initialising aedding the transition table.

9.6.1.4 A Current State Reader (CSR)

The XQ structure is accessed sequentially. A pointen&xt” (see Figure 9]3)is used to

get the block representing the current state to expand. €®iRis a Link State Pair (LSP).

9.6.1.5 A Successor Generator (SGEN)

This is a proxy for the IUT. With the (action, state) struetuit invokes IUT to get the
successor state in case the action is enabled.

9.6.1.6 A Successor State Writer (SSW)

The first free space in XQ is pointed by_fnee”(see Figur€9l3). It is used by SSW to

insert the newly reached state.
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9.6.1.7 A Hashtable Reader/Writer (HTRW)

Sets of states in XQ form linked lists in which the first elemisnpointed by “head"
(see Figuré 9]3). To return “head", HTRW use¢hde", given by the hash function (see
Sectior9.6.1.11) for each state. For each newly reachézl stARW read its entry in the
hash table if its linked list does already exist; otherwisewa entry is inserted. Each entry

contains the “head” field and a counter field representingitesof the linked list.

9.6.1.8 A Search State Reader/Writer (SSRW)

To determine if a state is already in XQ, SSRW is invoked talraad compares it
successively to its linked list elements. It usessigh” (see Figure 9.3) to get the pointed
XQ element. In case it is the first reach to the state, this toeld be linked to the last

element of the linked list which is than read and written.

9.6.1.9 An Output Buffer Writer (OBW)

Each newly calculated couple (state,action) is insertdtertransition table. This one

is submited in a next step to the model checker.

9.6.1.10 An Action Generator

With the action number submitted by the Grex Control partettirns the action to

execute for the current state.

9.6.1.11 A Hash Function

For each state, it calculate an index for its entry in the hable (see iterl1 in section
9.6.1.2).

9.6.1.12 An Invariant Checker

For each reached state we have the ability to check on theiflgatisfies some inva-

riants expressed in hardware.
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9.7 Where and When ERAIC intervenes in the Design Flow

The proposed configuration requires a host computer whiotagws the abstract mo-
del descriptions, the verifier software (the TLC Model Chetland a Java communication
interface, a target platform which contains the actual I\hreected to a wishbone com-
patible core expander, and a communication link betweert blog Target. Note that the
abstract descriptions and the concrete implementationlsl de developed separately by
respective specialists. Our methodology suggests putimgchanism connecting them to
make the verifier compare their behaviors.

To precisely situate the ERAIC in this configuration, letig ff as a bold point in this

short descriptive summary of the design flow. It consists of :

1. Identify the observable quantities of the desired systimse are functions (projec-
tions) of its states.

2. ldentify the actions which define a system’s behavioruditig any parameters they
may require.

3. Express the requirements, i.e., desired propertiegring of the observables. We'll

call the result of these first three steps the “RequiremepesiScation”.

4. Develop an (abstract) reference implementation, anfiywéat it satisfies the above
requirements. The result will be called the “Reference enntation”.

5. Express the conditions an implementation must satisbydeer to be a refinement of
the Reference Implementation. These will be called the fieefient Criteria”.

6. Develop a post-silicon(Concrete) Implementation.
7. Connect the post-silicon implementation to ERAIC
8. Put the connection mechanism between the 2 implemensatio

9. Verify that the Concrete Implementation refines the Refee Implementation.
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9.8 How to connect the post-silicon implementation to ERAIC

To connect the 2 parts, ERAIC integrates a connection mesimgrall we have to do is
to adapt it to the circuit of ones interest, it consist of :

1. Instantiate each of the 2 parts and connect them to alle\lEBRAIC to submit a state
and an action to the IUT which will return the successor stdle action is enabled.

2. We consider the state of the IUT explicitly for propertywémrmance. The (state,action)
structure in ERAIC is represented as an array of words ; al@tion mechanism is
needed to encode and decode states and actions.

9.9 Conclusion

As far as we know, our work is the first attempt to connect aissel model checking
to post-silicon hardware state exploration. Note that thsgedions can be expressed and
verified on a host computer or, for limited types of invargmn silicon. With ERAIC, the
hardware anticipates, at maximum speed and autonomolslgyverall graph expansion.

ERAIC offers the possibility to start the expansion from atgte, and opens new ave-
nues to consider very complex circuits by exploiting palam and hardware/software
combinations. Its mechanism relies on full state conthilitly and observability offering
more performance, flexibility, portability, and furthernepthe possibility of checking in-
variants on the IUT before submitting it to the model checker

To complete our research we will focus in the future on twdedént aspects. First,
we will attempt to apply our methodology to more complex @itg and than we will try
to illustrate how concretely our methodology can be moreiefit and more faster than
just relying on simulation. We believe that this extend vl in a great help for further
development.

Results are very encouraging. At the moment, ERAIC, appti¢lde elevator controller,
completes an exhaustive verification in 3.3 s vs. 7 020 s fegavalent VHDL simulation.
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Un analyseur d’accessibilité en matériel

[.1 Introduction

Les grandes lignes de cette annexe ont déja fait I'objet geiltdication EJB]. ERAIC
(Embedded Reachability Analyzer And Invariant Checkenstibtue un composant essen-
tiel dans notre méthodologie. A son noyau, nous avons leegsus d’expansion d’états
pour I'analyse d’accessibilité de I'implémentation plgse. Notons qu’au début de notre
projet nous visions l'utilisation du processus d’expansiétats du veérificateur TLC. Il
s’agissait donc d'invoquer TLC pour la construction desmigti"s nécessaires (état, ac-
tion, paramétres) pour mettre I'implémentation physiqaesiun état et faire en sorte que
celle-ci, stimulée par I'action et les paramétres, retedt@tat successeur éventuel. Avec
ERAIC, une copie de ce processus d’expansion est implémgmygsiquement. Nous en
présenterons dans ce qui suit les détails.

Au noyau de ERAIC, un réseau d’interconnexion dont la stmgcest compatible Wish-
bone @9]. Il relie un ensemble d’opérateurs a des mémolrgsigues d’ou est récupérée le
graphe d’expansion. ERAIC utilise un mécanisme de congbtéobservation en donnant
la possibilité de mettre le circuit dans un état parmi cetsgtassibles, de lui spécifier une
action et un ensemble de parameétres possibles, d'invogues@cution et par la suite re-
cupérer et observer son état successeur éventuel, du mémeéatat en question peut étre
vérifié par rapport a sa possible satisfaction d’invariafinit en matériel. Ce mécanisme

permet :
e Plus de performance parce qu'il est le plus proche de lasaadn physique a vérifier

e Plus de flexibilité par le fait qu’il donne la possibilité dérdarrer I'expansion a partir

de n'importe quel état

e Plus de portabilité du fait qu’il peut &tre mis en place simporte quelle plate-forme

et pour n'importe quel circuit

e La possibilité de vérification d’invariants dans I'impléntation physique avant de

de soumettre le graphe d’expansion au vérificateur de medele
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ERAIC constitue donc I'implémentation physique de I'aligfume d’analyse d’accessi-
bilité du vérificateur de modeéles TLC. Il calcule 'ensembéetous les états accessibles a
partir d'un certain état initial. Il vérifie un systeme physe (un prototype sur FPGA) en
répétant I'invocation de fonctions, et en vérifiant que cleagouvel état rencontré satisfait
un certain invariant.

Soulignons que dans cette approche, le calcul de ces fosa®fait par I'implémentation
physique, et non pale model abstraitNotons toutefois le besoin de se servir d’'un outil de
haut niveau d’abstraction pour la description d’'un certgpe d’invariants. Ce qui justifie
la nécessité de créer une interconnexion, ou un lien de caoneation, entre le vérifica-
teur de modeéles et I'implémentation physique. Dans le coatd’analyse d’'accessibilité
physique, le lien de communication est indirect; un cirphiysique anticipe la totalité du
graphe d’expansion qui est utilisé, dans une étape suivaoite répondre aux invocations
du vérificateur de modéles.

Traditionnellement, I'exploration de I'espace des étatsn dystéme est plutdt considé-
rée dans le contexte abstrait de modélisation. Nous avoreméé un seul travail implé-
mentant un analyseur d’accessibilité de Réseaux de PétRFBA @], or un réseau de

Pétri ne représente qu’'un modele, de ce fait, le but ainsi’'gpproche sont différents.

[.2 Lalgorithme d’analyseur d’accessibilité

C’est un algorithme récursif qui, a partir d’'un état désigménme état initial, et a
chaque état rencontré durant son exécution, répeéte I'ipéide calcul, de I'état successeur
éventuel du systéme pour chaque valeur donnée du coupiendidte de paramétres). Il
utilise une tableg acttab[ NACTS]) contenant toutes les actions qu’un systéme peut faire
étant dans un de ses états accessibles. Les états a explurarsgrés au fur et a mesure
dans une fil€ XQ[]).

Pour chaque état ainsi exploré, I'algorithme retourne adetdont les entrées sont
des paires (action, successeur éventuel ou un indicatenomectivabilité de I'action),
la premiére paire de cette table correspond a celle d’'unenactille qui comme on peut
facilement le comprendre permet au systeme de rester daménhe état et du méme coup
sert d’'indicateur de début d’exploration de I'état. La pposition de I'ensemble des tables

ainsi obtenues forme la table de transitiofis[]).
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Un état successeur est d’abord vérifié s'il satisfait I'nemat physique. Dans un cas
contraire, I'algorithme d’expansion s’arréte et retoulatat courant du systéme d’expan-
sion et la trace de I'expansion faite jusqu’a cet état, dansible de transition§7'T[)).
Notons que de cette maniére nous sommes en mesure de cogitgEnes erreurs sans
devoir passer par TLC.

Dans une deuxiéme étape I'algorithme vérifie si I'état sssear a été déja exploré au-
guel cas il est tout simplementignoré. Dans cette étaggofishme effectue une recherche
de I'état dans deux structures HT et XQ. En effet, pour acegléette recherche, nous uti-
lisons une table de hachag&7'[]). Une fonction de hachage détermine, en fonction de
la valeur binaire de I'état, I'entrée de I'état dans HT. Uénéént de HT pointe une liste
chainée dans XQ et donne la taille de celle-ci; tous les étatisiés par la fonction de ha-
chage a une méme valeur seront mis dans une méme liste. Npterggiand la fonction de
hachage retourne une valeur pour laquelle une entrée tegas encore dans HT, I'algo-
rithme déduit directement que I'état en question a été gtart auparavant et donc il est a
insérer dans les 2 structures HT et XQ.

En derniére étape, si I'état n’a pas été rencontré, un mdiliccorrespondant est inséré
XQ et son entrée est mise a jour dans HT.

[.2.1 Le Pseudo-Code

DUTState sO := InitState_x() ;
enter(s0, queue) ;
whi | e (nmor eUnexpandedSt at es, queue) {
DUTSt ate s : = next St at eToExpand( queue) ;
forall a in Action , p in Param {
if (Enabled_a,p(s)) {
DUTState s’ := Successor_a, p(s) ;
if (satisfieslnvariants(s’')) {
if (!contained(s’, queue)) {
enter(s’, queue) ;
} /1 end if !contained
} else HALT ;
} /1 end if enabled
} /1 end forall
mar kExpanded(s, TRUE) ;
} /] end while

1.2.2  Une Implémentation Structurée en C

[ xkkkxkhkkkhkkkkkkhkkkhhkkkkkhkkkkkkkkkkhkhkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkk k ok k k& Kk k%



XXVili

file: GrexEngine.c

dire: MRAPT/ GrexDoc/ GrexAl gorithml Struct uredCl np/
***************************************************************************************/
#i ncl ude "G exParans. h"

#i ncl ude " Si npl eDevi ce. h"

e e e e */
| * Constants & Types */
/U */
| *

typedef struct { ? } Action ;

Action RESET ; I =4{ 2% ;

Action NULL_ACT ; I =4{ 2%} ;

#define NACTS 10
typedef unsigned int Actlndex ; // 0..(NACTS-1)
Action actab[ NACTS] ; I ={?%};

typedef struct { ? } State ;
State NULL_DUT ;

State InitDUTState ;

typedef struct {

State sst

BOOLEAN enb ;} DUTSucc ; */
O */
| * Functi ons */
[ % o e o o e e h e e e e e e e mee—ao-- */

[ *

DUTSucc dut(Action a, State s) ;
HashCode hash(State s) ;

BOOLEAN correct(State s) ;

BOOLEAN equal s(State sl1, State s2) ; =*/

/**************************************************************************************/

| * Auxi liary Types */

[ xkkkhkkhhkkkkkkkkkkkkkkkkkkkkkkkkkhkkkkkkkkkkkkkkkhkkhkkkkkkkkkkkkkkkkkkkkkkkkkk kkk x k% [

typedef struct {

Poi nter ptr ;
State st ;
} LSP ;

LSP LSPO = {NULL_PTR, NULL_DUT} ;

typedef struct {
Poi nter head ;
int si ze ;
} HTE ;
HTE HTEO = {NULL_PTR O} ;
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typedef struct {
Action act ;
State sst
} ASP ;
ASP ASPO = {NULL_ACT, NULL_DUT} ;

typedef unsigned int
Pgmioc ; // = 0..99

/**************************************************************************************/

| * GrexState Type */

[k kkxkhkkkkhkkkkhkkkkkhkkkkkkkkkkhkkkkkkkkhkkkkkkhkkkhkhkkkkkkkkkkkkkkkkkkkkkkkk kkkk k% [

typedef struct {
Pgnioc pc ;
LSP XQ XQ LEN ;
Poi nt er Xq_next ;
Poi nt er xq_free ;
State curr_st ;
Act I ndex actnum ;
Action act _in ;
State succ_st ;
BOOLEAN  act_enb ;
BOOLEAN  inv_ok ;
HashCode h_code ;
HTE HT[ HT_LEN] ;
HTE ht_elt ;
BOOLEAN  found ;
Poi nt er xq_srch ;

LSP tst_elt ;

TTI ndex tt_free ;

ASP TT[TT_LEN] ;
} GrexState ;

/**************************************************************************************/

| * GrexState Predi cates (Bool ean-val ued Met hods) */

[k kkxkhkkkkhkkkkhkkkkkhkkkkkkkkkkhkkkkkkkkhkkkkkkkkkkhkkkkkkkkkkkkkkkkkkkkkkkkkk kkkkk k% [

BOOLEAN queue_enpty (G exState *gs) { return (gs-> xq_next == gs-> xq_free) ;}

BOOLEAN queue_ful | (GexState *gs) { return (gs-> xq_free == XQ LEN) ;}

BOOLEAN ttable_full (GexState *gs) { return (gs-> tt_free == TT_LEN) ;}

BOOLEAN i nvar _err (GexState *gs) { return (gs-> inv_ok == FALSE) ;}

BOOLEAN st op_cond (GrexState *gs) {

return ( queue_enpty(gs) ||
queue_full (gs) ||
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ttable full(gs) ||
invar_err (gs) ) ;}

BOOLEAN bucket _empty (GrexState *gs) { return (gs-> ht_elt.head == NULL_PTR) ;}
BOOLEAN nore_acts (GrexState *gs) { return (gs-> actnum < NACTS) ;}
BOOLEAN nul | _act (GrexState *gs) { return (gs-> act_in == NULL_ACT) ;}
BOOLEAN act _di sabl ed (GrexState *gs) {

return ( (gs-> act_enb == FALSE) &&

(gs-> act_in != NULL_ACT) ) ;}

BOOLEAN state_match (G exState *gs) { return equal s(gs-> tst_elt.st, gs-> succ_st) ;}
BOOLEAN endof _Ii st (GrexState *gs) { return (gs-> tst_elt.ptr == NULL_PTR) ;}
BOOLEAN succ_f ound (GexState *gs) { return gs-> found ;}
/**************************************************************************************/
| * GrexState Qperators (State Transformations) */
/**************************************************************************************/

/+ Sinple Operators */

voi d initAddresses(GrexState *gs) {

gs-> xqg_next =1 ;

gs-> xqg_free
gs->tt_free

1
o O -

gs-> actnum =

voi d initHashtabl e(GrexState *gs) {
int h;
for(h = 0; h < HT_LEN, h++) gs-> HI[h] = HTEO ;}

voi d reset DUT(G exState *gs) { gs-> act_in = RESET ;}

void initActGen(GexState *gs) { gs-> actnum= 0 ;}
voi d next Act Gen(GrexState *gs) { gs-> actnum = gs->actnum+ 1 ;}

voi d getAction(GexState *xgs) { gs-> act_in = actab[gs-> actnun] ;}

voi d get DUTSucc(G exState *gs) {
DUTSucc dut_res = dut(gs-> act_in, gs-> curr_st) ;
gs-> succ_st = dut_res.sst ;
gs-> act_enb = dut _res.enb ;}

voi d verifySucc(GexState *gs) { gs-> inv_ok = correct(gs-> succ_st) ;}
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voi d conput eHash(GrexState *gs) {gs-> h_code = hash(gs-> curr_st) ;}

voi d getHashEntry(GrexState *gs) {gs-> ht_elt = HI[gs-> h_code) ;}

voi d updHashEntry(GrexState *gs) {
HTE hte = gs-> ht_elt
hte.size = hte_size + 1 ;
if (bucket_enpty(gs)) hte.head = gs-> xq_free ;
gs-> HT[gs-> h_code] = hte ;}

void getCurrState(GexState *gs) {
gs-> curr_st = gs-> XQ gs-> xqg_next] ;

gs-> xg_next = gs-> xq_next + 1 ;}

voi d putTransit(GexState *gs) {

gs-> TT[gs-> tt_free] = {gs-> act_in, gs-> succ_st} ;}

voi d initSearch(GexState *gs) {
gs-> found = FALSE ;

gs-> xg_srch = gs-> ht_elt. head ;}

voi d getTestElt (G exState *gs) { gs-> tst_elt gs-> XQ gs-> xqg_srch] ;}

voi d fol l owli nk(GrexState *gs) { gs-> xq_srch = gs-> tst_elt.ptr ;}

voi d updat eLi nk(GrexState *gs) {
LSP Isp = gs-> tst_elt ;
| sp.ptr = gs-> xqg_free ;

gs-> X gs-> xqg_srch] =1sp ;}

voi d put SuccState(GexState *gs) {
gs-> XQ gs-> xq_free] = {NULL_PTR, gs-> succ_st} ;

gs-> xg_free = gs-> xg_free + 1 ;}

|+ Conposite Qperators x/

void initGrex(GexState *xgs) {

i ni t Addresses(gs)

i ni t Hasht abl e(gs) ;

reset DUT(gs) ;

get DUTSucc(gs) ;

verifySucc(gs)

if (linvar_err(gs)) {
conput eHash( gs) ;
get HashEntry(gs) ;
updHashEntry(gs) ;
put SuccSt at e(gs)

} /1 end if linvar_err



} /1 end initGex

voi d doSuccSearch(G exState *gs) {
|+ search_l oop */

while (TRUE) {

get Test El t (gs)

if (state_match(gs)) {

set Found(gs) ;

break ;

} else {

if (endof_list(gs)) break ;
el se followLink(gs) ;

} /1 end if match el se

} /1 end while

/+ end search_| oop */

} /1 end doSuccSearch

void RunGrex(GrexState xgs) {
[+ initialize */
initGex(gs)

/+* main_|loop */
while (!stop_cond(gs)) {
get Curr St at e( gs)

/+ action_|loop */
for (initActCGen(gs) ;
nore_acts(gs) ;
next Act Gen(gs) ) {
get Acti on(gs)
get DUTSucc(gs) ;
if (lact_disabled(gs)) {
if (ttable_full(gs)) break ;
put Transi t (gs)
verifySucc(gs)
if (linvar_err(gs)) {
conput eHash(gs) ;
get HashEntry(gs)
if (!bucket_enmpty(gs)) {
i nitSearch(gs) ;
doSuccSearch(gs) ; // search_l oop
} I/ end if !bucket_enpty
if (!succ_found(gs)) {
updHashEntry(gs)
if (!bucket_enpty(gs))
updat eLi nk(gs) ;
if (queue_full(gs)) break ;
put SuccSt at e(gs)
} /1 end if !'succ_found

XXXil
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} else break ; // end if !invar_err
} /1 end if !action_disabled

} /1 end action_|loop
} // end nmain_| oop

} // end RunG ex

[k kkkkhkkkhkkkkkkhkkkhkkkkhkhkkkhkkkkkkkkhkkkkkkhkkkkkkkkkkkkkkkhkkkkkkkkkkkkkkkkkkkk k% [

I.3 Pourquoi une analyse d’accessibilité physique ?

Le principal probleme que nous avons rencontré apres orieexion du vérificateur de
modeles a la réalisation physique, était un délai introplaitla structure du lien de com-
munication. Il engendrait un goulot d’étranglement qus#i que I'attente du vérificateur
de modéle était trop grande et donc le temps de vérificatigngrand aussi. Pour solution,
nous avons implémenté physiquement le processus d’expad®tat de I'analyse d’ac-
cessibilité. Elle constitue la meilleure stratégie pareties que nous avons mises en place ;

elle présente les avantages suivants :

e Le processus d’expansion matériel est autonome, indépeddaérificateur de mo-

deles.

e Safonction est essentiellement de générer le graphe disigaqui peut étre soumis
dans sa totalité au vérificateur de modeles ou utilisé direent en matériel pour

vérifier certains invariants a la volée.
e La partie physique anticipe le graphe d’expansion danstakté
e S’exécute a la vitesse physique(maximale).

e Le noyau est universel avec une structure Wishbone. Il ettlgle a n’importe quelle

plate-forme.
e Elle est applicable a n'importe quel circuit.
e Elle offre la possibilité d’'une expansion a partir de n’'imggogquel état.

e Offre d’autres alternatives pour considérer des circuils pomplexes en exploitant

le parallélisme et la combinaison codesign.
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e Par la possibilité de vérifications d’'invariants a la voléke offre la possibilité de

tests d’intégrité du circuit avant sa soumission au vétegigade modeéles.

I.4 Lanalyseur d’accessibilité dans le contexte physique

Comme on peut le voir sur la figurell.2, le composant qui rédlismalyse d’accessibilité
est au coeur de la partie physique (implémentée en VHDL) tte spstéme de vérification.
Les modules VHDL sont structurés en une hierarchie au sordmédquelle nous avons
I'entité dite WBGrexTop (Wishbone Grex Top) (voir figure)l. Bon architecture englobe
un module, nommé TestManager, et un autre qui est l'unité $est. Le TestManager

regroupe plusieurs fonctionnalités :

e Celle qui s’occupe de I'expansion du graphe de 'unité sess tlle est incarnée par

le module VHDL appelé GraphExpander.

e Celle qui s’occupe de la communication avec la machine ledie est incarnée par

le module VHDL appelé DigilentHostIF.

e Le contréle et la visualisation, via la carte FPGA, sont essuespectivement par
deux modules GrexManControls et GrexQSSDObserver. Polaireg on utilise les
boutons, les lumiéeres et les segments d’affichage sur le.cart

e Celle qui s’occupe de la communication avec les blocs mémp#lle est incarnée

par le modules VHDL appelé SpartanWBSMem.

e Celle qui s’occupe de la communication avec la mémoire egtau FPGA, elle est
incarnée par le module VHDL appelé Nexys2WBSMem.

I.5 Les différents composants de I'analyseur d’accessiliié physique ?

L'implémentation de notre analyseur d’accessibilité pipye a nécessité différentes
structures de données (voir Figlréd 1.3), différents ogénat (voir Figuré L4), une machine
a états qui génere différents signaux (voir Fidurell.16) peegontrole des opérateurs et un

réseau d’interconnexion reliant ces derniers aux mémphgsiques.
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[.5.1 Les structures de données

e Une table d'actiongacttab| NACTS]) : C’est une table indexée qui contient I'en-
semble des actions possibles que le systeme peut fairedé@t@tin de 'ensemble de

ses états accessibles.
e Une file d’'expansiori X@[]), contient 'ensemble des états en attente d’expansion.

e Une table de hachage, contient une entrée pour chacun degéte la file XQ.
Chaque élément de cette table est un maillon a 2 champs, atepoiers la file

d’expansion et la taille de la liste pointée.

e Une table de transitionsI'7'[]), contient pour chaque état, la table de ses successeurs

éventuels.

1.5.2 Les Opérateurs du Graph Expander

Les connexions entre ces différents opérateurs sontridesipar la Figure 116.

1. Le générateur d’action (Action Generator : ActionGertedmine I'action a faire

exécuter par le systeme sous test, voir Figuie 1.7.

2. Un lecteur de I'état courant (Current State Reader, CB&)mnet de lire I'état en
cours d’expansion a partir de la file XQ, voir Figlirg 1.8.

3. Un générateur d'état successeur (A Successor Gene@®BHN), ce composant est
juste un proxy qui permet de soumettre I'état, I'action didee de parametres néces-

saires a I'lUT, pour le calcul d'un éventuel état successair Figure 1.9.

4. Le rédacteur d’état successeur (A Successor State VB&¥r). Chaque fois qu’un
état est rencontré pour la premiere fois lors du processipdhsion, ce module
I'insére dans la file XQ, voir Figurie 1.10.

5. Lecteur/Rédacteur d’un bloc (Read/Write BLOCK : BLOG®¥V), il s’occupe de la

lecture ou écriture d’un bloc en mémoire, voir Figlrell.11.
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act enb
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C Data Types

Note: above variables are fields ofGrexState.

Note: assum e that dnclhide’ files define:

XQ TFEN,HT IEN, TT TLEN, Pointer, HashCode, TT Index

Action, NACTS, Actindex, actab, State

twypedefunsigned int Pointer ;

typedef struct {Pointer ptr ; State st} LSP ;

typedef struct {Pointer head; int size} HTE ;
twypedef struct {Action act ; State sst} ASP ;

ypedefunsigned int Pgm Loc ;

twypedef struct {
Pgm Loc pc ;
LSP XQ [XO_ _TEN] ;
Pointer xg next
Pointer xg free
State curr st ;
Acthhdex acthmum ;
State succ st ;
BOOLEAN act enb
BOOLEAN inv ok
HashCode h_code

HTE HT[HT LEN]
HTE ht elt ;
BOOLEAN found ;
Pointer xg srch ;
LsP tst el ;
TThdex tt free
ASP TT[TT ILEN} ;
} GrexState ;

AL

~
~

N

~

TT 1LEN

TLA+ Data Types

Pointer =— 0 ..XQO_TLEN-)

LsSP = [
ptr : Pointer,
st :State ]
HTE = [
head : Pointer,
size :Nat ]

ASP =— [
act :Actbon,
sst :State ]

GrexState =— [
rc : Pgm Loc,
XQO :ArrayXQ_ TEN, LSP),
xg next : 0 .XQ ILEN,
xg free : 0 .XQ_ T1EN,
curr st :State,
actmum : 0 .NACTS,
act in :Action,
succ st : sState,
act enb :BOOLEAN,
inv ok :BOOLEAN,
h code :0..HT LEN-),
HT :ArrayHT ILEN, HTE),
ht elt :HTE,
found :BOOLEAN,
xg srch :Pointer,
tst Isp : LSP,
tt free : O .. T'T IL.EN,
TT : Array (I'T _LEN, ASP) ]

HIAXXX
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1. .

clock
reset

sys_param act null

init_dut last_act
next act num_acts

action_out

(749

act_in

ActionGen

clock
reset

vy

18!

base_addr xfr_done

load base next addr
start_xfr

state_out

Yy

wbm_out

wbm_in

CurrentStateRd

clock
] reset
BASE ) base_addr xfr_done >
D load base next addr Cf free
._ p start xfr
p| action_in
p state_in
wbm_out
wbm_in
act_echo — clock
TranstabWr | reset
clock D p init_htab xfr_done | pu D
. reset - -
D—> load base  next addr L
D> start_succ succ_done 1> D— start_xfr empty > >
) act_in act_echo > . ] comp_sta equals X | rd_wr count_out L
p| state_in state_out sta hash p| hash code head ptr | ead_addr
act_enb HashFunction p| search len
link _in
P x_succ_done x_start_succ > —
% act_echo % act_in wbm_out
> clock a
P state ont x_state_in reset wbm_in
=Pl x act emb % - = d HashtableRdWr
ase_addr xfr_done
SuccGenIF - > - - Bad xq free
> p| load base  next addr —
xq_next D p start xfr
e state_in
clock
wbm_out reset
- > search done L g,
wbm_in -
— p| 1ist_head
SuccessorStateWr link found
new_lin oun
[ p target last_addr Lpw
. suce_st 4] search_len
clock add_link
- reset > =
H start_search
B start_invar inv_done > !
curr_ st curr_st
q g wbm_out
action invar_ok -
. succ_st A
] -
ListSearch
InvarChecker

XIXXX
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gqueue empty

1L

gqueue empty

gqueue full

gqueue full

ttab full

ttab full

invar err

invar rr
ar e

csr _done

csr _done

xg next

g next

ssw_done

ssw_done

xgq free

xq free

oy

htab empty

htab_init

htab load

htab_rd wr

, htab cmpty

htab_done

vor
srch found

htab_start g htab_done

srch_ found

srch done

srch start srch done

act null

act_ last

act next

P

dut_done

dut start dut_done

act enb

ttw done

tt free

RexControl

GrexOperators

wbhbm_in_arr

WBNet6x2

X



ACTG |y act _null
| p. act last
act_echo
, DUT »
act in i
- | puct _enb
curr_st succ_st
CSR (@
Xq_next
. [

xli

TTW

tt_free

bucket_empty

HFUN HTAB ™

hash_code head_addr

> >

SSW

succ_st
INV

inv_OK |:

Figure 1.6 — Grex Operators Data Paths

SRCH

|

L

srch_found




xlii

B e I

act null ‘_»*0
last_act ¢
num_acts L 4
| CLUT6_bit 0
action_out
-1
Action_Counter CLUT6_bit 1

CLUTGb:l.tlI

Figure 1.7 — Action Generator Architecture

Decode ST
BLOCK_RO

Figure 1.8 — Current State Reader Architecture



start succ

act in

state_in

x_succ_done

x act_echo

x_act _echo

x_act_enb

YYIY Y VY Y

vYYIYY VYV

xliii

X_start_succ

x act_in

x_state in

succ_done

act_echo

state out

act_enb

Figure 1.9 — A Successor Generator (SGEN) Architecture

¥

D—"reset Shock

Hbase_addr xfr done _»
status -

. pf load base  next addr | pu

B>—»|start xfr

ssw_block N block in
> state in
wbm_out -
wom_in g
EncodeLSP BLOCK WO

Figure 1.10 — A Successor State Writer (SSW) Architecture



ENTITY:

(INDEX BITS :=8 ; BLK_SIZE := 6)

ARCHITECTURE :

block in rd_datum
rd_strobe

- blk_index

clc|ck

D

>

blk_index

BLOCK_XCore
(INDEX BITS :=8 ; BLK SIZE := 6)

Figure .11 — Read/Write BLOCK Architecture

Q0
Q1
Q2

block out

xliv
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6. Recherche dans une liste chainée (Linked searchinglligSearchLinked) : Avant
d’étre inséré dans la file XQ, on vérifie d’abord si I'état nst eas déja. Pour accé-
lérer la recherche d’'un état dans la file XQ, les états sorihékantre eux selon une

fonction de hachage, voir Figure T]12.

7. Pour améliorer encore le processus de recherche, la fileskQrganisée en un arbre
binaire, voir Figuré T.11.

8. Lecteur/rédacteur dans la table de Hachage (A Hashtaddd®r/\Writer : HTRW),
un nouvel état, avant d’étre inséré dans la file XQ, on luiwdalcine valeur par la
fonction de hachage qui détermine son entrée dans la talbhlaatege. Cette entrée
donne la téte de liste dans la file XQ ainsi que la taille deedette quand celle-ci
n'est pas vide. Dans le cas d’'une liste vide, il s’agit du pegr@lément dans une
nouvelle liste a créer. La téte de cette derniére va coestitupremier champ et la
valeur 1 le deuxiéme champ d’'un maillon a insérer dans latdblHachage, voir
Figurell.14.

9. Rédacteur de table de transition (Tansition Table WritlganstabWr), s’occupe de

I'écriture de la paire (action, successeur) dans la tabteagsition, voir Figuré L15.

10. La fonction de hachage (A Hash Function), pour chagueeddta calcule son entrée

dans la table de hachage.

11. Le vérificateur d’invariant(An Invariant Checker), pahaque état nouvellement cal-

culé, il détermine s'il satisfait un certain invariant défien VHDL.

[.5.3 Le Contrbleur Grex

Grex (GRph EXpander) contrdle les différents opératewwrsine machine a états (FSM :

Finite State Machine) dont nous donnons la structure, viginie[1.16.

[.5.4 Le Réseau d'interconnexion

Il s’agit d’'un bus Wishbon@g] arbitré (voir FigureT]1 Multiplexant les opérateurs de
Grex. Il leur permet d’agir en maitres pour lire et/ou écdes paquets dans des mémoires

physiques qui elles sont configurées en esclaves (voir €&gut9 ei .1B).
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LinkSearcher

Figure 1.12 — Linked searching List Architecture
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EncodeLSP

DecodeLSP

BLOCK_RW

OtherSignals

state out

IIAIX



BLOCK_RW

BLOCK_XCore

Figure .14 — A Hashtable Reader/Writer (HTRW) Architeetur

EncodeLSP BLOCK_WO

Figure 1.15 — Tansition Table Writer Architecture
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next := 1 ,

free : 2,

queue[l] := <NULL,s0> ,
hTab := emptyTab ;

‘ action := actTab[actNum] ‘
‘ <enb, succ> := execDUT () ‘
isuccTab [actNum] := <e,s> ,
lhcode := hash (succ)

TESTENB

A

TESTENB

enabled

‘ first := hTab[hcode].head‘
TFEMPTY
T F

empty := TRUE ,
hTab[hcode] :

<free, 1> search first

‘ empty := FALSE ‘

SEARCH

psate:= g[search].state ,
link := g[search].link

SETFLGS

link == NULL , ‘

eolist
found

pstate == succ

TESTEOS

eolist]||found

search := link

‘ g[search].link := free

\ 4 ADDSUCC

hTab [hcode} .count++ ,
ql[free] := <NULL,succ> ,
free++

actNum++

a_

XI|X
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ENTITY: clock
—> reset
cyc | pm
> req[5:0] gnt[5:0] L)
mas[2:0] L)
ARCHITECTURE : OrAnd2x6
req 010 —
> [5:0] 7[5:0)
outp
cyc
busy g
sel
—pjgate clock
p gnt n gnt c gnt
req[5:0] Hreq gnt - plb outpfp. — D 0 D gnt [5:0]
[5:0] [5:0]
lop a
130 c gnt
VarPriEncé GatedIMux2x6 PriDec6
. curmas 2:0]
gn ownr mas([2:
Lowp > 50 o[ B
default
[2:0]

lowp
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ARCHITECTURE:

mast out[0:5] >

mast_in[0:5]

¥

<

¥LQ

_’EE]_. slav_in[0:1]

slav_out[0:1]

ENTITY:

—p RST T CLK I net state | p

—» mast out[0:5] slav_in[0:1] N

-~ mast in[0:5] slav_out([0:1] —

clock
_>):eset
cye |
req _pfreq[5:0] mas([2:0] |y ™ P IS
gnt[5:0] by 200 e [ pu
cye RR6x1Arbiter =
.ADR I X
1 * - AddrComp
[T CLK_T INERS s
_Z RST I - | se1r1:01 [1:0]
master slave > Pofoous slav_in

T _out 7in s | in [0:1]
2] in
] MasterDemux

gnt
[ 0] e
T A‘ Sbus _>slaisel[2:ﬂ]
2] =S " 1 out ¥

master slave — a5

3] < _in _out il Tgvi
K <
] < INTERCONN1x1 SlaveMux3

SlaveDemux




WB

WB

WB

WB

WB

WB

Master

Master

Master

Master

Master

Master

WBNet6x2 ENTITY:

}
}

WBNet6x2

WB Slave 0

WB Slave 1

Figure 1.19 — 6-Master, 2-Slave INTERCONNG6x2 wrapper (WBM&) Architecture



Appendice Il

Quelques Modules TLA+

II.1 Spécification des charges (Requirements)

----------------------------------- MODULE Requirements ---------------------------
\***********************************************************************************
\+ ‘N \textcol or{blue}{\textbf{PicoBl aze Requirenents }}

\ %

\x A
\***********************************************************************************

(* Libraries x)

LOCAL | NSTANCE Natural s
LOCAL | NSTANCE Sequences
LOCAL | NSTANCE TLC

LOCAL | NSTANCE Bi nar yNunber s

VARI ABLE pb

\***********************************************************************************
\x ‘N \textcol or{blue}{\textbf{Constants }}
\x A

Nk kkkkkhkkkhkkkkkkkkkkhkkkkkkkkkkkkkkkkkkkhkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkk kK Kk ok %

CONSTANTS DWohyte, DWnstr (» Data Wdths in bits *)
CONSTANTS AWpgm AW eg, AWam AWstk, AW np, AWwut (* Address Wdths in bits x)
CONSTANTS Nreg, Nram Nstk, N np, Nout (* Actual Nunerical sizes *)
ReglD == 0..(Nreg-1)
RAMADAr == 0..(Nram1)
Qut Port == 0..(Nout-1)

\ kK kR K R R K R K R K K K K K K K R K K K K K K K K K K K R R K R Rk ko ko ko ko ko ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok K kK K K K K K K K K Kk
\+ ‘A \textcolor{blue}{\textbf{State Cbservables }}

\x A7

T TTTTTTTTTTTTTTTTOTTTYTYTIYTITYTYTYTYTTETE
CONSTANT Regs(_)

CONSTANT SCRAM _)

CONSTANT Qut Ports(_)

CONSTANT | nPorts(_)

CONSTANT PgnCntr(_)

CONSTANT StackPtr(_)

CONSTANT PSt ack(_)

CONSTANT CarryBit(_)



liv

CONSTANT Zer oBi t ()
CONSTANT | EnbBi t ()

\***********************************************************************************
\+ ‘N \textcolor{blue}{\textbf{lnstructions }}
\x N

\dkkkkkkkkkkkkkkk ok kkkkkkkkkkkkkkkkkhkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkk k kk k% % % %

CONSTANTS LOAD I (_, ,_), LOAD R(_,_,_)

CONSTANTS INPUT_DIR(_, _, ), INPUT_IND(_, ,_), FETCHD R(_, _,_), FETCH_IND(_, _,_)
CONSTANTS AND I (_, _,_), AND R(_,_,_)

CONSTANTS OR I (_, _,_), ORR(_,_,_), XORI(_,_,_), XORR(_,_,_)

CONSTANTS TEST_I(_, _,_), TEST_R(_,_,_)

CONSTANTS COVPARE_I (_, _, ), COWPARE_R(_, _,_)

CONSTANTS ADD I (_, _,_), ADD R(_,_,_), ADDCY_I(_,_,_), ADDCY_R(_,_,)

CONSTANTS SUB | (_, _, ), SUB_R(_,_,_), SUBCY_I(_,_,_), SUBCY_R(_,_,)

CONSTANTS RL(_, ), SLO(_,_), SLI(_,_), SLA(_,_), SLX(_,.)

CONSTANTS RR(_, _), SRO(_,_), SRL(_,_), SRA(_,_), SRX(_,.)

CONSTANTS RETURN_U(_), RETURN C(_), RETURN_NC(_), RETURN_Z(_), RETURN_NZ(_)
CONSTANTS OQUTPUT_DIR(_, _, ), OUTPUT_IND(_, ,_), STORED R(_,_,_), STORE_IND(_, _,_)
CONSTANTS JUWP(_, ), JUWP_C(_,_), JUWP_NC(_,_ ), JUMP_Z(_,_ ), JUWP_NZ(_,_)

CONSTANTS | NTERRUPT_DI S(_), | NTERRUPT_ENB(_)

CONSTANT  RESET(_)

(*

CONSTANTS RETINT_DI S(_), RETINT_ENB(_)

CONSTANT | NTERRUPT( _)

*)
OO TTTTTTTTTTTTTTooy
\+ ‘N \textcol or{blue}{\textbf{Actions }}

\x N

N TTTTTTTTTTTToGITTTT'TT'TTTT'r/—4—&v#=

CONSTANT cl ear PC(_)

LOAD | _Act(rX byte,s) == s’ = clearPC(LOAD_I (rX, byte,s))
LOAD R Act(rXrY,s) == s’ = clearPC(LOAD R(rXrY,s))

\***********************************************************************************
\+ ‘A \textcolor{blue}{\textbf{Type and Initialization Predicates }}

\x A
\***********************************************************************************

CONSTANT PBTyped(_)

CONSTANT PBInit(_)

\hkkkkkkkkkkkkkkkk ok ok kkkkhkkkkkkkkkkhkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkk kkkk ok ok k ok k& % % %

\+ ‘N \textcol or{blue}{\textbf{Test Behavi or Specification }}

\x A



\***********************************************************************************
RegSet == 0..1
TestData == 0..255

toByte(n) == Nat ToBi n(n, DWyte)

vars == pb

Init == PBInit(pb)

Next ==
\/ \ErX\in RegSet: \E n \in TestData: LOAD | _Act(rX toByte(n), pb)
\/ \ErXrY \in RegSet : LOAD R Act(rXrY, pb)

Spec == Init /\ [][Next]_vars

\***********************************************************************************
. .

\x ‘N \textcolor{blue}{\textbf{Properties }}

\x A

\***********************************************************************************

Typel nvar == PBTyped( pb)




Ivi

[I.2 Llmplémentation de Référence

------------------------------- MODULE Referencelnp --------mmmmmmmm i oo
EXTENDS Processor| SA

\hkkkkkkkkkkkkkkk ok kkkkkkkkkkkkkkkkkhkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkk k ok kX % % %

\+ ‘A \textcol or{blue}{\textbf{PicoBl aze Abstract Reference |nplenentation }}
\x A
\***********************************************************************************

LOCAL | NSTANCE Bi nar yNunber s
I NSTANCE FunCodes

(*» VARI ABLE pb *) (* Must be PRESENT for Requirenments; ABSENT for Refinement x)

\***********************************************************************************
\+ ‘N \textcolor{blue}{\textbf{State bservables }}
\x A

\hkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkhkkkk kkkkkkkkkkkkkkkkkkkkkkkkkkkkk kkkkkkk k k ok k% % % %

Regs(s) == s. Reg
SCRAM s) == s. RAM
InPorts(s) == s.InPort
Qut Ports(s) == s. QutPort
PgnCntr(s) == s.PC
StackPtr(s) == s.SP

PSt ack(s) == s. Stack
CarryBit(s) == s.C
ZeroBit(s) ==s.Z
I|EnbBit(s) == s.lE

\***********************************************************************************
\+ ‘A \textcol or{blue}{\textbf{lnplenentation Interface }}
\x A

\***********************************************************************************

pup_state == PBO

i sTyped(s) == PBTyped(s)

psi (s) ==s

pr Format (s) == format PB(s)

(* clearPC(_) is defined in ProcessorlSA; exec(_,_,_) is defined below =)

\***********************************************************************************
\+ ‘A \textcolor{blue}{\textbf{lnstructi on Executi on Di spatched by Type }}
\x A

\hkkkkkkkkkkkkkkh ok kkkkkkkkkkkkkkkkkhkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkk kkkkkkk k k ok k& % % %



(* Register-Imediate Instructions:

execRegl m(f, rX byte,

CASE f

[]
[]
[]
[]
[]
[]
[]
[]
[]
[]
[]
[]
[]

f

—h —h —h —h —h —h —h —h —h —h —h —h

s) ==

INPUT_DIR f -> INPUT_DIR (rX, BinToNat(byte),

OUTPUT DIR f ->

LOAD | _

f

OUTPUT_DI R(r X, Bi nToNat (byte),

FETCH DIR f -> FETCH DIR (rX, BinToNat(byte),
STORE DIR f -> STORE_DIR (rX, BinToNat(byte),
-> LOAD | (rX, byte, s)
-> AND | (rX, byte, s)

AND_| _f
ORI _f

XOR | _f
ADD_| _f
ADDCY_|
SUB I _f
SUBCY_I

TEST | _
COVP_| _

f

_f

f
f

(* Regi ster-Register

-> ORI (rX, byte, s)
-> XOR_I (rX, byte, s)
-> ADD | (rX, byte, s)
-> ADDCY_| (rX, byte, s)
-> SUB | (rX, byte, s)
-> SUBCY_I (rX, byte, s)
-> TEST_| (rX, byte, s)

-> COWPARE_| (rX, byte, s)

Instructions: rX,rY \in ReglD *)

execRegReg(f,rXrY, s) ==

CASE f

[]
[]
[]
[]
[]
[]
[]
[]
[]
[]
[]
[]
[]

(» Shift & Rotate Instructi

f

—h —h —h —h —h —h —h —h —h —h —h —h

INPUT_IND f -> INPUT_IND (rX rY, s)

OUTPUT_IND f ->

OUTPUT_IND(rX, rY, s)

FETCH IND f -> FETCH IND (rX, rY, s)
STORE_ IND f -> STORE_IND (rX, rY, s)
-> LOAD R (rX, rY, s)

LOAD R_

AND R f
OR R f

XOR R f
ADD R f

f

ADDCY_R f

SUB_R f

SUBCY_R f

TEST R_
COVP_R

execShift(f,rX s)
CASE f

[]
[]
[]
[]

[]
[]

f

f
f
f

RL_f

SLO_f
SL1_f
SLA f
SLX_f

RR f
SRO_f

f
f

->
->
->
->

->

->

->

-> AND_R (rX, rY, s)
-> OR R (rX, rY, s)
-> XOR_R (rX, rY, s)
-> ADD R (rX, rY, s)
-> ADDCY_R  (rX, rY, s)
-> SUB_R (rX, rY, s)

-> SUBCY_R (rX, rY, s)
-> TEST_R (rX, rY, s)
-> COWARE_R (rX, rY, s)

RL (rX
SLO(T X,
SL1(rX,
SLA(T X,
SLX(r X,

RR (rX
SRO( 1 X,

ons:

s)
s)
s)
s)
s)

s)
s)

rX \in ReglD *)

rX \in Regl D, byte \in Byte x)

Ivii



[]
[]
[]

f
f
f

SR1 f -> SRI(rX, s)
SRA f -> SRA(rX, s)
SRX_f -> SRX(rX, s)

(* Branch Instructions: addr \in PgmAddress x)

execBranch(f, addr,

CASE f

[]
[]
[]
[]

[]
[]
[]
[]
[]

[]
[]
[]
[]
[]

f

f
f
f

— —h = —h =

— = = —h =

s) ==

JUWP_U_f -> JUW  (addr, s)
JUWP_C f -> JUWP_C (addr, s)
JUWP_NC _f -> JUWP_NC(addr, s)
JUWP_Z f -> JUWP_Z (addr, s)
JUWP_NZ_f -> JUWP_NZ(addr, s)
CALL_U f -> CALL_U (addr, s)
CALL_C f -> CALL_C (addr, s)
CALL_NC f -> CALL_NC(addr, s)
CALL_Z f -> CALL_Z (addr, s)
CALL_NZ_f -> CALL_NZ(addr, s)
RETURN U f -> RETURN U (s)

RETURN C

f -> RETURN_C (s)

RETURN NC f -> RETURN NC(s)

RETURN Z_

f -> RETURN Z (s)

RETURN_NZ_f -> RETURN NZ(s)

(* Single-Bit

execl nt Enb(f,bit, s)
CASE f

[1

f

SETI E_f

SETZ_f

RETI NT_f

Instructions: bit \in Bit *)

-> |F bit = 1 THEN | NTERRUPT ENB(s)
ELSE | NTERRUPT DI S(s)
-> SETZ(bit, s)

-> |F bit = 1 THEN RETI NT_ENB(s)
ELSE RETI NT_DI S(s) =)

(* Pseudo-Ilnstructions x)

execPseudo(f, args,
CASE f

[1
[1

f
f

NOP_f
NULLACT_f
RESET_f

s) ==
-> NOP(s)
-> NULLACT(s)
-> RESET(s)

| NTERRUPT f -> | NTERRUPT(s) *)

\***********************************************************************************

Iviii



lix

\+ ‘N \textcol or{blue}{\textbf{Conposite Instructi on Execution }}
\x N

Nkkkkkkkkkkhkkkkkkkkkkhkkkkkkkkkkkkkkkkkkkkkkkkkkhkkkkkhkkkkkkkkkkkkkkkkkkkk kkk k k k ok %

exec(f, args, s) ==
CASE i sRegl m(f) -> execRegl m{(f, args[1], args[2], s) (* args = <rX byte> x)
[]

sRegReg(f) -> execRegReg(f, args[1], args[2], s) (* args = <rXrY> *)

[1 isShift(f) -> execShift (f, args[1], s) (* args = <rx> *)
[1 isRetCode(f) -> execBranch(f, 0, s) (* args = <> *)
[1 i1sGoCode(f) -> execBranch(f, args[1], s) (* args = <addr> *)
[T isOneBit(f) -> execl ntEnb(f, args[1], s) (* args = <bit> *)
[1 isPseudo(f) -> execPseudo(f, args, s)

\***********************************************************************************

\x ‘N \textcolor{blue}{\textbf{Analysis }}
\x N

Nk kkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkhkkkkkkhkkkhkhkkkkkkkkkkkkkkkkkkkk kkkk k Kk ok &

(* I NSTANCE Requirenents *) (* PRESENT for Requirenents; ABSENT for Refinenent *)




1.3 Le critéere de Raffinement

------------------------- MODULE RefinenentCriteria --------------cmmmmmmomnnn
T TOTTTTTTOTTTTCTTTTTT'TTT'"T™T'"Tmmrm>
\+ ‘A \textcol or{blue}{\textbf{CPUISA Refinenment Checker }}

\ *

\ * Thi s modul e conpares the behavior of an external, either TLA or physical,
\+ inplenentation

\+ with that of an internal (Abstract) Reference inplenentation, instruction

\+ by instruction. The conparison is based on the TLA concept of Refinenent, a
\+ form of hononorphism or congruence, between Al gebras. The resulting

\+ Congruence criterion is described and defined bel ow.

\x A

T OTTTTTTOTTTTCTITTTTT'TTT'"T''/mmmmm =
LOCAL | NSTANCE Nat ural s

LOCAL | NSTANCE Sequences

LOCAL | NSTANCE TLC

LOCAL | NSTANCE Bi nar yNunber s

VARI ABLE pbsys

\*******************************************************************************
\+ ‘A \textcolor{blue}{\textbf{Declare Quantities from | npTester Environnent}}
\x A
\*******************************************************************************

(» Fromthe Inplenmentati on Under Test (I1UT) : *)
CONSTANTS pup_state, exec(_, ,_ ), isTyped(_), clearPC(_), psi(_), prFormat(_)
(*» From Test Specifications : x)

CONSTANT Test Suite, toArgs(_), showTestSuite(_, )

\*******************************************************************************
\+ ‘N \textcolor{blue}{\textbf{Get the Abstract Reference |nplenentation (ARl) }}
\x N

\*******************************************************************************

REF == | NSTANCE Ref er encel np

\*******************************************************************************
\+ ‘A \textcol or{blue}{\textbf{ Define Refinenment (Congruence) Criterion }}

\x A
\*******************************************************************************
(*
‘ The predicate Congruent(f,args,s,f_s) is true iff the follow ng di agram
is conmmutative, where s denotes a processor state:



f_args(_)
S, m--eeeea----- > . f_s = f_args(s) <- |UT Domain
| |
psi(_) | [ psi())
I I
v v
psi(s) . ------------- > . <- REF Domain
f_args(_)
that is, iff psi (f_args(s)) = f_args(psi(s)) ,

where f represents an instruction, args represents its argunents,

and f_args(_) is the operator f_args : States -> States representing
execution of instruction f with argunments args.

f_s is the processor state resulting from executing

instruction f_args while in processor state s: f_s = f_args(s).

psi(_) is a Refinement Map which maps inplenentation states to reference
nodel states.

If this is true for all Reachable s, then psi(_) is an al gebra hononorphism.’

(*» Refinement Error Reporting and Di agnosis x)

Di agnose(f,args,s,f_s,psi_f_s,f_psi_s) ==
LET instruct == REF!toAssenbl er(f, args)
I'N
/\ PrintT("Refinement Error for instruction: " \o instruct )
/\ PrintT("IUT Parent State s:")
/\ PrintT(prFormat(s))
/\ PrintT("IUT Successor State f(s):")
/\ PrintT(prFormat(f_s))
/\ PrintT("lImage of Parent State psi(s):")
/\ PrintT( REF!formatPB(psi(s)) )
/\ PrintT("lImage of |UT Successor psi(f(s)):")
/\ PrintT( REF!formatPB(psi_f_s) )
/\ PrintT("Reference Successor f(psi(s)):")
/\ PrintT( REF!formatPB(f_psi_s) )
/\ REF!conpareStates(instruct, f_psi_s, psi_f_s) (* expected vs actual =)
/\ FALSE

(* Congruenece *)

Congruent (f,args,s,f_s) ==
LET psi _f_s == psi(f_s) (» mp f_s to REF *)
f_psi_s == REF!cl ear PC( REF! exec(f,args, psi(s))) (*exec f_args in REF x)
(*f_psi_s == REF! exec(f,args, psi(s))*) (* exec f_args in REF *)

IXi
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IN IF f_psi_s = psi_f_s THEN TRUE (* test equals in REF *)
ELSE Di agnose(f,args,s,f_s,psi_f_s,f_psi_s)

verify(f,args,s,f_s) == TRUE
(*Assert (Congruent (f,args,s,f_s), "Congruence Failure")x)

\dkkkkkkkhkkkkkkkkkkkkkkhkkkkkkkkkkkkkkkkkkkkkkkkkkhkkkkkkkkkkkkkkkkkkkkkk ok k% Kk %

\+ ‘N \textcol or{blue}{\textbf{ Define Refinement-Checker Behavior }}
\x A
\*******************************************************************************

(* The Instruction Execution Action (includes Refinement Check !!!) x)

verifyExec(f,args,s) ==

LET f_s == cl earPC(exec(f,args,s)) (* processor succ state = f_args(s) =*)
(*LET f_s == exec(f,args,s)x*) (* processor succ state = f_args(s) *)
IN /\ TLCSet(1,f_s) (* save f_s in TLC cell nunber 1 *)
/\ s = TLCGet (1) (* assign f_s to successor state s’ )

I\ verify(f,args,s, TLCGet (1)) (* check congruence criterion *)

(* Checker Behavior )

vars == <<pbsys>>

Init ==
/\ pbsys = pup_state
A 1 N G e i ")
/\ PrintT("Inplenmentation Initial (Power-up) State sO is:")
/\ PrintT(prFormat(pup_state))
I\ psi(pup_state) = REF!pup_state
/\ showTest Sui te(" Instruction Test Suite", TestSuite)

Next ==
\Ei \in DOVAIN TestSuite :
\E f \in TestSuite[i].ins_set
\E args \in toArgs(TestSuite[i].arg_seq)
veri fyExec(f, args, pbsys)

Spec == Init /\ [][Next]_vars

(* 1UT Type Invariant x)

Typel nvar == i sTyped(pbsys)




Appendice I

Linterface Java

1.1 Le module de sur-définition (over-riding) Java

//file tlc2\ nmodul e\ Ext Pi coBl azel np. j ava
/' PACKAGE
package tlc2.nodul e ;

/'l | MPORTS

/] TLA+ tools:

import util.Assert

inmport util.UniqueString ;
import tlc2.value.* ;
inmport tlc2.tool.* ;

Il GREX:

import nrapt.=* ; [+ General MRAPT Grex Interfaces */
inmport nrapt.digilent.* ; /+ Digilent Adept APl for Comm Link =*/
inmport pico.* ; /+ PicoBl aze Project specifics */
/| CLASSES

/*****************************************************************************/

public class ExtPicoBl azel np extends Object inplenments Val ueConstants {

/'l CONSTANTS

static final boolean DEBUG = false ;

/1 VARI ABLES

static int cfg_num= 0 ;
static StateTransitionSystemsts = null ; /* STS Interface */

/1 I NITI ALl ZATI ON
/'l Instantiate STS | npl enentation:

static {
sts = new Pi coSTS() ; [+ pico.PicoSTS =/

[ * | MPLEMENTATI ON OF OPERATOR PROTOTYPES | N Ext Pi coBl azel np. tla



* init_state(cfg_id, rep_size)
*/
public static Value init_state(Value cfg_id, Value rep_size) {
int id_num= ((IntValue)cfg_id ).val ; // decode cfg_id

int nwords = ((IntValue)rep_size).val ; // decode rep_size
cfg_num =id_num; // -> set static field

int[] sO = ((PicoState)sts.getlnitial State()).tolntArray() ;
sO[0] = cfg_num; /'l over-ride sO[0] with cfg_num

Bi nWordArray cpu0 = new Bi nWordArray(s0, 16) ;

return cpu0.toTLCvValue() ; // Convert Java int[] -> TLC val ue

} // end method init_state

| *x

* dut_exec(instr, cpu_st)

*/
public static Value dut_exec(Value instr, Value cpu_st) {
Bi nWwordArray ins = new Bi nWwordArray(instr) ; /1 TLC value -> Java int[]
Bi nWwordArray cpu = new Bi nwordArray(cpu_st) ; // TLC value -> Java int[]
Pi coActi on act = new PicoAction(ins.state) ; // int[] -> PicoAction
Pi coState curr = new PicoState(cpu.state) ; // int[] -> PicoState
Pi coState succ = (PicoState)sts. getSuccessor(act,curr) ;

Bi nWor dArray next_cpu = new Bi nWordArray(succ.tolntArray(), 16) ;
next _cpu.state[0] = cfg_num;
return next_cpu.toTLCValue() ; // Convert Java int[] -> TLC val ue

} I/ end nmethod dut_exec

} /1 end class ExtPicoBl azel np

/*****************************************************************************/

/1 end file tlc2\nodul e\ Ext Pi coBl azel np. j ava
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lll.2 Le diagramme des classes, vue globale

Comme on peut le voir sur les figures 111.3[et 111.2, 'API Jasst structurée de facon
a regrouper tout ce qui est commun a toutes les applicatians & package "mrapt".
Celui-ci permet de définir un systeme a états et transitiStegé Transition System). Dans
le package "mrapt”, nous avons un sous package "digilentpeumet de personnaliser
un Grex (GRaph EXpander) selon les caractéristiques deta-fiirme cible. Le package
"adept" nous offre les opérations de communications avgtale-forme cible. Enfin un
package "pico” dédié a I'application a vérifier qui est daneds de cette exemple celui du
micro-controleur PicoBlaze.

mrapt.DUTAction mrapt.ActionStatePair mrapt.DUTState

4 : 4
4 .

4 .
mrapt.ASPairImp :
.
H
.
.

.
1

TrlrIIIIIRRRARY

.
v
M

pico.PicoAction pPico.PicoASP Pico.PicoState
“ i »

pPico.PicoDefs

mrapt. mrapt. mrapt.
State- mrapt. WBPlat-— TargetIF
Transition- GrexIF formIF
System é é A adept.
? E : E JDpcUtil
. v L 4 ¢
: : : : :
mrapt. mrapt. mrapt. adept. adept.
GreiSTs G 22322;,,% — digilent. © digilent.3—— Target- O———  Handler
ATLYSGrex ATLYSEpp-— Handler
Platform
tlc2.
module. . .
ExtPico- O PISo- LR
PicoSTS Pico- mrapt. mrapt.
Bl ASPSource digilent. digilent.
ATLYS- ATLYS—
GrexDefs EppDefs

Figure 1.1 — Le diagramme des classes, vue globale

Quelques classes
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mrapt. StatelransitionSysten

DUTState getInitialState()

boolean isEnabled(DUTAction, DUTState)
DUTState getSuccessor (DUTAction, DUTState)
boolean i

hoolean  onQueue (DUTState)
String  status()

nzapt  ASPSource

AspSource (Greals)
Aspsoure()
wvoid

mrapt.GrexSTS (also v2,v3)

void getSubGraph (DVIState)
i i gethSp int indes)

abstract:
ASPSource getASPSource()

asps|

int nundSes ()
void showASPs (int from, int to)

il sk ey e
abstract:

int gethSe Size()
AetionStatePair gethSR(short], int)

arely

nrapt GrexlF

nrapt. iBPlatfornIF

nrapt TargetlF

arapt.
GrexI?

RO .

void initTarget (TargetIF)

short getGlonalStatel)
short getSlavellaster ()
int  getTimer()

short(7] getB State()
short get0psDone Result ()
i1t(8] getB Dataslock()
void readStrean(short (], ,}

woid setGlobalCtrl (short)

0id initTarget (String[])
tring getTargetInfof)

hort readReg (byte)
oid readRegSet (byte(] short ]}
0id readStrean (byte, short[],,)

id writeRegfbyte, sort)
0id writeRegSet (byte(], shott (1)
id writeStrean(byte, short[],,)

woid
woid setTriggers{short}
void setil Mddress(int)
woid setWB Datun(int)

void setiB TataBlock(int [8])
void writeStrean{short (], )

mrapt.digilent.
ATLYSGrexDefs

~~ s S

/
/
f
nrapt.digilent.
ATLYSEppDefs

B

Hardvare Input Registers

ardiare Qutput Registers

15 81 0 15 87 0
mrapt. TargetIF .
id ini
tring getTargetnfo()
{ppot resdieg byt writeeg oyt shrt) |
NG hort{],) hort ]
short [],,) short [],,) ™
54 2|

255)

INX
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mrapt.DUTAction

mrapt.ActionStatePair

mrapt.DUTState

int size()

DUTAction[] actionTable ()
String toString()
boolean equals (Object)
int hashCode ()

byte[] getBytes ()
boolean isEnabled()
boolean isNull ()

--.“-.‘-.--.“-.‘-u"

DUTAction getAction ()
DUTState getState ()
int nBytes ()

byte[] getBytes ()
boolean equals (Object)

int size()

String toString ()
boolean equals (Object)
int hashCode ()

byte[] getBytes ()

int[] toIntArray ()
boolean satsTypelnvar ()

int hashCode ()

.
v

mrapt.ASPairImp

B R

pico.PicoDefs

Figure 111.3 — LAPI Java (suite 1)

mrapt.StateTransitionSystem

DUTState
boolean
DUTState
boolean
boolean
String

getInitialState()

isEnabled (DUTAction, DUTState)
getSuccessor (DUTAction, DUTState)
isExpanded (DUTState)

onQueue (DUTState)

status ()

mrapt.GrexSTS

abstract:

ASPSource getASPSource ()

asps )—

mrapt.ASPSource

ASPSource (GrexIF)

ASPSoure ()

void setGrex (GrexIF

void getSubGraph (DUTState)
ActionStatePair getASP(int index)
int numASPs ()

void showASPs(int from, int to
void saveSubGraph (String fname)
void loadSubGraph (String fname)

abstract:
int getASP Size()
ActionStatePair getASP(short[], int)

Figure Ill.4 — LAPI Java (suite 2)

rex
g; 00—

mrapt.
GrexIF




mrapt.GrexIF

mrapt.WBPlatformIF

void

int

void

void
void
void
void
void
void
void

v
1
1
.
1
I
1
1
‘
1
1
1

mrapt.
ASPSource

InitTarget (TargetlF)

short getGlobalState ()
short getSlaveMaster ()

getTimer ()

short[7] getWB_State ()
short getOpsDone Result ()
int[8] getWB_DataBlock ()

readStream(short([],,)

setGlobalCtrl (short)
setCommand (short)
setTriggers (short)
setWB_Address (int)
setWB_Datum(int)
setWB_DataBlock (int[8])
writeStream(short([],,)

mrapt.TargetIF

oid initTarget (String[])

string getTargetInfo ()

short readReg (byte)
oid readRegSet (byte[],short(],,)

oid readstream(byte,short[],,)

oid writeReg (byte,short)

oid writeRegSet (byte[],short([],,)

oid writeStream(byte,short[],,)

ATLYSGrexDefs

7
i
h 4
t

mrapt.digilent.

SRR

7
i
h 4
t

mrapt.digilent.
ATLYSEppDefs

Hardware Input Registers

Y

Figure 111.5 — LAPI Java (suite 3)
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adept.
Handler

Hardware Output Registers

mrapt.TargetIF

String getTargetInfo ()

void initTarget (Stringl[])

short readReg (byte)

void readRegSet (byte[],short(],,)

readStream (byte, short[],,)

writeReg (byte, short) o
writeRegSet (byte[],short[])| g

writeStream(byte, short[],,) N

15 87 0
1 0
3 2
>
>
>
255 254

i

15 87 0
1 o
3 2
255 254
adept.JDpcDefs

4

~
=
=
&
S
&
&

Figure 111.6 — LAPI Java (suite 4)



Appendice IV

Sommaire de la méthodologie MRAPT

Ce projet a nécessité deux systemes inter-connectésisépartieux plates-formes dis-

tinctes :

1. Un PC héte : celui-ci héberge la partie logique de notréesys qui est structurée en

deux sous composantes :

e Une composante intégrant le vérificateur TLC et le modéle #A systeme a
vérifier.
e Une interface java qui permet de relier le vérificateur de eesl TLC a la

réalisation physique.

2. La carte FPGA : celle-ci héberge la partie matérielle deengysteme qui est struc-

turée en deux sous composantes :

e Une composante intégrant notre analyseur d’'accessilnipéanté en matériel

et la réalisation physique du systéme a vérifier.

e Une interface VHDL qui permet de relier la partie matérigleenotre systeme
a la machine héte.

3. Un lien de communication reliant le PC a la plate-forméecfiermettant controle et

observation du circuit sous test.

\oici les étapes a suivre pour utiliser notre méthodolodiie de vérifier un systéme

numeérique :

1. Identifier les entités observables du systeme considéréont des composantes dé-
finissant son état. Pour 'exemple du contrbleur d’ascenseur nous avonsgéta

courant de l'ascenseur, la direction de son mouvement, etc.

2. ldentifier les actions qui définissent les changementatd’'élu systeme en incluant
d’éventuels parameétres. Pour I'exemple du contréleurcdilaseur nous avons par

exemple les actions monter et descendre.
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3. Exprimer les propriétés et les contraintes désirées lgosysteme considéré. Pour
'exemple du contréleur d’ascenseur nous avons la corierajni empéche 'ascen-
seur d’aller au dela du dernier étage. Jusqu’a ce point rmus®s au hiveau de la

spécification abstraite du systéme a vérifier.

4. Développer une implémentation de référence abstraifELér, et vérifier qu’elle
satisfait les contraintes et propriétés définies a I'étggeification. Le résultat, a ce

niveau, est appelé une implémentation de référence.

5. Exprimer les conditions qu’une implémentation doit Sfaire pour qu’elle soit un
raffinement de implémentation de référence. Ceci condttaatere de raffinement.
Pour I'exemple du contréleur d’ascenseur, une de ces g¢ondiaissure que chaque
état de la réalisation physique est converti vers un étabduathe abstrait et celui-Ci

doit étre égal a I'état de la réalisation de référence.

6. Développer une réalisation physique du systéeme a véfiee stade ci du déve-
loppement, le systéme a vérifier atteint un bon niveau de nit@atet le passage de
son expression abstraite a une expression matérielle stfaailité. En effet, il y a
entre autres correspondance directe entre I'état abstigtat physique du systéeme

a vérifier.

7. Connecter la réalisation physique a ERAIC. A ce niveae)ques ajustements sont
nécessaires dans certains modules d’interface VHDL p@andre par exemple a la

structure exacte de I'état du systéme a vérifier.

8. Connecter les deux implémentations abstraite et phgsigest a ce niveau que sont
développés les opérateurs de sur-définition en Java. Gie$t piais de ces derniers
que TLC récupére les calculs réalisés par 'implémentgilyysique placés au préa-

lable dans la mémoire cache logicielle sous forme d’un geajghtransition.

9. Vérifier que I'implémentation physique raffine I'impléntation de référence.
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