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RÉSUMÉ

Le travail effectué dans le cadre de cette thèse vise la réduction du coût et du temps de

vérification d’un circuit numérique ainsi que l’augmentation de la couverture de test. Notre

hypothèse est que nous pouvons appliquer une des méthodes devérification utilisée tra-

ditionnellement pour des modèles abstraits, à la version physique du circuit. Ce travail

consiste donc en une évaluation expérimentale de notre hypothèse. Toutes nos expériences

ont été réalisées sur des prototypes synthétisés sur des cartes FPGAs (Field-Programmable

Gate Array). Les résultats de ce travail peuvent être résumés comme suit :

1. Une démonstration de la faisabilité de notre approche : elle étend le vérificateur de

modèles TLC (Temporal Logic Checker) pour vérifier la conformité d’une implé-

mentation FPGA par rapport à la spécification mathématique exprimée en TLA+, le

langage de spécification “natif” de TLC, il est basé sur TLA (Temporal Logic of

Actions). Ce point a fait l’objet de deux publications : [34,60].

2. Lors de nos travaux nous avons été vite confrontés à un problème de goulot d’étran-

glement causé par les délais de communication. Nous avons implantéun analyseur

d’accessibilité hardware(Hardware Reachability Analyser, HRA). Celui-ci est un

circuit spécialisé qui permet l’analyse d’accessibilité du circuit physique alors que le

vérificateur TLC analyse celle de l’implémentation de référence. Ce point a aussi fait

l’objet de deux publications : [33, 36].

Notons que l’analyseur ainsi que le circuit analysé sont surun même FPGA. Ceci

nous facilite la controlabilité ainsi que la visibilité du circuit d’une part et nous per-

met d’accélérer l’analyse d’autre part.

3. Le troisième et dernier résultat de notre travail consiste en un ensemble de mesures

expérimentales sur différentes plates-formes. Elles sontillustrées par des tables pour

les 2 exemples du contrôleur d’ascenseur et du micro-contrôleur à 8 bits, PicoBlaze

de Xilinx.

Nous avons donc développé des outils qui peuvent vérifier la conformité d’une réalisation

physique d’un circuit numérique par rapport à sa spécification abstraite. Nous voulions que

celle-ci réponde à l’ensemble des critères suivants :
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• Qu’elle se fasse d’une façon concise en termes mathématiques pour décrire le com-

portement du circuit, l’ensemble des contraintes auxquelles ce dernier doit obéir et la

liste de propriétés qui assurent son bon fonctionnement.

• Le comportement dans le domaine abstrait est utilisé, par lasuite, comme référence

à laquelle est comparé le comportement de la réalisation physique. Le processus de

validation consiste à démontrer un homomorphisme entre entités (états et transitions)

des deux mondes abstrait et physique.

• L’automatisation de la génération de l’ensemble des états,des actions et des entrées

(des paramètres). Chaque n-tuple (état, action, param1, param2, . . . ) est soumis à cha-

cune des implémentations abstraite et physique et les sorties respectives sont compa-

rées automatiquement pour déterminer la correspondance.

• L’automatisation de la génération de l’ensemble des bancs d’essais et des moniteurs

qui se chargent respectivement de la soumission des n-tuples et de la lecture des résul-

tats correspondants. Le vérificateur se charge aussi lui même du test de conformité.

Le premier avantage de cette approche est qu’elle associe directement le comportement

du circuit physique à celui du modèle mathématique de référence. Elle permet aussi une

expansion relativement exhaustive tout en réduisant le temps de vérification et en plus de

rehausser le niveau d’abstraction, elle élimine la dure tâche d’apprentissage d’un nouveau

paradigme de spécification.

Étudiante Directeur de recherche
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CHAPITRE 1

INTRODUCTION

1.1 Motivation

Pour s’assurer du bon fonctionnement d’un circuit numérique, on procède à sa véri-

fication. Celle-ci est répétée à différents niveaux du développement depuis sa conception

jusqu’à son utilisation. Du fait que les méthodes de vérification existantes ne couvrent pas

la totalité de l’espace des états du circuit physique, d’unequelconque manière, il y a des

chances que des erreurs ne soient détectées que lors de l’utilisation. Les travaux sur la vé-

rification de circuits remontent aux années 80 mais le problème devient de plus en plus

complexe et coûteux et les défis de plus en plus grands à mesureque le circuit devient

de plus en plus dense (on parle de milliards de transistors sur une même puce). Certaines

estimations affirment que la vérification constitue 70% du temps et coût du cycle de déve-

loppement d’un circuit [26, 44, 52, 91–93].

Par ailleurs, l’utilisation de circuits numériques s’est généralisée à tous les aspects de la

vie quotidienne, même à des applications très critiques : lesystème de santé, les finances,

le nucléaire, l’aviation, l’exploration des planètes etc.Des conséquences d’une défaillance

quelconque dans une puce peuvent être très graves voire désastreuses et catastrophiques.

Des exigences quant au bon fonctionnement de la puce s’avèrent donc être de plus en plus

grandes. Il ne serait pas tolérable qu’un système mettant enjeu notre sécurité physique ou

financière soit défaillant. Par conséquent, assurerl’absence erreur devient la principale

motivation et constitue un défi majeur.

Suite à la complexité grandissante des circuits, on s’est mis à automatiser les processus

de conception et de vérification et à développer de nombreux outils et méthodologies EDA

(Electronic Design Automation) [41]. La vérification de modèles, pour la forme abstraite

de circuits, s’avère être efficace et tend à être largement acceptée et utilisée dans l’industrie

[15]. Malgré une multitudes de stratégies et d’outils pour améliorer le processus de vérifi-

cation des systèmes physiques, les défis demeurent très grands.

Dans [26, 94], on affirme que de nouvelles stratégies innovatrices sont absolument néces-

saires. À notre sens, notre méthodologie en constitue une. Elle étend la vérification de
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modèles, qui est une méthode traditionnelle de spécification et de vérification formelle uti-

lisée jusque là pour la forme abstraite de circuits, au domaine des systèmes physiques. De

nombreuses initiatives disent utiliser ou rapprocher ces méthodes des systèmes physiques

par une liaison indirecte. Plusieurs recueillent des informations, lors de la validation, qu’ils

soumettent au modèle abstrait dans le but d’aider à déboguerl’implémentation physique.

C’est le cas quand on s’intéresse aux traces des instructions lors de l’exécution d’un proces-

seur [5, 94, 102] ou aux échanges entre le processeur et son environnement extérieur telles

que les mémoires ou les caches [46]. Dans notre approche, nous réalisons une connexion

directe entre l’implémentation abstraite et la réalisation physique en utilisant le concept

de raffinementd’une part et le prototypage sur FPGA d’autre part. Nous transposons, par

une fonction mathématique, la totalité de l’exploration dudomaine physique au domaine

abstrait, pour démontrer leur équivalence.

Dans la vérification traditionnelle, la simulation et la vérification formelle (démonstra-

teur de théorèmes, vérificateur de modèles et vérificateur d’équivalence) ou semi-formelle

considèrent juste la réalisation abstraite du circuit ; elles sont, de cette façon, en mesure de

prouver l’existence d’erreur mais elles ne peuvent pas garantir leur inexistence. L’ensemble

de propriétés qu’un système doit avoir sont écrites sous forme de spécification qui consti-

tue la référence à laquelle l’implémentation modèle est comparée. Un circuit est donc (1)

modélisé et vérifié dans l’abstrait et (2), réalisé physiquement et testé. Cette séparation en

deux phases pose la question : qu’est-ce qui vérifie la version physique et comment ? Selon

[115] les deux procédés de vérification et de testing sont complètement indépendants et

différents.

Les Préalables

Ayant au préalable effectué un travail sur l’utilisation delangages fonctionnels [31]

pour la spécification de circuits numériques, nous avions déjà en tête que ces langages sont

plus appropriés. En effet, la description d’un circuit en termes d’un ensemble de fonctions

au sens mathématiques, liées entre elles de façon à ce que lessorties des unes constituent

des entrées pour d’autres est non seulement d’apparence très naturelle mais aussi concep-

tuellement plus fidèle et plus adéquate. Cette schématisation illustre très clairement le fait

qu’une fonction peut être en entrée à une autre fonction et c’est ce qu’un langage fonction-

nel permet d’exprimer fidèlement ; une fonction pouvant retourner une autre fonction ou

être passée en paramètre à une autre fonction sans l’utilisation de variable intermédiaire.
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TLA+ est non seulement un langage fonctionnel muni d’une sémantique et d’une ca-

pacité d’expression très puissantes, sa syntaxe est également basée essentiellement sur le

langage mathématique standard. La lecture d’un circuit exprimé dans ce langage est très

facile pourvu qu’on ait une bonne base en mathématique et qu’on soit assez à l’aise avec le

concept de récursivité.

Un autre préalable qui a beaucoup joué pour que nous nous retrouvions dans le contexte

de ce travail est notre apprentissage sur la synthèse comportementale ainsi que celui sur la

simulation et la synthèse de circuits numériques. Nous avions eu l’opportunité de réaliser

combien est laborieux et très coûteux en temps le processus de synthèse d’un circuit sur

FPGA. Pour une couverture, très loin d’être exhaustive, on peut passer des journées en-

tières, voire des semaines pour simuler un circuit dans l’espoir de localiser l’origine d’un

dysfonctionnement si ce dernier est détecté. Si tel est le cas pour des petits exemples de

travaux pratiques, on peut facilement imaginer ce que ça peut être pour des circuits com-

plexes.

Notre hypothèse de départ est que cette méthodologie, si elle est appliquée aux systèmes

physiques, permettra, en plus de considérer le circuit concrètement, les avantages suivants :

• Nous épargner les inconvénients de la simulation qui sont essentiellement la lenteur et

l’impossibilité d’une couverture optimale ; la simulationnous permet d’atteindre un

certain degré de confiance en notre circuit mais jamais une confiance totale. L’avan-

tage qu’offrait la simulation, par la possibilité de refaire autant de fois possible une

vérification, est offert dans notre cas par la reconfigurabilité du circuit.

• Relever le niveau d’abstraction tout en facilitant et en renforçant l’étape de spécifica-

tion. Le comportement physique est comparé, au plus haut niveau d’abstraction, au

comportement abstrait.

• Automatiser la génération des bancs d’essais ainsi que des vecteurs de tests et du

même coup les faire assumer par le vérificateur lui même au même titre que la tâche

de comparaison au comportement physique.

• Appliquer l’analyse d’accessibilité au circuit physique.Notons que pour atteindre des

performances maximales, nous avons implémenté l’analyse d’accessibilité du circuit

physique en hardware. Nous avons donc deux analyses d’accessibilité abstraite et



4

physique et leurs résultats respectifs sont comparés dans le monde abstrait via une

fonction mathématique. Cette dernière doit démontrer un homomorphisme entre les

deux systèmes pour prouver leur conformité. Nous nous offrons, de cette manière,

la possibilité de finir l’analyse d’accessibilité physiquepour entamer l’abstraite et

d’éliminer complètement l’attente du vérificateur des résultats de calculs du circuit

physique. Cette façon de faire est innovatrice, elle ouvre la voie à toute une combinai-

son d’approches pour remédier au problème d’explosion d’états par l’agrandissement

de l’espace occupé par le graphe d’expansion. Nous pouvons citer le parallélisme,

l’utilisation de mémoires externes, la représentation symbolique et la compression de

l’espace des états.

1.2 La vérification de modèle versus réalisation

Comme son nom l’indique la vérification de modèle (model checking) comme SPIN

[53, 54], TLC [75, 76], ou SMV [84, 85], analyse un modèle, relevant du monde abstrait.

Or le passage de ce dernier à la réalisation physique n’est pas exempt d’erreurs ; il exigerait

nécessairement d’une part la validité de la modélisation etd’autre part la fidélité de la réa-

lisation physique par rapport au modèle validé. En d’autrestermes, en cas d’erreurs dans

l’implémentation physique, leur origine pourrait être liée à l’implémentation elle-même ou

à la modélisation.

La distinction entre les domaines abstrait et physique est fondamentale dans la plupart

des branches d’ingénierie. Prenons l’exemple d’un scientifique qui étudie un phénomène

naturel : À partir du phénomène observé, il construit un modèle mathématique qu’il validera

par rapport au phénomène réel. D’autre part un ingénieur commence par une spécification

abstraite du système telle une description textuelle des contraintes, construit une réalisation

physique dont il vérifiera la conformité par rapport à la spécification. La différence entre

ces deux cas réside dans le fait que le scientifique dispose d’une référence absolue qu’est la

nature ; si son modèle ne prédit pas convenablement le comportement du phénomène il peut

directement en déduire que le modèle n’est pas valide. La décision n’est pas aussi facile à

trancher pour l’ingénieur, du fait que l’erreur peut provenir aussi bien du modèle que de

l’implémentation.

Pour parvenir à garantir l’absence d’erreur dans le circuitphysique par la vérification de
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modèles, il est nécessaire d’étendre le procédé de vérification à la réalisation physique. Ceci

constitue donc notre hypothèse de départ ; plutôt que de se contenter de vérifier seulement

le modèle, notre approche vérifie la conformité du comportement du circuit physique par

rapport à celui du modèle abstrait. Cette vérification se fait par une interconnexion entre le

vérificateur et le circuit. Dans notre application les testssont re-dirigés au système externe

et le vérificateur génère automatiquement des bancs d’essais. Ces derniers constituent un

support commun à la réalisation physique, par le mécanisme de sur-définition, ainsi qu’au

modèle. Le vérificateur compare les deux résultats obtenus en se servant du concept de raf-

finement.

Au tout début de notre inscription à ce projet de recherche, des liens vérificateur-cible exis-

taient pour les plates-formes suivantes :

• MIPS R2000/R300 : Un simulateur d’architecture RISC à 32 bits.

• PIC18F452 : Un micro-contrôleur à 8 bits via une ligne série RS232-C.

• Des implémentions Java.

Ces liens visaient seulement la vérification de systèmes logiciels, et nous voulions trai-

ter des systèmes matériels, c.à.d des circuits numériques (hardware). Alors, nous avons

proposé l’extension de cette technologie aux architectures FPGA et, afin d’évaluer notre

méthodologie, nous avons examiné des réalisations électroniques sur les plates-formes sui-

vantes :

• Altéra Cyclone EP1C6 : Un FPGA intégrant le processeur NIOS via une ligne série

RS232-C.

• Altéra ACEX 10K : Un FPGA dit Morph-IC via un lien USB1.1.

• Altéra Cyclone EP1C12 : Un FPGA dit Easy FPGA via un lien USB1.1.

• Xilinx SEB3 avec un outil Quick USB via un lien USB2.0.

• Opal Kelly XEM3001 avec SRAM via un lien USB2.0.

• Digilent NEXYS2 avec SRAM via un lien USB2.0.

• Digilent ATLYS avec SRAM via un lien USB2.0.
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1.3 Objectifs

Notre objectif est de réduire les coûts liés à la vérification, ainsi que d’augmenter leur

qualité (couverture). Nous visons le développement de techniques basées sur un modèle

mathématique pour tester le fonctionnement de réalisations physiques ; nous voulons offrir

la possibilité d’appliquer le procédé de vérification de modèles de réalisations abstraites

pour une vérification formelle de réalisations physiques. Ceci a nécessité dans une pre-

mière étape, l’établissement d’un lien physique entre le vérificateur et le circuit. Dans une

deuxième étape, nous avons développé des stratégies pour optimiser l’utilisation du lien de

communication et réduire le temps de verification.

Nous nous sommes donc assignés ces deux objectifs majeurs etpour les atteindre nous

avons combiné les techniques suivantes :

• Développement d’un circuit spécialisé pour mieux supporter la vérification sur la

plate-forme cible.

• Utilisation de la technologie USB2.0 haute-vitesse .

• Développement d’algorithmes prédictifs pour résoudre le problème lié à la latence du

lien USB.

• Développement d’un analyseur d’accessibilité en hardware

Nous visons :

• Une vérification potentiellement exhaustive

• Un temps de vérification réduit

• Éliminer la corvée de créations de bancs d’essai (test benches) et des vecteurs de tests

comme cela se fait dans le contexte des simulations VHDL.

• Se servir d’une modélisation mathématique permettant de définir avec précision les

contraintes et des propriétés à un haut niveau d’abstraction.
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1.4 L’approche utilisée

L’idée de base dans ce projet est de comparer de façon automatique le comportement

d’une implémentation physique par rapport à un modèle mathématique de référence. Les

éléments clés qui en ressortent sont :

1. L’automatisation complète du processus de vérification,le vérificateur se charge de

la génération des états et de toutes les actions possibles pour chacun d’eux, de les

soumettre et de récupérer les résultats correspondants desdeux implémentations abs-

traite et physique.

2. La comparaison des résultats obtenus pour prouver un homomorphisme en cas de

conformité ou pour générer une trace de non conformité dans le cas contraire.

3. L’implémentation physique : la vérification concerne la réalisation physique et non

un modèle.

4. Le modèle de référence : une description précises des contraintes indépendemment

des détails de la réalisation physique.

Ce projet a nécessité deux systèmes interconnectés (voir figure 1.1) répartis sur deux plates-

formes distinctes :

1. Un PC hôte. Celui-ci héberge la partie logique de notre système qui est structurée en

deux sous-composantes :

• Une composante intégrant le vérificateur TLC et le modèle TLA+ du système à

vérifier

• Une interface Java qui permet de relier le modèle TLC à l’implémentation phy-

sique (voir figure communication components).

2. La carte FPGA. Celle-ci héberge la partie physique de notre système qui est structurée

en trois sous composantes :

• l’implémentation physique de notre système.

• Un "TAP" (Test Acces Point) ou point d’accès au test.

• L’analyseur d’accessibilité implémenté en hardware (voirChapitre 9).
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3. Un lien de communication reliant le PC à la plate-forme cible permettant au vérifica-

teur de contrôler et d’observer le circuit sous test (voir Chapitre 8).

1.5 Structure du document

Ce document est structurée en 2 parties. La première est composée de cinq chapitres.

Après ce chapitre d’introduction et de mise en contexte du sujet de notre thèse, nous avons

consacré le chapitre 2 pour l’état de l’art. Le chapitre 3 présente l’ensemble des notions

utilisées en TLA pour la spécification d’un système. Le chapitre 4 est consacré à notre mé-

thodologie. L’objectif de ce chapitre est de détailler notre méthodologie. Comme la majeure

partie de cette matière a été publiée ou est en voie de l’être,pour des fins de non duplication

du contenu, nous y pointerons souvent aux chapitres de la deuxième partie de ce document.

Ce chapitre est conçu pour les compléter quand c’est nécessaire. Nous finissons cette partie

par le chapitre 5 pour conclure et résumer les points essentiels de notre travail.

La deuxième partie regroupe sous forme de chapitres nos quatre articles publiés. Le cha-

pitre 6 explique notre démarche sur la base d’un exemple simple du contrôleur d’ascenseur.

Le chapitre 7 présente l’application de notre méthodologiepour la vérification d’un micro-

processeur physique. Le chapitre 8 expose les différentes approches que nous avons mises

en place pour résoudre le problème du goulot d’étranglementdu lien de communication.

Le chapitre 9 illustre le fonctionnement et la structure de notre un analyseur d’acces-

sibilité physiquequi nous permet d’atteindre la meilleure performance. Celui-ci, vu son

importance dans notre méthodologie, est aussi détaillé dans l’annexe I. Les annexes II et III

présentent respectivement des exemples de modules TLA+ et de classes Java pour le cas

(TLC)

Hôte(PC) Plate−forme

cible

Communication

Lien de
FPGA

Le

véri$cateur

Figure 1.1 – La configuration générale
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du micro-contrôleur PicoBlaze qui est décrit en détails dans [25]. L’annexe IV présente un

petit sommaire de notre méthodologie.





CHAPITRE 2

ÉTAT DE L’ART

Le champ de la vérification de systèmes étant très vaste, elleest abordée selon plusieurs

orientations et à différents niveaux dans la chaîne de développement. On a considéré par

exemple le formalisme de spécification ; [48] illustre pourquoi la logique d’ordre supérieur

constitue un bon formalisme pour la spécification et la vérification de systèmes physiques.

Dans cette direction, plusieurs travaux [27, 55, 97, 104] ont considéré la compilation et

la synthèse de circuits à partir de langages fonctionnels. Beaucoup d’autres travaux ont

considérés d’autres orientations telle celle de relever leniveau d’abstraction et des efforts

de standardisation sont encore en cours [3, 41, 93].

En traitant de fiabilité de programmes, Dijkstra [40] utilise le mot mécanisme au lieu

de programme et exprime son sentiment que les considérations concernant un programme

sont aussi bien appropriées et applicables au matériel. Sesprincipales conclusions sont en

premier lieu : considérer la structure interne du mécanismeet non le traiter comme une

boite noire. Il souligne aussi qu’on peut utiliser le testing (débogage) de programme pour

montrer la présence d’erreurs mais jamais leur absence.

Certains se sont intéressés à développer des outils de débogages automatiques du code

HDL source afin de localiser l’erreur [105].

Des travaux donc touchant à ce thème sont innombrables [115]. L’importance de la véri-

fication de matériel n’est donc plus à démontrer, elle constitue une préoccupation majeure.

Le but ultime est de parvenir au niveauZÉRO erreur mais toute les tentatives à ce jour ne

sont parvenues qu’à minimiser ces erreurs tout en réduisantle temps, les efforts ainsi que

le coût du processus de conception d’un circuit électronique. Nous allons nous consacrer,

dans le cadre de cette thèse, à l’application de la vérification de modèles (Model checking)

aux systèmes numériques.
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2.1 La vérification de systèmes numériques

2.1.1 Le cycle de développement d’un circuit

Avant d’atteindre la phase d’un produit livrable, le circuit est dans une première étape

décrit dans un texte illustrant ses fonctionnalités et l’ensemble des contraintes et propriétés

qui l’accompagnent. Dans un souci d’augmenter la productivité, de simplifier et de mieux

maîtriser le circuit, vue sa grande complexité, la tendancea été et est de spécifier le circuit

à un très haut niveau d’abstraction [18, 93] afin d’éliminer le maximum des détails de bas

niveau.

La spécification initiale peut être validée en vue de s’assurer qu’elle respecte l’ensemble

des contraintes. On procède par la suite au raffinement de cette spécification pour obtenir

une autre spécification d’un niveau plus bas en introduisantplus de détails. Ce processus

peut être répété un certain nombre de fois jusqu’à la réalisation physique. La spécification

de niveaui constitue une réalisation par rapport à celle du niveaui −1. À chaque étape, la

réalisation résultat a besoin d’être validée par rapport à sa spécification.

2.1.2 Qu’est ce qu’on vérifie ?

La vérification d’un circuit consiste à prouver la conformité de sa réalisation (logique

ou physique) par rapport à sa spécification. Celle-ci peut être partielle ou globale et la

qualité de la réalisation en dépend directement du fait qu’elle réalise la spécification. On a

dénombré plusieurs concepts de conformité [23]. Les propriétés souvent recherchées sont

celles de “liveness” et “safety” auquel cas la vérification consisterait donc à prouver leur

véracité.

2.1.2.1 Qu’est ce qu’on vérifie dans la réalisation

Tout circuit numérique est conçu pour assurer une fonction au sens mathématique du

terme : pour les mêmes entrées nous devons toujours avoir lesmêmes sorties. Si nous

voulons un circuit optimisé, nous devons le réaliser de façon à ce qu’il délivre des sorties

en un temps minimal et qu’il occupe un espace minimal. On peutaussi être intéressé à ce

que notre circuit consomme un minimum d’énergie. Dans le cadre de notre thèse, nous ne

nous intéressons qu’à l’aspect fonction mais notre méthodologie permet de détecter tout

dysfonctionnement lié aux trois raisons suivantes :
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• Une formulation incorrecte de la fonction.

• Des erreurs dans les connexions physiques.

• Des problèmes liés au timing telle que la non synchronisation entre composants.

On pourrait aussi avancer que notre approche permet de détecter toute erreur, peu importe

son origine du moment que nous visons l’exploration complète de l’espace des états du

circuit physique.

2.1.3 Comment on vérifie ?

La façon de vérifier dépend directement de la forme du circuitconsidèree (voir Fi-

gure 2.1), celui-ci pouvant être dans sa forme abstraite (pre-silicon) ou dans sa forme phy-

sique (post-silicon). Nous survolons donc dans ce qui suit les différentes formes de vérifi-

cation.

2.1.3.1 Le test connu plutôt sous le nom “testing”

Ce procédé consiste à vérifier la réalisation physique, il peut être déterministe ou aléa-

toire. Il constitue lepremier procédé de vérification pour lequel il y a eu développement

de stratégies d’amélioration telles la génération de test patterns [2] et le développement des

ATPG (Automated Test-Pattern Generation) [4, 67, 71].

Avec la densité grandissante des circuits et l’avènement dela technologie multi-couches,

l’accès directe aux points d’accès (broche ou “pin”), pour des fins de test, est devenu très

limité. Pour y remédier, on a eu recours à l’approche BIST (Built-in Self Test) qui consiste

à intégrer aux circuits une logique dédiée au test. Le groupeJETAG (Joint European Test

Access Group) a initié la standardisation de la solution Boundary-Scan (BS) qui consiste

en un registre à décalage série à insérer aux entrées et sorties d’un circuit à tester. On parle

dans ce cas de la méthodologie DFT (Design For Test) (voir chapitre 17 de [52]). D’autres

standards comme STIL et CTL ainsi que d’autres outils comme ATEs (Automatic Test

Equipment) ont été développés.
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2.1.3.2 La simulation augmentée d’accélération et d’émulation

Le deuxièmegrand procédé qui a été très utilisé dans l’industrie est la simulation. Elle

consiste à vérifier le circuit au niveau logique. Le circuit est modélisé sous forme d’un

programme informatique avec des caractéristiques spécifiques au circuits. Dans ce contexte

aussi, plusieurs outils ont été développés [115] : des langages HDL (Hardware description

Language) comme VHDL et Verilog, HVLs (Hardware Verification Languages) commee

et Open Vera, des outils de simulations [38, 42] avec des générations dirigées ou pseudo-

aléatoires de tests, des ATPG [4, 71] etc.

La première méthodologie de vérification automatique chez IBM [38] a été développée

pendant les années 80, elle est basée sur la simulation et cesprincipaux objectifs étaient :

• Un niveau de spécification (RTL)

• Une Séparation de l’aspect fonctionnel du temporel

• Une simulation orientée cycle d’horloge

• Une analyse de couverture basée sur les propriétés du langage de spécification

• Une preuve formelle d’équivalence entre la spécification RTL et la réalisation au

niveau portes logiques.

La méthodologie de vérification fonctionnelle décrite dans[42] parle d’entretenir un

plan de vérification en utilisant l’enregistrement des tests, un processus de vérification pro-

gressif et le suivi de l’activité de débogage par rapport auxdeux propriétés temps et espace.

Avec un générateur de programmes tests, on introduit deux concepts TK (Testing Know-

ledge) et DF (Directives Files) pour remédier à la faille de la vérification qui se contentait

des tests commerciaux et les tests par applications majeures. On se sert de métriques de cou-

verture (temps et espace) pour s’assurer que le processus desimulation ne soit pas concentré

sur une partie du design et ne pas considérer d’autres parties.

Les accélérateurs et émulateurs matériels [12, 81] sont utilisés dans cette dernière dé-

cade pour accélérer la vérification par simulation. L’accélérateur utilise des cartes ASICs

[16, 107] ou FPGAs [45, 115] qui contiennent un certain nombre de processeurs logiques et

des mémoires locales, la représentation HDL du design est compilée dans le code machine,

qui est plus tard distribué parmi les divers processeurs. L’émulateur [66, 79, 96] utilise des
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cartes FPGAs sur lesquelles la représentation HDL du circuit est en partie ou en totalité

[78], synthétisée en un prototype. Un problème majeur [78, 95] avec ces systèmes de véri-

fication, que nous tentons entre autres de résoudre, est le goulot d’étranglement causé par

la communication entre les deux parties logicielle et matérielle.

La simulation via émulation constitue le seul outil, à notreconnaissance, qui offre,

à la fois, un haut niveau de modélisation, et une modélisation sur plate-forme physique.

Comme il est susmentionné, son premier objectif est d’accélérer le processus de simulation ;

elle demeure, comme est le cas de la vérification formelle, juste en mesure de prouver

l’existence d’erreur mais elle ne peut pas garantir leur inexistence. Les émulateurs sont des

machines spécialisées (dont le prix est très élevé) qui se servent de prototypages sur FPGAs

pour accélérer le processus de simulation.

2.1.3.3 La vérification formelle

Le troisième grand procédé qui est beaucoup plus attrayant dans l’industrie ces der-

nières années, est la vérification formelle [17, 49, 65, 86, 90, 108]. Il est plus consistant et

son outil de preuve est basé sur les mathématiques. La vérification fonctionnelle [115] ou

logique peut avoir la forme d’une vérification formelle. Il existe deux grandes catégories de

vérification formelle :

1. Vérification de modèle et la logique temporelle [9, 10, 113, 119]. Les outils traduisent

la spécification initiale dans une représentation intermédiaire ; les vérificateurs de

modèles modélisent le système sous forme d’automates à états finis et vérifient, de

façon automatique, la véracité des propriétés pour chacun des états accessibles. Elle

est souvent confrontée au problème d’explosion d’états. Des techniques, telles que

SAT (Boolean Satisfiability Testing) et BDD (Binary Decision Diagrams) et autres

[70], ont été développées pour alléger ce problème [44].

2. Les prouveurs de théorèmes [43, 51, 63] tel PVS (PrototypeVerification System) [57,

100] et HOL (Higher Order Logic) [24, 47] sont des vérificateurs semi-automatiques

et représentent le système sous forme de formules mathématiques et procèdent par

des inférences guidées par l’humain en se servant d’un ensembles de théorèmes et

d’axiomes. Dans [57], on s’est servi d’une étape supplémentaire pour confirmer la

validité de la vérification : La spécification PVS est traduite en Verilog et est implé-
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mentée et testée, de façon aléatoire, sur FPGA.

Plusieurs travaux ont considéré la combinaison de plusieurs techniques de vérification

[19] comme les deux outils vérificateur de modèles et prouveurs de théorèmes tel Forte

[64, 111], ou prouveur de théorèmes et simulateur [111] ou autres combinaisons [24, 62,

109, 118].

Souvent les outils sont complémentaires d’où l’idée de développement d’outils unifica-

teurs permettant extensibilité et flexibilité [116]. D’autres dans cette même direction que

nous soutenons, tel que le langage TLA+ [73, 75], étant basé sur un des formalismes des

plus universel, a de grandes prédispositions du fait qu’il est basé sur les mathématiques

ppréalablement bien connues de tout programmeur.

On appelle vérification semi-formelle la combinaison de la simulation et la vérification

formelle, on parle aussi dans ce cas de vérification par assertions.

2.1.3.4 Le niveau d’abstraction et le degré d’automatisation

Un haut niveau d’abstraction permet d’une part la maîtrise du système, de procéder par

élimination des erreurs et d’accélérer la vérification. C’est une des stratégies qui a pour but

d’automatiser certaines tâches qualifiées de banales, comme codifier les OP-codes d’ins-

tructions quand on écrit un “test case” pour vérifier le fonctionnement d’un microproces-

seur et donc développer un composant logiciel qui s’occupe de traduire les mnémoniques

vers les codes correspondants. Rehausser le niveau d’abstraction a constitué donc une des

orientations majeures. Dans ce contexte nous avons les TLMs(Transaction level modeling)

[22], SystemC [21, 37] , SystemVerilog [3, 18].

2.1.3.5 Notre contribution

Les outils existant utilisant des vérificateurs de modèle pour la vérification de circuits

n’ont jamais dépassé le niveau RTL, en allant bien entendu vers la forme physique du cir-

cuit ; VIS [20] considère des spécifications RTL synthétisables, des outils font la traduction

[28] de verilog ou VHDL vers SMV, d’autres se contentent de vérifier à un niveau supérieur

au niveau RTL [28, 56]. Notre méthode tente d’étendre la vérification au niveau le plus bas

et de compléter chacune des méthodes décrites ci-dessus en offrant les 4 éléments essentiels

suivants :
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1. Automatisation,

2. Construction d’une preuve rigoureuse basée sur des mathématiques,

3. Modélisation à un haut niveau d’abstraction,

4. Vérification de circuits physiques.

Soulignons que, dans notre cas, le vérificateur se sert des résultats de calcul du circuit

synthétisé et non d’une quelconque de ses implémentations àun niveau supérieur.

2.2 La vérification de modèles

D’après la définition de [88], la vérification automatique demodèles (Model Checking)

est une technique automatique de vérification de systèmes réactifs ; ces derniers étant en

interaction continuelle avec leur environnement (les circuit séquentiels, les protocoles de

communication). Elle spécifie le système par :

1. Un certain nombre de propriétés souvent exprimées en formules de la logique tem-

porelle propositionnelle.

2. Son comportement est souvent modélisé sous forme de graphe de transitions dont les

noeuds sont les états et les arcs sont des transitions.

Le vérificateur de modèle a pour rôle soit d’affirmer que le système satisfait les propriétés

sans aucune erreur ou dans le cas contraire de délivrer un contre exemple sous forme d’une

trace d’exécution du modèle pour laquelle une ou plusieurs propriétés ne sont pas satisfaites.

À l’origine, c’est une technique développée en 1981 par Clarke et Allen Emerson et au

même moment et de façon indépendante par Joseph Sifakis, d’autres variantes sont déve-

loppées par la suite.

Les premiers vérificateurs étaient confrontés au problème connu sous le nom explosion

d’états [84] quand il s’agit de vérifier des systèmes assez larges. Vers la fin des années

80, est apparue une nouvelle façon plus concise de représenter les transitions dite OBDD

(Ordered Binary Decision Diagrams).
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La vérification originale jumelée à la technique des OBDD estappelée symbolic model

checking. Cette dernière technique s’est avérée insuffisante dans bien des cas et on a pensé

encore à développer d’autres. Les auteurs ont écrit plusieurs articles traitant de deux autres

techniques : la composition [58] qui exploite la structure souvent hiérarchique des systèmes

qui les rend vérifiables de facon progressive et l’abstraction qui consiste, pour n’exprimer

que l’idée, à réduire les domaines de valeurs des variables d’états.

Dans le but de nous faire une idée assez claire sur les vérificateurs automatiques de

modèles nous nous sommes intéressés à l’étude et à la comparaison de trois vérificateurs

automatiques de modèles (models checkers) :

• TLC est un vérificateur explicite ; il est parmi les plus récents et son utilisation re-

monte au début des années 2000. Son langage de spécification est TLA+ [75].

• SPIN (Simple Promela INterpreter) est un des premiers vérificateurs explicites, il

est très populaire et son utilisation remonte au début des années 80. Son langage de

spécification est Promela (PROcess MEta-LAnguage) [53, 54].

• SMV (Symbolic Model Checker) [84, 85] est un des premiers vérificateurs symbo-

liques, il est aussi populaire et son utilisation remonte audébut des années 90.

Nous avons considérés 3 critères de comparaison : le temps devérification, l’espace de

vérification (en terme de nombres d’états) et l’expressivité de leur langage de modélisation.

Notre comparaison est faite par rapport à deux études de cas :l’algorithme d’exclu-

sion mutuelle de Peterson et un contrôleur d’ascenseur. Ce qui en est ressorti est qu’on a

eu rapidement (N=5) le problème d’explosion d’états avec l’outil SPIN. Le processus de

vérification est très lent avec TLC, par contre, il est rapideavec SMV.

Un des points importants que nous avons eu à considérer dans cette comparaison est

l’expressivité des trois outils de vérification automatique. Nous avons pu voir à travers

les descriptions et les exemples considérés, que les outilsSPIN et SMV utilise chacun un

langage de modélisation très proche de point de vue syntaxique mais très loin du point de

vue sémantique, des langages de programmation procéduraux.

Le concepteur de systèmes est donc amené à apprendre un autrelangage de program-

mation avec une toute nouvelle sémantique, pour pouvoir se servir de l’outil de vérifica-

tion. À travers notre tentative de modélisation du contrôleur d’ascenseur nous avons réalisé
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combien il est difficile de décrire un comportement dans la sémantique des vérificateurs

automatiques SPIN et SMV.

Avec l’outil TLC, comme on peut aussi le voir, une spécification TLA+ est simple-

ment un ensemble d’expressions mathématiques dans un formalisme très familier et uni-

versel (connu de toute personne ayant fait les études supérieures en genie). Avec la nature

fonctionnel du langage TLA+ nous saisissons le fait qu’une spécification TLA+ nécessite

beaucoup moins d’encodage, elle est plus compact et concise.

2.3 La vérification du circuit synthétisé

Les outils existants qui utilisent la vérification de modèles pour des circuits matériels

ne vont pas au delà de la forme synthétisable du circuit. Parmi ceux qui considère ce plus

bas niveau d’abstraction, nous pouvons citer VIS [1] et FormalCheck [14] ;

Dans notre cas, nous avons relié notre vérificateur directement au circuit réel, le vérifi-

cateur utilise directement et dès le départ tous les résultats du calcul du circuit synthétisé

pour la détection d’éventuels dysfonctionnements. Nous faisons ainsi l’extension de la vé-

rification de modèle abstrait, à celle de la version physiquedu circuit [34]. Nous offrons la

possibilité d’expansion partielle ou totale du graphe d’états du circuit physique.

Notre méthodologie présente une nouvelle approche qui se base sur une contrôlabilité

et une visibilité complètes sans se limiter seulement aux dysfonctionnements fonctionnels

(logiques). Notons que la nature de notre approche permet defaire d’une pierre plusieurs

coups ; même des erreurs non fonctionnelles seront détectées. En effet du fait que nous

considérons la totalité des états accessibles, au cas où un de ces états est atteint suite à une

erreur de timing ou des connexions dans le circuit, le vérificateur va détecter qu’aucun état

ne lui correspond dans l’implémentation abstraite et il va générer la trace en donnant le

chemin qui a mené à cet état. Nous considérons l’état du circuit (IUT) explicitement pour le

test de conformité ; pour chaque transition possible il y a calcul de l’éventuel successeur. Le

but ultime de notre méthodologie est de surmonter des limites fondamentales de la simu-

lation en offrant, d’un côté, une expansion exhaustive de l’espace des états en considérant

toutes les entrées possible pour chacun des états, et, d’un autre côté, une assurance que

chaque action activée pour chacun des états accessibles de l’implémentation physique est

aussi activèe dans l’état correspondant dans l’implémentation de référence et que les états

successeurs respectifs dans les 2 implémentations correspondent.
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2.4 Les architectures FPGA et Les plates-formes cibles

Comme le nom l’indique, ce sont des architectures reconfigurables par programmation.

Une architecture FPGA consiste en une matrice de portes logiques (Gate Array) qu’on peut

lier et relier à notre guise. Nous pouvons personnaliser notre circuit et le reconfigurer autant

de fois que l’on souhaite. Des outils accompagnants l’achatd’une carte FPGA permettent

d’écrire des programmes VHDL ou VERILOG qu’on peut simuler et par la suite synthétiser

sous formes de circuits physiques.

Le processus est répété jusqu’à obtention d’un résultat satisfaisant. Il permet de se dé-

finir un ensemble de variables d’états dont nous pouvons visualiser l’évolution au cycle

d’horloge. C’est un procédé assez précis mais très lent. Pour l’ajout d’une variable d’état

par exemple, il faut aller au programme source la rajouter explicitement, recompiler puis

simuler à nouveau et par la suite synthétiser. Dans le cas d’une application un peu com-

plexe, on peut devoir répéter ces étapes des milliers de fois. Il est clair qu’il s’agit là d’une

méthode qui est très utile de point de vue pédagogique mais très loin d’être pratique pour

le développement d’applications complexes.

Nous avons developpé plusieurs exemples de plus simple à plus complexe (les exemples

des tutoriels Altera et Xilinx, des exercices et un travail pratique (le jeu démineur) [30]

réalisés dans le cadre du cours [77], le processeur MIPS, et deux versions d’un contrôleur

d’ascenseur. Le jeu démineur a fait l’objet d’une extensiondans le but de le vérifier avec

TLC [32] ; il a constitué notre point de départ pour ce présentprojet de doctorat. Nous avons

expérimenté le long et très coûteux processus de simulationet de synthèse.

Il existe deux grands constructeur de cartes FPGA : Xilinx [117] et Altera [8]. Nous

avons considéré les plates-formes suivantes :

• La carte Altera University Program 3 (UP3), elle est équipéed’un Cyclone EP1C6

d’Altéra à 6K éléments logiques et munie d’une RAM interne de20 blocs de 4Kx1

bit, elle intègre le processeur NIOS et un SRAM 64Kx16. La vérification sur cette

carte se fait via une ligne série RS232-C .

• La carte Morph-IC est équipée d’un FPGA ACEX 10K d’Altéra. Lavérification sur

cette carte se fait via un lien USB1.1.

• La carte Easy FPGA est équipée d’un Cyclone EP1C12 d’Altéra.La vérification sur
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cette carte se fait via un lien USB1.1.

• La carte Spartan 3 Experimenter’s Board (SEB3) de Xilinx, équipée d’un FPGA

XC3S400 à 400K portes logiques, d’un SRAM 128Kx8. La vérification sur cette

carte se fait par un lien USB1.1 via un adaptateur AC/DC.

• La carte XEM3001 d’Opal Kelly(OK), elle est équipée d’un FPGA XC3S400 à 400K

portes logiques de Xilinx et d’un SRAM 256Kx16-bit SRAM. La vérification sur

cette carte se fait via un lien USB2.0.

• La carte NEXYS2 de Digilent, elle est équipée d’un Spartan-3E à 1200K portes lo-

giques et de 16Mbytes de SDRAM et 16Mbytes de Flash ROM. La vérification sur

cette carte se fait via un lien USB2.0.

• La carte ATLYS de Digilent, elle est équipée d’un Spartan 6 LX45 et de 128Mbytes

x 16 bits DDR2 et d’une horloge de 500MHz. La vérification sur cette carte se fait

via un lien USB2.0.

Ces cartes répondent à nos besoins en ressources, selon nos études de cas, tout en rentrant

dans nos capacités financières.

2.5 Conclusion

De toutes les références que nous avons pu consulter, nous concluons que notre métho-

dologie constitue une première tentative de liaison directe entre la vérification de modèle et

la vérification d’un circuit réel. Nous avons réalisé l’éxtension de la vérification par l’outil

TLC aux prototypes sur architectures FPGA. Le vérificateur teste traditionnellement des

modèles abstraits internes exprimés dans son propre langage ”native”, dans notre applica-

tion les tests sont dirigés vers le système externe sous test. Cette approche utilise le vérifi-

cateur de modèle pour générer automatiquement des bancs d’essai, les états du système à

vérifier ainsi que ses entrées. Il les applique au modèle ainsi qu’à la réalisation physique,

puis évalue la conformité entre leurs résultats respectifs.



CHAPITRE 3

LES CONCEPTS MATHÉMATIQUES

TLA+ est un langage de spécification qui étend la logique temporelle TLA (Temporal

Logic of Actions) développée par Leslie Lamport [74]. TLA est une logique temporelle

linéaire dite LTL (voir la section 3.1), ses axiomes et règles de déduction sont décrits à

differents endroits, comme [74] et [75]. Le site web sur TLA+[73] contient des liens vers

de nombreux articles sur TLA et TLA+.

Nous allons dans ce qui suit couvrir de façon progressive l’ensemble des notions utili-

sées en TLA+ pour une spécification (description écrite) de systèmes concurrents. Comme

on peut le voir, son outil de base sont des mathématiques connues de tous, il ajoute à TLA

les concepts suivants :

• La logique de premier ordre, incluant : la logique propositionnelle, la quantification

de premier ordre, et l’égalité ; voir [87].

• La théorie des ensembles, basée sur la théorie ZFC (Zermelo-Fraenkel-Choice) ; voir

par exemple [50]. Notons que la définition d’une fonction en TLA+ n’est pas basée

sur la notion d’ordre telle que celle de ZFC ou d’autres formulations comme NBG,

or Morse-Kelly.

• La théorie des nombres, basée sur les axiomes Peano : les nombres naturels et les

entiers.

• Une puissante capacité de définition basée sur le lambda calcul [61], incluant une

facilité d’ordre supérieur pour le passage d’opérateurs comme arguments.

En plus de son choix de formalisation pour les mathématiquestraditionnelles [75],

Leslie Lamport s’est inspiré des langages de programmationpour offrir l’option de modu-

larisation lors de l’écriture d’une spécification, voir le chapitre 17 dans [75]. Celle-ci étant

la description comportementale (logique ou fonctionnelle) d’un système.

Pour décrire un système, les scientifiques se servaient d’unsystème d’équations pour

déterminer comment son état évolue dans le temps. Formellement, on définit un comporte-

ment comme étant une séquence d’états. Voici quelques notions utilisées lors d’une spéci-

fication d’un comportement :



24

• Variable : c’est tout simplement un identificateur declaré par le mot clé VARIABLE.

Elle est non typée.

• État : On parle de l’état d’un système, c’est une associationentre un ensemble de

variables et un ensemble de valeurs.

• Prédicat : Soient s un état, f une fonction, f(s) est dite une fonction d’état. Si la valeur

de f(s) est booléenne, f sera dite prédicat d’état.

• Action : C’est une relation entre un état et son successeur. Elle matérialise la transition

du système d’un états vers un état successeurs ′. Son activation se spécifie par une

relation binaireA(s,s ′). Une ActionA est activée (enabled) dans l’états ssi1, il existe

un états ′ pour lequelA(s,s ′) est vrai (true).

3.1 La logique temporelle

Étant donné un système à transitions, la logique temporelleconstitue un langage d’ex-

pression formelle de propriétés telles : Y auraient-ils desétats indésirables dans le système ?

Comme des états puits, d’où l’on sort plus, ce qui correspondà une situation d’interblocage.

Il peut s’agir aussi d’états de violation d’exclusion mutuelle pour des modèles de systèmes

à ressources partagées. Y aurait-il un comportement du système ou un certain état dési-

rable n’est jamais atteint ou une certaine action jamais exécutée ? Il pourrait s’agir d’une

situation de famine “livelocks”, comme un processus n’accédant jamais à la section critique

pendant que d’autres processus du système y accèdent. Y auraient-ils certains états initiaux

atteignables de n’importe quel autre état ? Autrement dit, le système est il réinitialisable ?

Si nous reprenons la définition de [59] la logique propositionnelle est un outil nous permet-

tant de raisonner sur les circuits combinatoires et la logique temporelle constitue un outil

nous permettant de raisonner sur les circuits séquentiels.Ces derniers rajoutent une autre

dimension par rapport aux circuits combinatoires qu’est letempsdu fait que les sorties d’un

circuit séquentiel ne dépendent pas seulement des entrées mais aussi de l’état précèdent du

système qu’il décrit. En passant du domaine combinatoire à celui du séquentiel nous intro-

duisons deux nouveaux paramètres très connus dans le monde de l’informatique : letemps

et lamémoire.

1”ssi” est une abréviation de l’équivalence logique : si et seulement si
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On parle souvent de deux types de logiques temporelles étudiées en détails dans [59] :

• La logique LTL (Linear-time Temporal Logic) permet d’exprimer une propriété sur

une séquence d’unités de temps, contrairement à la logique CTL elle considère un

seul temps futur.

• Considérée aussi appartenir au type “branching-time temporal logics”, la logique

CTL (Computation Tree Logic) se base sur la vérification de propriétés à travers

l’exploration de chemins d’un graphe d’états. Elle combineles opérateurs de la LTL

avec les opérateurs existentiel (G : tous les temps et F : certains temps) et universel

(E : il existe) de la logique mathématique.

Exemple : soit p une propriété, L’opérateur EG : il existe un chemin pour lequel p

est vraie pour tous les temps futurs. L’opérateur EF : il existe un chemin pour lequel

p est vraie pour certains temps futur. L’opérateur AG : pour tous les chemins, p est

vraie pour tous les temps futurs. L’opérateur AF : pour tous les chemins p est vraie

pour certains temps futurs.

Il existe une classification de propriétés, nous avons : Les propriétés de survie (Liveness)

qui expriment que la propriété soit vraie à certains temps dans le futur (selon [59] quelque

chose de bon va possiblement se produire) et les propriétés de sûreté (Safety) qui expriment

que la propriété soit vraie tout le temps (toujours selon [59] : quelque chose de mauvais ne

va jamais se produire).

3.2 Le verificateur TLC

Le vérificateur TLC de Leslie Lamport constitue le noyau de latrousse d’outils TLA+

qu’on peut se procurer sur [73]. C’est un programme Java prenant en entrée des spécifica-

tion TLA+.

TLA+ est un langage fonctionnel d’ordre supérieur du fait qu’il offre le concept de

fonction d’ordre supérieur basée sur les expressions lambda qui constitue un de ses facteurs

de puissance. Il a l’habileté de pouvoir passer une fonctionen paramètre à une autre fonction

et de pouvoir retourner une fonction. Il permet d’exprimer les concepts mathématiques

standards : la logique propositionnelle, la logique du premier ordre, la théorie des ensembles

et la théorie des nombres. Il inclut en partie la logique temporelle linéaire (LTL). Sa syntaxe

est très proche des notations mathématiques standards.
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3.2.1 Spécification d’un comportement

En général, un système peut choisir parmi plusieurs actionssimplesA1,A2, . . . ,AN

dont l’ensemble se décrit par une action composée souvent nomméeNext , définie par la

disjonction desAi (voir aussi l’exemple à la fin de la section 7.6.4) :

Next(s,s ′)
∆
=

N∨

i=1

Ai (s,s
′)

Si nous définissons les successeurs de l’états via l’actionA parSuccA(s)
∆
= {s ′|A(s,s ′)}

et nous dénotons l’activation de l’actionA parEnbA(s) qui est un prédicat d’état, nous

avons

EnbA(s)⇔ SuccA(s) 6= /0

et

A(s,s ′)⇔ s ′∈SuccA(s)

L’ensemble des états initiaux définit les conditions initiales du système, il est specifié par

un prédicat d’état souvent appeléInit(s).

Un comportement est défini comme étant une séquence infinie d’états. TLA+ spécifie

les comportements par des formules temporelles. Une forme commune de formule tempo-

relle établit qu’une certaine propriété définie par un prédicat d’étatP est toujours vraie pour

un comportement, ce qui implique queP est vrai pour chacun des états de la séquence. La

syntaxe correspondante est2P .

Soit vars dénotant le tuple< v1,v2, . . . > des variables dont chaque association à un

tuple de valeurs nous définit un des états du système. Étant données ces variablesvars, un

prédicat d’états initiaux et une action composéeNext pour un système donné, ses compor-

tements sont définis comme satisfaisant une formule temporelle souvent dénotéeSpec :

Spec
∆
= Init ∧2[Next ]vars

De façon informelle, cela signifie qu’un comportement satisfait Spec ssiInit est vrai pour

le premier état de la séquence et toute paire d’états consécutifs dans la séquence satisfait la

relationNext ou les deux états sont égaux.
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3.2.2 Spécification de propriétés

Les propriétés d’un système sont aussi définies par des formules temporelles. Un sys-

tème décrit par la formuleSpec satisfait la propriété exprimée par la formuleProperty ssi

Spec ⇒ Property . Ce qui signifie que tout comportement satisfaisantSpec satisfait aussi

Property .

Nous pouvons avoir plusieurs sortes de propriétés, la plus importante est l’invariant.

Il est défini comme étant un prédicat d’état toujours vrai pour un système en question.

Soit Inv(s) un prédicat d’état, il est invariant d’un système spécifié par Spec ssiSpec ⇒

2Inv . Une implication directe montre queInv est un invariant du système spécifié par

Init ∧2[Next ]vars ssi (1)Init(s)⇒ Inv(s) et (2) Inv(s)∧Next(s,s ′)⇒ Inv(s ′). Un in-

variant particulier constituant un élément crucial pour tout système est l’invariantTypequi

caractérise le domaine des valeurs possibles des variablesd’état. Comme exemple, si nous

avons le prédicats∈Naturals est un invariant, il signifie que la valeur associée à la variable

s dans chacun des états du système est toujours un Naturel et jamais autre chose d’autre tel

qu’un nombre réel ou une chaîne de caractères.

3.2.3 Le concept de raffinement

Comme nous l’avons déjà mentionné dans la section 1.2, nous utilisons le raffinement

pour prouver qu’une implémentation reproduit fidèlement saspécification. La spécification

constitue une formalisation abstraite de l’ensemble des contraintes qu’un système doit satis-

faire. Il y a généralement différentes façons de vérifier la conformité d’une implémentation

par rapport à sa spécification. Nous procédons par comparaison entre les deux en utilisant

une forme simplifiée du concept deraffinementde TLA.

Le raffinement constitue un moyen pour comparer des comportements de deux sys-

tèmes différents étant donnée une relationψ entre les deux espaces d’états correspondants.

Supposons deux systèmes spécifiés en termes de modules TLA+S et R, et que chacun

définisse une action appeléeA. TLA+ permet de distinguer les termes définis dans les dif-

férents modules en faisant précéder les noms des termes par le nom du module suivi d’un

point d’exclamation. De cette manière les deux versions de l’actionA peuvent être référées

parS !A etR!A respectivement ; la première dénote la relation binaireS !A(s,s ′) dans l’es-

pace des états du systèmeS , alors que la deuxième dénote la relation binaireR!A(r ,r ′)
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dans l’espace des états du systèmeR. De façon similaire, si les deux modules définissent

chacun un prédicat d’états initiauxInit , Les deux versions peuvent être référées parS !Init

etR!Init .

Posonsψ l’association de l’espace des états du systèmeR à l’espace des états du sys-

tèmeS . ψ est alors dite un raffinement (refinement mapping) pour l’actionA ssi :

R!A(r ,r ′)⇒ S !A(ψ(r),ψ(r ′))

Plus souvent, on dit que le systèmeR raffine le, ou est un raffinement du, systèmeS par la

relationψ ssi : (1)ψ est un raffinement pour chaque action de R et

(2)R!Init(r)⇒ S !Init(ψ(r))

Algébriquement, une relation de raffinement est un type d’homomorphisme d’un système

à l’autre.ψ(r) est appelée leS -états correspondantauR-étatr . En d’autres mots siR

raffineS , alors à chaque fois qu’une action est activée entre les étatsr etr ′ dans le système

R, une action similaire est activée entre les états correspondants dans le systèmeS , et l’état

correspondant à tout état initialR-état est un état initialS -état.

Par une induction directe, nous pouvons voir que siR raffineS et r est unR-état attei-

gnable à partir d’un état initial spécifié parR!Init , alorsψ(r) est unS -état atteignable à

partir d’un état initial spécifié parS !Init . De façon similaire, l’image parψ de l’ensemble

des étatsR-atteignables est un sous ensemble des étatsS -atteignables. Une implication

importante est que tous lesS -états correspondants auxR-états atteignables satisfont auto-

matiquement tout invariant du systèmeS .

Par l’ensemble des implications mentionnées précédemment, on assure que tout chan-

gement d’état dans le systèmeR a son correspondant, par la fonction mathématiqueψ, dans

le systèmeS . Comme exemple, voici la définition de cette fonction pour leraffinement du

micro-contrôleur Picoblaze donnée dans la section 7.6.4 :

psi(r) == [

Reg |-> r.Core.DM.Reg ,

RAM |-> r.Core.DM.SCRAM ,

InPort |-> r.IO.InPort ,

OutPort |-> r.IO.OutPort ,

PC |-> r.PCtrl.PC ,

SP |-> r.PCtrl.Stk.SP ,
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Stack |-> r.PCtrl.Stk.Space ,

C |-> r.Core.FL.C ,

Z |-> r.Core.FL.Z ,

IE |-> r.Core.FL.IE ]

Cet exemple présente l’implémentation en TLA+ de la fonction ψ qui associe l’états à

l’état r (voir la Figure 4.2).

3.2.4 Une Simplification : Comportement Déterministe

De manière générale, plusieurs états successeurss ′ peuvent satisfaire l’ ActionA(s,s ′)

pour un état donnés ; l’ensembleSuccA(s) peut être arbitrairement large. SiSuccA(s)

contient au plus un élément pour tous les étatss, A est dite fonctionnelle oudéterministe.

Dans ce cas, nous avonsEnbA(s)⇒ SuccA(s) = {OpnA(s)}, oùOpnA(s) estla fonction

successeurdeA. Nous avons aussi

A(s,s ′)⇔ EnbA(s)∧ s ′ = OpnA(s)

Un système est déterministe si toutes ses actions le sont.

Si les ActionsS !A,R!A dans deux systèmesS ,R sont toutes les deux déterministes,

nous pouvons alors simplifier le critère de raffinement. On peut montrer que la condition

R!A(r ,r ′)⇒ S !A(ψ(r),ψ(r ′)) est équivalente à :

R!EnbA(r)⇒ S !EnbA(ψ(r))∧ψ(R!OpnA(r)) = S !OpnA(ψ(r))

3.3 Conclusion

TLC est un logiciel qui évalue des formules exprimées dans unsous-ensemble de TLA+

étant données certaines conditions telles qu’un espace d’états fini. Bien que TLA+ soit

conçu pour le raisonnement sur des systèmes concurrents et TLC soit décrit comme vérifi-

cateur de modèles, TLA+ est beaucoup plus général du moment qu’il permet l’expression

de la majorité des mathématiques standards et discrètes d’une part. D’autre part, étant un

langage fonctionnel, il est très approprié à la descriptiond’un circuit en termes d’un en-

semble de fonctions au sens mathématiques.





CHAPITRE 4

TEST D’IMPLÉMENTATIONS PHYSIQUES

Notre objectif est l’extension de la vérification automatique autesting d’implémenta-

tions physiquespar comparaison automatique à une implementation de référence valide. Le

modèle abstrait vérifié, à la façon traditionnelle, est connecté physiquement à l’implémen-

tation externe. Il sert de référence à laquelle cette dernière va être comparée. Dans le cadre

de cette thèse nous considérons exclusivement des réalisations sous formes de prototypes

sur des plates-formes FPGAs.

Ainsi, avec cette approche, le vérificateur de modèles constitue aussi une station de

testing automatique de circuits réels au lieu de servir uniquement de vérificateur de leur

modèle abstrait. En gros, nous avons bâti le lien de communication approprié en juxta-

posant une chaîne d’éléments (Figure 4.1). Comme expliqué dans [35], le lien établit une

connexion physique et un raffinement (refinement mapping) entre la spécification abstraite

et la réalisation physique. Tout ce qui peut se produire dansle domaine physique doit être

traduit et prouvé conforme à ce qui se produit dans le domaineabstrait. Dans notre procédé

final, pour le maximum de performances, nous réalisons une double expansion du graphe

d’accessibilité, une du côté matériel (Implémentation réelle) et une autre du côté logiciel

(implémentation abstraite). Le rôle du vérificateur est d’assurer la conformité entre les 2 ex-

pansions. En effet, toute transition et tout effet généré decette transition dans l’expansion

physique doit avoir la transition et l’effet correspondants dans l’expansion abstraite.

4.1 Survol des articles

Comme nous l’avons déjà dit dans le chapitre Introduction, l’objectif de ce chapitre est

de présenter en détails notre méthodologie. La majeure partie de sa matière a été publiée

et le reste est en voie de l’être. La deuxième partie de cette thèse étant consacrée à ces

publications et pour éviter la duplication du contenu, nousnous référerons souvent à ces

chapitres que nous compléterons là où c’est nécessaire.

Ce chapitre constitue donc un complément au contenu des articles. La première étape de

notre travail a consisté en une démonstration de la faisabilité de notre approche. Rappelons

que celle-ci étend le vérificateur de modèles TLC pour vérifier la conformité d’une im-
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plémentation FPGA par rapport à la spécification mathématique exprimée en TLA+. Nous

avons développé plusieurs exemples d’implémentation et devérification : le jeu démineur,

le microprocesseur MIPS, deux versions du contrôleur d’ascenseur et le microcontrôleur

picoblaze. Ce point a fait l’objet de deux publications :

• [34] : “Applying Model-Checking to Post-Silicon-Verification : Bridging the Specification-

Realisation Gap”, cet article explique notre démarche sur la base d’un exemple simple

du contrôleur d’ascenseur.

• [60] : “Overview of Applying Reachability Analysis to Verifying a Physical Micro-

processor”, cet article explique notre démarche sur la based’un exemple plus com-

plexe qui est le micro-contrôleur à 8 bits, PicoBlaze de Xilinx.

Lors de la démonstration de notre démarche, nous avons été confrontés au problème du

goulot d’étranglement causé par les délais de communication entre la réalisation physique

et la réalisation abstraite. Après des tentatives de réduction de ce délai par l’implantation

d’algorithmes d’anticipation des invocations du vérificateur de modèles, nous avons im-

plantéun analyseur d’accessibilité matériel. Celui-ci est un circuit spécialisé qui permet

d’éliminer complètement ce delai de communication. Il procède à l’analyse d’accessibilité

de l’implémentation physique alors que le vérificateur TLC analyse celle de l’implémenta-

tion de référence. Cette partie de notre travail a aussi faitl’objet de deux publications :

• [36] : “Model Checker to FPGA Prototype Commmunication Bottleneck Issue”, il

illustre, d’une part, le pourquoi du goulot d’étranglementpar un modèle mathé-

matique que nous avons élaboré sur la base de différentes mesures expérimentales.

D’autres parts, il expose les différentes approches que nous avons mises en place pour

résoudre ce problème.

• [33] : “An Embedded Reachability Analyzer And Invariant Checker (ERAIC)”, ce

papier illustre le fonctionnement et la structure de notreanalyseur d’accessibilité

matériel. Il démontre aussi que celui-ci permet d’atteindre une meilleure performance

comparé aux méthodes par anticipation via des caches (voir 4.3.2).

Ces publications présentent aussi quelques résultats préliminaires. Nous avons prévu un

autre papier [35] : “Connecting a Model-Checker to an FPGA Prototype : Bridging the

Specification-Post-Silicon Gap”. Notre objectif est de fusionner, en rajoutant plus de détails,
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les contenus des 4 papiers précédents et de rajouter essentiellement la partie concernant

la communication entre les deux domaines abstrait et physique. Il aborde en détails les

concepts de raffinement et de sur-définiton d’opérateurs.

4.2 Établissement de la connexion

La première étape a consisté à établir une connexion entre levérificateur et l’impléme-

nation physique (prototype FPGA). Le but était de permettreau vérificateur de soumettre

un état et une action au circuit et d’obtenir une réponse. Celle-ci est l’état successeur si

l’action est activée ou l’indication que l’action ne peut être activée dans l’état soumis. Le

vérificateur obtient de la même manière une réponse de l’implémentation de référence et

décide de la conformité entre les deux. Dans un tel cas, le processus d’expansion, de ques-

tionnement et de test de conformité se poursuit, dans le cas contraire, un contre exemple,

sous forme d’une trace d’exécution, est construit et le processus de vérification s’arrête.

Cette étape a permis d’asseoir la base de notre méthodologie, de déterminer et de mettre en

place tous les éléments nécessaires (voir la Figure 4.1, pour l’exemple du contrôleur d’as-

censeur). Quelques uns des morceaux de cette chaîne ont faitl’objet de publications que

nous avons reproduites pour constituer les chapitres de la deuxième partie de ce document.

Ce chapitre va permettre d’introduire et de détailler, si nécessaire, chacun de ces morceaux.

4.2.1 Description de notre méthodologie

Pour la description de notre méthodologie, nous avons dédiéle chapitre 6. Celui-ci

illustre comment se fait la connexion d’une implémentationphysique au vérificateur de

modèles pour réaliser son analyse d’accessibilité. Pour mettre au point cette méthodologie

nous avons eu à utiliser différents mécanismes qu’on peut énumérer comme suit :

4.2.1.1 Le raffinement

Le concept de raffinement constitue un autre mécanisme essentiel pour notre métho-

dologie. Nous l’avons déjà décrit dans 3.2.3. Dans la Figure4.1, il est représenté par le

module TLA+ Refinement Criteriaet sont rôle est de définir une fonction mathématique

ψ qui permet de traduire ou convertir les résultats obtenus del’implémentation physique

au format de représentation de l’implémentation de référence, dans le but de permettre au
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vérificateur de les comparer et vérifier leur conformité.

Dans ce qui suit,S -système est le domaine de la spécification “abstraite” alors queR-

système est le domaine de la réalisation. Nous considérons la relation de raffinementψ pour

permettre une interprétation dans les termes du systèmeS des états du systèmeR. Comme

l’illustre le diagramme de la Figure 4.2, cette relation estcommutative.

Exemple : Considérons le circuit pour l’addition binaire dont l’étatest spécifié par

un tableaux de basculesx [i ], i = 1, . . . ,N où la valeur de chaquex [i ] est soit 0 ou 1 ;

en termes TLA+,x∈[1..N → 0..1]. Une relation de raffinement appropriée, associant le

tableau binaire aux nombres naturels, est alorsψ(x )
∆
= ∑N

i=12i−1x [i ].

Définition : Un système dont le domaine estR est une implémentation correcte d’un

autre dont le domaine estS ssiR raffineS par une relation de raffinement appropriéeψ.

En continuant l’exemple ci-dessus, supposons que le circuit dispose de l’opérationinc,

associant des tableaux binaires à des tableaux binaires, enincrémentant la valeur représen-

tée parx . Une action TLA+ correspondanteIncr peut être définit commeIncr(x ,x ′)
∆
=

x < 2N −1∧ x ′ = inc(x ). Le circuit est correct ssiψ(inc(x )) = ψ(x )+1.

4.2.1.2 Sur-définition des conditions d’activation et des transitions

TLC intègre un mécanisme général qui permet de dédier un module TLA+ qu’on peut

sur-définir (override) par un programme Java. Pour des raisons de performances, TLC uti-

lise déjà ce mécanisme pour les types Integers, Sequences, etc. En principe, tout ce que ça

requiert est de nommer adéquatement le programme Java ainsique les méthodes que celui-

ci surdéfinit et de le placer dans le répertoiretlc/module/. Dans nos études de cas, nous

s

r r ′

s ′

6

ψ

-
S !A

-
R!A

6

ψ

Figure 4.2 – Le diagramme d’homomorphisme entre les domaines R (Réalisation) et S
(Spécification)
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dédions un module TLA+ pour définir les conditions d’activation et les transitions. Lors de

la connexion, nous remplaçons ce module par le programme Java qui communique direc-

tement avec l’implémentation physique cible. Celle-ci réalise concrètement les opérations

correspondantes. Sur la Figure 4.1, le module TLA+ExtElevatorcontient seulement les

prototypes des conditions d’activation et des transitionsqui sont surdéfinies en Java dans le

fichier d’extension qui porte le même nom et qui est placé sousle répertoire/tlc/module.

Ce répertoire contient aussi un ensemble de classes prédéfinies qui aident à la traduction

des structures voire des données entre les deux mondes TLA+ et Java. Par extension de ce

mécanisme, nous pouvons dire que le modèle TLA+ est surdéfini(over-ridden) par l’im-

plémentation physique .

4.2.1.3 Connexion du monde TLA+ au monde VHDL

Le but est de permettre au vérificateur TLC de considérer les résultats de calcul de la

réalisation physique plutôt que ceux d’une réalisation abstraite. Un lien physique est donc

nécessaire. Nous avons eu a expérimenter différents types de lien dépendamment de la

plate-forme cible utilisée. Le choix de cette dernière nousa été dicté par des contraintes

budgétaire d’une part et par le besoin du moment d’une autre part. Nous avons donc expé-

rimenté entre autres les liens série RS232, USB1.1 et USB2.0.

Après avoir assuré la possibilité d’accès à la palte-forme physique, est venue la question

concernant le type et le format de l’information à échanger.TLC nous permet de faire

l’analyse d’accessibilité de l’implémentation abstraitede référence. Il procède de façon

récursive sur l’ensemble des états, à chaque itération, il lui soumet un état déjà atteint et

une action possible sur cet état. La réponse de l’implémentation abstraite est soit l’état

successeur si l’action a été activée ou un indicateur de non acitivabilité dans le cas contraire.

Notre besoin est donc de permettre à TLC d’interagir de façonsimilaire avec la réalisation

physique.

4.2.2 Des points d’accès logiques

Il constitue le premier maillon et il est consacré à la connexion du monde Java à la carte

FPGA. Chaque carte FPGA est accompagnée de sa propre interface permettant l’accès au

broches (“pins”) du FPGA. Ces dernières sont disposées à la manière des cartes mémoires ;

un ensemble de broches servent d’adresses à d’autres qui, elles, sont utilisées pour véhiculer
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les données. Un autre ensemble de broches est dédié pour le contrôle du trafic telle que la

synchronisation entre émetteur et récepteur.

L’utilisation de certaines cartes nous est simplifiée par lefait que la partie logicielle

de l’interface est déjà en Java. Pour d’autres qui sont implémentées en C, nous avions à

rajouter une couche supérieure en Java en utilisant les outils JNI (Java Native Interface)

pour invoquer les primitives de leur bibliothèques DLL.

4.2.3 Des points d’accès physique

Il constitue le deuxième maillon et il permet d’une part d’organiser la communication

avec le circuit synthétisé et d’autre part de le relier aux broches du FPGA. La communica-

tion avec le circuit synthétisé est organisée de façon à offrir controlabilité et visibilité ; nous

avons développé des opérateurs mutateurs et accesseurs contenant respectivement les mots

“Set” et “Get”. Les premiers nous permettent de mettre le circuit dans un état donné, de lui

soumettre l’action à exécuter ainsi que l’ensemble des données nécessaires (paramètres).

Les seconds nous permettent, une fois le calcul terminé, de lire l’état successeur quand

l’action soumise est exécutée ou un indicateur de non activabilité dans le cas contraire.

4.3 Amélioration des performances

À ses débuts, notre approche fonctionnait sous le contrôle direct du vérificateur TLC ;

c’était à ce dernier que revenait la tâche de construire les n-uplets (état, action, paramètres).

Nous avons vite été confrontés à un goulot d’étranglement ; la lourdeur de la communica-

tion était tellement problématique que toute l’approche était remise en cause.

4.3.1 Le lien de communication et le goulot d’étranglement

Le chapitre 8 est dédié au problème du goulot d’étranglementauquel nous avons été

confronté dès l’établissement du lien de communication entre le vérificateur TLC et le pro-

totype sur FPGA. Lors de cette première implantation, TLC invoque un calcul pour chaque

état atteint, partant d’un état initial, et pour chaque action possible. Pour chaque calcul,

un paquet est envoyé et un autre est reçu en guise de réponse ; si la condition d’activation

est remplie pour l’action en question dans un tel état, l’état successeur correspondant est

calculé puis retourné, sinon la réponse est juste un indicateur de condition d’activation non
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remplie.

Nous avons mesuré le temps de communication sur différentesplates-formes FPGA et nous

avons constaté que cette dernière était très gourmande. Pour pallier à cette lenteur, nous

avons élaboré un modèle mathématique qui suggère des envoisgroupés (voir la table 8.I).

4.3.2 Le mécanisme d’anticipation

Au lieu d’invoquer le calcul pour juste un couple (état, action) placé en un seul pa-

quet, nous regroupons plusieurs paquets dans chaque envoi dans les deux directions. Le

premier envoi consiste à récupérer tous les états successeurs immédiats accessibles à partir

de l’état initial, nous anticipons ainsi le calcul pour toutes les autres actions possibles à

partir de l’état initial. Quand TLC invoque le calcul pour lemême état initial mais pour une

deuxième action ou les suivantes, le résultat de calcul est déjà disponible. Comme on peut

le comprendre, il y a nécessité de sauvegarder en mémoire lescalculs non encore invoqués

par TLC du côté logiciel. De façon similaire, il y a nécessitéd’une mémoire côté matériel.

Dans le deuxième envoi et les subséquents nous plaçons autant de paquets que permettent

la capacité du lien de communication et la disponibilité de calculs à soumettre à l’implé-

mentation physique. Chaque nouvel état retourné par la réalisation physique doit lui être

retourné, à un moment donné, pour les fins de son expansion. Pour ce mécanisme d’antici-

pation, nous avons donc réalisé des systèmes de mémoires logicielles et une extension de

la mémoire physique. Nous avons aussi élaboré et expérimenté différents algorithmes de

gestion de ces mémoires et des communications par leur biais.

4.3.3 Un analyseur d’accessibilité implanté en matériel

Nous lui avons dédié le chapitre 9 et l’annexe I. Il nous permet de réaliser la meilleure

performance. Son but est d’éliminer complètement le temps d’attente du vérificateur TLC.

Le graphe d’expansion est anticipé en entier. Notons que de cette manière nous obtenons

deux expansions indépendantes, la première réalisée par levérificateur lui même sur l’im-

plémentation de référence et la deuxième par cet analyseur sur l’implémentation physique.
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4.4 Conclusion

Notre approche de vérification procède en deux étapes (voir Figure 8.1). L’objet de ce

chapitre constitue la deuxième étape qui consiste à connecter TLC au système sous test

dans le but de lui permettre de comparer entre le comportement d’une implémentation phy-

sique à celui de l’implémentation de référence. Pour ce faire, nous avons mis en place une

chaîne d’éléments (voir Figure 8.2). Après avoir démontré la faisabilité de notre approche,

nous avons développé différentes approches afin d’améliorer les performances en termes de

temps de vérification et de grandeur de systèmes à vérifier. Après essai du mécanisme d’an-

ticipation, nous avons eu à implanter des algorithmes pour réaliser l’analyse d’accessibilité

en matériel d’une part et gérer des mémoires caches en matériel et en logiciel d’autre part

afin de contenir le graphe d’expansion.





CHAPITRE 5

RÉSULTATS, CONCLUSION ET PERSPECTIVES

Ce travail consiste donc en une évaluation expérimentale, Il réalise l’extension d’une

méthodologie de vérification automatique de systèmes logiciels à des systèmes matériels.

Toutes nos expériences ont été réalisées sur des prototypessynthétisés sur des cartes FP-

GAs. Nous avons fait en sorte qu’elles soient indépendantesde cette technologie.

Le but ultime est de parvenir au message “No error was found” de TLC. À ce

point, nous pouvons conclure que : (1) d’une part l’implémentation de référence satisfait

toutes les contraintes et propriétés et (2) d’autre part, l’implémentation physique raffine bel

et bien celle de référence.

5.1 Résultats

Les résultats de ce travail peuvent être résumés comme suit :

1. Une démonstration de la faisabilité de notre approche : elle étend le vérificateur de

modèles TLC pour vérifier la conformité d’une implémentation FPGA par rapport à

la spécification mathématique exprimée en TLA+, le langage de spécification “Natif”

à TLC, il est basé sur TLA (Temporal Logic of Actions). Nous avons développé plu-

sieurs exemples d’implémentation et de vérification : le jeudémineur, le microproces-

seur MIPS, deux versions du contrôleur d’ascenseur et le microcontrôleur picoblaze.

Ce point a fait l’objet de deux publications : [34, 60].

2. Lors de nos travaux nous avons été vite confrontés à un problème de goulot d’étran-

glement causé par les délais de communication. Nous avons implantéun analyseur

d’accessibilité hardware(Hardware Reachability Analyser, HRA). Celui-ci est un

circuit spécialisé qui permet l’analyse d’accessibilité du circuit physique alors que le

vérificateur TLC analyse celle de l’implémentation de référence. Ce point a aussi fait

l’objet de deux publications : [33, 36].

Notons que l’analyseur ainsi que le circuit analysé sont surun même FPGA. Ceci

nous facilite la controlabilité ainsi que la visibilité du circuit d’une part et nous per-

met d’accélérer l’analyse d’autre part.
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3. Le troisième et dernier résultat de notre travail consiste en un ensemble de mesures

expérimentales sur différentes plates-formes. Elles sontillustrées par les tables et

figures pour les 2 exemples du contrôleur d’ascenseur et du micro-contrôleur à 8 bits,

PicoBlaze de Xilinx. Les figures 8.3 et 8.4 illustrent les performances obtenues avec

nos différents modèles de caches logiciels pour deux versions (simple et complexe)

du contrôleur d’ascenseur.

La table 5.I donne les temps de vérification (en secondes(s))pour le cas du contrôleur

d’ascenseur à 184,938 états, 4,623,450 tests1 et 526,284 transitions. Nous avons

considéré différentes configurations selon l’implémentation, la plate-forme, le lien

de communication, les caches logicielle et matérielle (SRAM).

Pour les caches logicielles, nous avons cinq versions : la sans cache (No Cache : NC),

la version à un état (Single-State Cache : SSC), la cache à plusieurs états (Multi-State

Cache : MSC), la cache à plusieurs niveaux (Multi-Level Cache : MLC) et une cache

remplie d’un seul coup (One-Shot Cache : OSC) ou contenant latotalité du graphe

d’expansion.

Nous avons aussi une configuration où l’analyseur d’accessibilité est personnalisé

en Java (Java Custom Reachability Analyzer : JCRA) et les transferts sont soient

multiples (Multiple Transfers : MT) ou singuliers (Single Transfer : ST).

La dernière configuration est celle où l’analyseur d’accessibilité est implanté en ma-

tériel (Embedded Reachability Analyzer And Invariant Checker : ERAIC) et donc

synthétisé sur FPGA.

Le résultat principal qui ressort de la table 5.I est que l’expansion, pour le contrôleur

d’ascenseur, avec ERAIC tout seul (non connecté à TLC) nous permet d’atteindre

une performance d’un ordre de grandeur variant de 3 à 4 par rapport à une simulation

HDL. Par ailleurs pour plus de performance encore, nous avons expérimenté le pas-

sage de la plate-forme NEXYS2 à l’ATLYS, avec une mémoire dynamique plus large

et plus rapide, une plus grande fréquence d’horloge et un busde données et adresses

plus large. Nous avons remplacé la recherche linéaire dans la table de hachage par une

binaire. Nous obtenons une expansion 4 fois plus rapide. Pour ce contrôleur d’ascen-

1Il y a un test pour chaque action dans chaque état, mais seulesles actions remplissant les conditions
d’activation aboutissent à des transitions
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Implémentation Temps(s) Configuration
Implémentation TLA+ 170 TLC + TLA+
Implémentation Java 102 TLC + Java
Implémentation C 110 TLC + C
Simulation 7 020 VHDL Model

XEM3001 10,000 TLC + NC + USB2.0 + FPGA + SRAM
XEM3001 645 TLC + SSC + USB2.0 + FPGA + SRAM
XEM3001 114 TLC + MSC + USB2.0 + FPGA + SRAM
XEM3001 105 TLC + MLC + USB2.0 + FPGA + SRAM
XEM3001 17 JCRA + MT + USB2.0 + FPGA + SRAM

NEXYS2 198 TLC + OSC + USB2.0 + FPGA + SRAM + ERAIC
NEXYS2 11 JCRA + ST + USB2.0 + FPGA + SRAM + ERAIC
NEXYS2 3.3 FPGA + SRAM + ERAIC + recherche linéaire
ATLYS 0.8 FPGA + DDR2 + ERAIC + recherche binaire

Tableau 5.I – Quelques temps de vérification

seur, nous avons une couverture exhaustive en 0.8s.

Pour d’autres types de circuits comme un microprocesseur, nous pouvons organiser

une vérification séparée pour chaque instruction en prenantla précaution de générer

la totalité des états dès le départ. Pour le micro-contrôleur PicoBlaze, nous présentons

quelques résultats avec les tables 7.I, 7.II et 7.III. Le principal résultat avec le cas de

PicoBlaze est la démonstration que notre méthodologie peuts’étendre à des circuits

plus complexes tel qu’un microprocesseur.

5.2 Conclusion

Notre objectif était d’étendre la vérification par l’outil TLC aux circuits synthétisés sur

des puces FPGA. Jusqu’à une certaine grandeur assez élevée du circuit, nous voulons assu-

rer une couverture exhaustive tout en réduisant le temps de vérification. Nous considérons

que les méthodes existantes pour résoudre le problème d’explosion d’états, telles que la dé-

composition du circuit et la représentation symbolique desétats, sont utilisables, dans notre

méthodologie, pour des circuits de très grande complexité.

En gros, nous avons rajouté deux gros maillons à la chaîne de vérification qui a constitué

notre point de départ. Rappelons que celle-ci a été mise en place par le professeur Robert

DeB. Johnston pour la vérification de systèmes logiciels implémentés essentiellement en C
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ou en Java. Elle exploite un mécanisme dit de surdéfiniton offert par TLC pour exécuter des

opérateurs implémentés en Java plutôt que ceux dans son langage “native” auxquels on ne

substitue que leur prototype TLA+.

Le premier maillon est consacré à la connexion du monde Java àla carte FPGA. Il

consiste en un ensemble de points d’accès logiques 4.2.2. Ledeuxième maillon est consacré

à la connexion sur la carte FPGA du circuit sous test à l’interface vers le domaine Java. Il

consiste en un ensemble de points d’accès physiques 4.2.3.

Nous avons, par la suite, été amené, dans un premier temps, à améliorer les perfor-

mances 4.3 en terme de temps de communication par des systèmes de caches au niveau

matériel et logiciel ; nous avons besoin, de part et d’autre du lien de communication, de mé-

moriser les paquets avant leur envoi. Au niveau de la machinehôte, nous avons développé

trois algorithmes dont l’objectif est d’exploiter au maximum la capacité du lien de com-

munication utilisé. Notre procédé a été progressif, nous avons donc commencé par emonter

une mémoire cache à un niveau. Pour le cas du contrôleur d’ascenseur il est question de

faire un transfert vers le circuit pour le calcul des 24 successeurs éventuels d’un état et les

mémoriser en cache jusqu’à ce que TLC commande un calcul pourun nouvel état. Nous

avons développé, dans un deuxième temps, deux variantes de caches, une a plusieurs états

dite “multi-states” et une autre à deux niveaux. Leur principe de base est identique : on

envoie pour autant d’états que le lien de communication permet. La taille du paquet, en

terme du nombre d’états pour lesquels on demande un calcul, est déterminée à l’avance

selon sa bande passante et la taille d’un envoi pour un état. La stratégie consiste à exploiter

au maximum la capacité du lien à chacun des transferts.

L’avantage de ce système est qu’on effectue un seul et uniquetransfert pour un même

état. Quand on invoque le calcul pour l’état désigné par TLC,nous lui joignons le nombre

maximal d’états déjà disponibles et non encore soumis au circuit physique pour anticiper

leur calcul. Les deux variantes se distinguent par la façon dont est organisée la cache, dans

la “multi-states”, tous les états sont au même niveau et la recherche de l’état invoqué par

TLC se fait parmi tous les états disponibles à chacune de ces invocations. Nous avons jugé

intéressant d’éliminer les recherches multiples de l’étatpour chacune des actions.

Dans l’approche à 2 niveaux, nous entretenons une table de transitions pour l’état cou-

rant. À chaque première invocation d’un état, cette table est mise à jour à partir de la

cache du deuxième niveau, ou après communication avec l’implémentation physique. Pour
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l’exemple du contrôleur d’ascenseur, chaque état est invoqué 24 fois pour les 24 actions

possibles. Suite à la première invocation, la table de transitions du premier niveau va conte-

nir les 24 transitions possibles et lors des invocations suivantes, l’état successeur éventuel

ou la décision de non activabilité y est directement retournée au vérificateur.

En plus des caches au niveau de la machine hôte, nous avions eule même besoin de

mémoriser les paquets du côté du circuit physique. À chacun des transferts vers le circuit,

est retourné un transfert de même longueur. Nous avons donc mis en place un contrôleur

pour écrire les calculs dans une mémoire externe à la puce FPGA avant de les envoyer vers

la machine hôte.

D’après les résultats des essais (voir les Figures 8.3 et 8.4) que nous avons fait, les

résultats sont très satisfaisants. Comme on peut s’y attendre, ils le sont encore davantage

avec les lien USB2.2 à plus haute vitesse.

Nous sommes passés par la suite à vouloir éliminer complètement le temps d’attente

du vérificateur. Nous avons éliminé le contrôle direct de celui-ci sur le circuit physique ; ce

n’est plus à celui-ci qu’incombe l’action de déterminer le n-tuple à être considéré par le cir-

cuit physique. Nous n’attendons donc plus les invocations du vérificateur pour les envoyer

vers le FPGA. Après avoir expérimenté l’analyseur d’accessibilité en Java, nous sommes

amenés à conclure que c’est intéressant de supprimer complètement les envois vers la carte

FPGA. Nous avons donc implémenté l’analyseur d’accessibilité du circuit physique en ma-

tériel, nous l’avons appelé ERAIC (Embedded Reachability Analyzer And Invariant Che-

cker).

Avec ERAIC, le matériel anticipe, à vitesse maximale et de façon autonome, la totalité du

graphe d’expansion du circuit physique. Il opère ainsi indépendamment du vérificateur de

modèle. Le rôle de ce dernier dans ce cas est de faire l’analyse d’accessibilité de l’implé-

mentation de référence en comparant entre les deux graphes d’expansion correspondants

pour déterminer la conformité du circuit physique par rapport à l’implémentation de ré-

férence. En plus de procéder à l’analyse d’accessibilité, nous offrons aussi la possibilité

de vérifier certains invariants en matériel. Les assertionspeuvent être ainsi vérifiées sur la

machine hôte par le vérificateur de modèle, ou pour certains types d’invariants, sur la plate-

forme physique. À notre connaissance, nous sommes les premiers à connecter “l’assertional

model checking” à l’exploration d’états d’un circuit synthétisé.

ERAIC offre la possibilité de choisir l’état à partir duquelcommence l’expansion, ceci
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ouvre la voie pour considérer la vérification par décomposition dans le cas de circuits très

complexes. On peut aussi exploiter le parallélisme, les BDDs pour la représentation sym-

bolique des états et des combinaisons matériel/logiciel. ERAIC est conçu de façon à être

indépendant de toutes technologie. Son mécanisme est basé sur la technologie Wishbone

[99] de sorte à être flexible et portable.

Pour compléter notre travail, nous avons élaboré plusieursexemples : nous avons im-

plémenté et vérifié le jeu démineur, le microprocesseur MIPS, deux versions du contrôleur

d’ascenseur et le micro-contrôleur PicoBlaze.

Notre apport par ce travail est donc multiple :

1. La vérification du circuit physique au lieu de juste son modèle abstrait.

2. Nous permettons une exploration exhaustive de l’espace des états. Ceci est, à notre

sens, faisable en combinaison avec les méthodes déjà utilisées pour la résolution du

problème d’explosion d’états dans le monde abstrait. Nous appliquons le principe

soutenu par Dijkstra disant que tous ce qui s’applique à un programme s’applique à

un circuit. Nous avons la décomposition de systèmes, la représentation symbolique

de l’état du système, les méthodes SAT et la compression de données. Sans oublier

que nous ne sommes plus à l’ère d’un espace mémoire presque illimité

3. Une contrôlabilité et une visibilité ; nous avons un mecanisme qui nous permet de

spécifier une valeur à l’état, à une action choisie et de récupérer le résultat qui est

l’éventuel état successeur ou l’indicateur de non activabilité de l’action considérée.

4. Nous assurons l’inexistence d’erreur du fait que l’espace des états et des actions est

exploré dans sa totalité. Notons que cette méthodologie esttrès adéquate au domaine

d’IPs (Intellectual properties) pour s’assurer que celles-ci sont exemptes d’erreurs.

5. Nous nous servons des mathématiques dont la puissance n’est plus à démontrer, pour

le raffinement et la spécification.

6. La tâche de spécification se trouve facilitée du fait que nous utilisons un langage basé

sur les mathématiques standards.

7. L’utilisation des mathématiques standards intégrées dans un langage fonctionnel as-

sure une puissance prouvée de notre système.
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Nous sommes très satisfaits des résultats. Une des configurations complète une vérification

exhaustive du contrôleur d’ascenseur en 3 secondes vs. 2 heures par une simulation VHDL

équivalente. Notons que pour permettre cette comparaison,la simulation intègre aussi la

version comportementale de notre analyseur d’accessibilité implantée en VHDL.

5.3 Perspectives

On peut imaginer plusieurs suites possibles au travail que nous avons effectué dans le

cadre de cette thèse.

1. Améliorer davantage les performances

• Utilisation de BDDs et d’algorithme de compression de données

• Exploiter le parallélisme au niveaux matériel et logiciel.On peut penser à utili-

ser le multi-threading de TLC et un circuit implémenté sur 2 ou plusieurs FP-

GAs.

• Accélérer le vérificateur par des extensions Java

• Étudier la compatibilité de notre approche avec d’autres vérificateurs de mo-

dèles ou de manière générale avec d’autres méthodes de vérification formelle.

• Implémenter le test de conformité en matériel

• Essayer et comparer différentes combinaisons matériel/logiciel,

• Considérer l’idée d’une réalisation d’un vérificateur matériel. On peut imaginer

TLC rouler sous forme de circuit numérique et communiquer detrès près avec

le circuit à vérifier.

2. Automatiser le processus d’intégration de système dans notre environnement.

3. Réaliser le cas ou ERAIC serait sur un FPGA séparé.

4. Automatiser la traduction de l’implémentation de rréférence vers un circuit synthéti-

sable.

5. Expérimenter notre approche à très grande échelle, au niveau industriel.

6. Étudier et expérimenter la faisabilité de notre approcheavec les circuits ASICs.
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7. Considérer l’utilisation de port JTAG pour prévenir les cas d’insuffisances éventuelles

du nombre de pins.

8. Comme outil pédagogique pour introduction au domaine TLA+ en conjonction avec

la synthèse et la vérification de circuits numériques.

Il serait envisageable aussi d’intégrer la norme JTAG pour rendre la méthodologie appli-

cable pour des circuits présentant un très grand nombre d’E/S d’une part et permettre l’ap-

plication de la méthodologie vers les autres technologies de circuit logiques telles ASICs et

VLSI (Full Custom).

Deux autres ouvertures très possibles seraient de déplacerle maximum d’intelligence

de vérification vers le côté matériel et implanter le protocole JTAG sur un support physique

de plus grande performance tel que USB.
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RÉSUMÉ

Nous présentons une nouvelle méthodologie pour la vérification formelle de circuits

numériques “Concrets”. Nous appliquons la vérification de modèles (model checking) au

prototype FPGA (Field Programmable Gate Array) du circuit.Nous somme en mesure

d’établir un pont fonctionnel entre les comportements du circuit dans le monde de spécifi-

cation, modélisation et analyse abstraites, avec ceux dansle domaine post-silicium.

Nous suggérons que, comparée aux techniques conventionnelles de développement de

circuits physiques, cette approche 1) peut opérer à plus haut niveau d’abstraction, 2) offre

un test automatique de circuits physiques au lieu de juste leur modèle, 3) réduit ou éli-

mine les simulations lentes et laborieuses, 4) est à des ordres de grandeur plus rapide

qu’un simulateur HDL (Hardware Description Language), et,5) convient parfaitement au

co-développement matériel/logiciel.

6.1 Abstract

We present a new methodology for Formal Verification of “Concrete” Digital Circuits.

We apply Model checking to a Field Programmable Gate Array (FPGA)-based prototype

of the circuit. We are able to establish or demonstrate a working bridge between circuit

behaviors in the abstract world of specification, modellingand analysis, and the ones in the

post-silicon domain.

We suggest that, compared to conventional hardware design techniques, this approach 1)

can operate at a much higher level of abstraction, 2) offers automated testing of the physical

device in contrast to just a model, 3) reduces or eliminates laborious and time-consuming si-

mulations, 4) is orders of magnitude faster than an HDL (Hardware Description Language)

simulator, and, 5) is very suitable for Hardware/Software co-design.

6.2 Introduction

According to some experts, the verification process is the most time-consuming in the

overall process of circuit development. This project aims at reducing that figure in the

context of digital hardware design. We are interested in a system’s overall behavior, or

function, without regard to certain implementation details such as timing and area consi-
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derations. By ‘verification’ we mean comparing the behaviorof an implementation with

that of a specification, or, a set of requirements. Approaches to verification include 1)

formal modelling/analysis, 2) simulation of proposed designs, and 3) physical device tes-

ting/validation.

We assume that the conventional hardware development process consists of the follo-

wing phases :

1. formal and/or transaction level modelling and analysis

2. HDL coding of the desired device and eventually SAT based property checking (semi-

formal)

3. HDL simulation enhanced with Hardware emulation or/and acceleration

4. synthesis and physical implementation with formal equivalence checking and even-

tually assertion based verification

5. industry has used Boundary-Scan Testing, to test physical devices once implemented

in silicon.

These phases seem to be completely separate from each other.We can conclude that tradi-

tionally, a circuit is at first modeled and verified in its abstract form, and then, physically

implemented and tested. The two processes of verification and testing are independent and

different. In this context, we suggest replacing, or augmenting, an HDL simulation phase

with a direct connection between the abstract world of modelling and the concrete one of

physical implementation. We do not suggest eliminating an HDL simulation for purposes

of timing analysis ; we do suggest following a timing analysis by a functional analysis for

which an HDL simulator is unnecessary.

It’s important here to underline that almost all traditional formal verification tools ve-

rify only a modeland not the physical implementation itself. In this sense, amodel checker

resembles any other CAD program that predicts physical behavior based on some theore-

tical model. A starting point for the present article is thisdistinct connection between an

“abstract” modelling world and the “physical” implementation world. Some works, such as

[6, 112], refer to “Verifying a Synthesized Implementation”, but, in our understanding this

is limited to a non-physical, pre-silicon level.
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In brief, we suggest replacing the HDL simulator by a model-checker linked to a phy-

sical implementation, possibly on an FPGA, of the desired system. On the one hand, this

raises the level of abstraction to that of the model-checker’s native language, and, on the

other hand, extends the verification “downwards” to a concrete implementation in silicon.

One feature of the approach we suggest is a separation of the verification process into

two steps : (1) showing that an abstract Reference Implementation satisfies all the Invariance

(formal assertions) and Progress properties required in its specifications (requirements), and

(2) showing that a concrete Implementation is a refinement, as defined by Refinement Cri-

teria (see below), of that Reference Implementation. An implication of (2) is that a concrete

implementation cannot produce behaviors not allowed by itsrequirements specification ;

this means that if the implementation produces an error, then the specifications are wrong

or incomplete. This addresses the question of how to differentiate between a logical flaw

in the specifications and an error in the physical realization. The document outline is as

follows. Section 6.3 overviews related works. Section 6.4 describes the drawbacks of HDL

Simulation. Section 6.5 illustrates the application of reachability analysis to physical im-

plementations. Section 6.6 presents the proposed configuration and design flow in our me-

thodology. Section 6.7 presents an elevator controller case study. Section 6.8 introduces the

major problem we met after establishing the connection between the implementation and

its mathematical specifications. Section 6.9 presents the preliminary results. We conclude

in section 6.10.

6.3 State of the art

As it’s illustrated in [89], many works have been done in pre-silicon verification and/or

post-silicon validation. This last one is because of the incompleteness of the one before ;

post-silicon validation aims to determine what’s wrong when a failure is detected [69, 101,

114]. The first work we met pointing, from a theoretical perspective, to post-silicon verifi-

cation is [46]. There are 2 other papers [39, 72] entitled with "post-silicon verification", but

for our comprehension, they rather deal with post-silicon validation. The closest works we

met trying to bridge the gap between the two domains [94] are [5, 103, 108]. We suggest

that our methodology, instead of bridging the two worlds, extends pre-silicon verification to

post-silicon verification, and represents a new and unique way based on full controllability

and visibility without being limited to functional (logical) malfunctions.
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Since the beginning of system design, many solutions have been developed to automate

and help the verification process :

6.3.1 Formal methods

In the last decade, hardware formal verification and validation are attracting more atten-

tion due to their consistency based on a mathematical proof,high level of abstraction and,

most importantly, the potentially exhaustive explorationof the reachable state space. On one

hand we have Model checking with temporal logic which offersa completely automated as-

sertional verification but must deal with the problem of state explosion. Much work, like

Boolean Satisfiability (SAT) or Binary Decision Diagrams (BDD) techniques and others,

has been done to alleviate this problem. On the other hand, wehave theorem provers, which

are assertional and don’t have this problem but are not completely automated. Other works

consider combining techniques.

A potential shortcoming of existing tools, for hardware model checking, is that results

may not carry forward into post-silicon flows ; The lowest level they consider is synthesi-

zable Register Transfer Level (RTL). We can cite VIS [1] and FormalCheck [14] Model

Checkers ; others consider higher levels.

6.3.2 Raising the level of abstraction in the HDL

One direction has been to specify the circuit at the highest level of abstraction to elimi-

nate the maximum of low level details and thus raise designerproductivity. This is a major

research orientation ; we can cite Transaction Level Modeling (TLM), SystemC, Open Veri-

fication Methodology (OVM), Property Specification Language (PSL) and SystemVerilog.

6.3.3 Automating testing : test-benches

Automating the process of testing has been and is still a big challenge ; in the context of

functional simulation, much work has been done to develop test-benches (HDLs like VHDL

and Verilog, HVLs : High-level Verification Languages like eand Open Vera, ATPG : Auto-

mated Test-Pattern Generation) and to extend them with assertions(ABV : Assertion-Based

Verification) which are dynamically evaluated in hardware assisted simulation like Hard-

ware emulation and acceleration approaches. Hardware debugging approaches are also used
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in the context of FPGA-Based prototyping.

6.4 Motivation : Drawbacks of HDL Simulation

The verification task is an important and inherent part of anysystem’s development.

Industry has mostly relied on simulation to verify HDL designs. HDL simulation requires :

1. an HDL description of thedevice to be implemented, the Implementation Under Test

(IUT) ;

2. an HDL description of a mechanism, usually known as atest-bench, to send stimuli

to, and receive responses from, the IUT ;

3. a test plan, ortest script, which defines sequences of acceptable (stimulus,response)

pairs (transactions) ;

4. asimulator, or simulation engine, to execute the test scripts.

The simulation approach has several drawbacks. The first, and most obvious, is that a simu-

lator isslow, even with hardware-based acceleration and emulation. Ourexperiments show

a three to four orders of magnitude difference. HDL simulation was invented at a time when

there was no alternative to the expense and delay of silicon fabrication ; nowadays, modern

FPGA technology offers the capability of creating a siliconimplementation at a tiny frac-

tion of the previous cost and time lag. This suggests that we could dramatically reduce the

cost and time-to-test by verifying the physical implementation directly ; this would require

a communication link, analogous to a Joint Test Access Group(JTAG) link, between tester

and implementation. Reducing the time-to-test can also lead to increasing test coverage.

The second drawback concerns the need for an HDL test-bench,which takes the form of

an HDL program to exercise and monitor the HDL description ofan IUT during simulation.

Some reports state that designing the test-bench can be at least as complex and laborious as

designing the IUT itself.

The third drawback deals with the need to define HDL test sequences, or scripts, with

which to drive the test-bench. This has important scalability issues and can not only be

laborious, but worse, gives rise to questions of objectivity and coverage, or completeness.

Ideally, we would like a fully automated and objective way ofgenerating test patterns with

clearly-defined coverage.
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6.5 Applying Reachability Analysis to Physical Implementations

At the core of a model checker is a reachability algorithm which computes the set of all

states reachable from some initial one(s). It is a loop whichworks by selecting some states,

typically from a queue or stack, to expand, i.e., examine forpossible transitions. Successor

statess ′ are computed for each enabled, or “executable”, transition. If a successor state has

been visited before, it is discarded. Otherwise, it is tested for required invariance properties,

and, if OK, it is placed on the queue or stack for future expansion, or if not, the process

terminates with producing a counterexample. When all successor states of a givens have

been processed, the loop starts over. The process stops whenthere are no more unexpanded

states.

Let Actions = {A,B , . . .} be a finite set of actions, and suppose that each action can

have some parameterx∈X associated with it. Here,X is an arbitrary finite set. Then, let

EnbA,x (s) denote the predicate, or boolean-valued function, which specifies whether action

A, with parameterx , is enabled in states. In TLA+, EnbA,x is called an Enabling Condition.

Let SuccA,x (s) denote the set of succesor states ofs under the actionA(x ) ; EnbA,x (s) is

equivalent to the statementSuccA,x (s) 6= /0.

To simplify, we consider only deterministic behaviors. A system is termeddeterministic

iff 1, for any choice ofA or x , SuccA,x (s) is either empty or a singleton{OpnA,x (s)}, where

OpnA,x is a transition function which maps a states to its unique successor. In this case, a

breadth-first version of the above reachability algorithm could be expressed in pseudo-code

as :

ModelState s0 = InitState_x() ;

enter(s0, queue) ;

while (existUnexpandedStates(queue)) {

ModelState s = nextStateToExpand(queue) ;

forall A in Actions: forall x in X: {

if (Enb_A,x(s)) {

ModelState s’ = Opn_A,x(s) ;

if (!contained(s’,queue)) {

if (satisfiesInvariants(s’))

enter(s’, queue);

1“iff” abbreviates logical equivalence : if and only if



59

else HALT ;

} // end if !contained

} // end if enabled

} // end forall

setExpanded(s, TRUE) ;

} // end while

As far as we know, our work is the first attempt to connect assertional model checking to

post-silicon hardware testing. It’s worth underlining themain difference between simulation

and reachability analysis. In the latter case, the state of the IUT is considered explicitly for

property conformance and for each possible transition the process calculates the eventual

successor. The promise of reachability analysis is to surmount the fundamental limitation

of simulation by, on one hand, offering an exhaustive space traversal and considering all

possible inputs at every state, and, on an other hand, assuring that every action enabled in

any reachable state of the implementation is also enabled inthe corresponding state of the

reference, and that the successors correspond.

6.5.1 Raising the Level of Abstraction

Based on the precision and expressive power of mathematics,we suggest that the TLA+

language [73] is an excellent formalism for specifying physical system properties [15] at

a very high level of abstraction. TLA+ is a high-level language which expresses most of

standard mathematics : Propositional Logic, First-Order Logic with Equality, Set Theory

including Functions, Relations, and Number Theory (Integers). TLA+ extends TLA which

is part of Linear Temporal Logic, and includes some higher-order extensions (operator ar-

guments), and a powerful definitional facility based on the lambda calculus. The syntax

closely resembles normal mathematical notation. It follows that one of the most power-

ful features of TLA+ is that it isabstractin the sense that it is independent of particular

implementation languages or technologies.

6.5.2 The TLC Model-Checker

The main verification tool used here is Leslie Lamport’s TLC Model Checker. It is a

Java program which accepts mathematical specifications written in TLA+ and, assuming
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the model is finite, verifies formulas identified therein by first performing a reachability

analysis.

6.5.3 Over-riding the Model-Checker’s native model

A model checker computes functions using internal procedures to process state-transition

information expressed in its native language. The basic idea here is to make the model che-

cker use anexternal implementationitself to generate these quantities. TLC has an espe-

cially simple mechanism for replacing calls to native functions by calls to general, external,

Java programs ; it is simple in that it does not require recompilation of TLC.

The approach involves a separation and a division of labour between model checker and

target implementation : the model checker determines the testing sequence, records results,

and verifies the behavior, while the target implementation provides the enabling conditions

and performs state transitions. The model checker can now beviewed as an automated test

system for verifying external implementations.

To make the model checker use an external implementation to provide the quantities of

interest, we assume it must be able to :

1. set the state of the external implementation to a given value (state controllability),

2. get, i.e., read or observe, the implementation’s state (state visibility), and

3. activate, or invoke, the implementation’s procedures for initializing itself, determi-

ning enabling conditions, and making transitions to successor states.

We also have to be able to convert back and forth between staterepresentations, often

radically different, in the two systems.

So we postulate that the model checking program has to have available to it the follo-

wing functions :

1. setState(z) - sets the implementation’s state to the value z.

2. getState() - returns the value of the implementation’s state.

3. execute("procname",x) - invokes the implementation’s procedure called"procname"

with argumentx.
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4. phi(s) - maps a states represented in the model checker domain into its represen-

tation in the implementation domain.

5. psi(z) - maps a statez represented in the implementation domain into its repre-

sentation in the model checker domain.

6. truthValue(z) - maps implementation statez into a Boolean value correspon-

ding to the result returned by invoking a predicate on the implementation2.

The constraint onphi andpsi is that, for all Model Statess, psi(phi(s)) = s.

Given these functions, we can rewrite (over-ride) the threefunctionsInitStatex (),EnbA,x (s),

andOpnA,x (s) of the pseudo-code description in order to use the external implementation

as follows :

ModelState InitState_x() {

execute("Init", x) ;

return psi(getState()) ;

}

Boolean Enb_A,x(ModelState s) {

setState(phi(s)) ;

execute("Enb_A", x) ;

return truthValue(getState()) ;

}

ModelState Opn_A,x(s) {

setState(phi(s)) ;

execute("Opn_A", x) ;

return psi(getState()) ;

}

6.5.4 Refinement criteria

The approach here recognizes that there is generally an infinite variety of ways in which

to realise, or implement, a system specification. The question is how to prove that some

2Strictly speaking, this function isn’t necessary, but it simplifies the explanation.
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proposed implementation correctly realises that specification. We use a simplified form of

the TLA concept ofrefinementto do this.

Refinement provides a way to compare the behaviors of two different systems given a

refinement mappingψ between their state spaces.

6.6 Proposed Configuration and Design Flow

The proposed configuration requires a Host Computer which contains the Abstract Mo-

del descriptions, the Verifier software (the TLC Model Checker) and a java communication

interface, a Target Platform which contains the actual IUT wishbone compatible core ex-

pander, and a Communication Link between Host and Target. Note that the Abstract des-

criptions and the concrete implementations could be developed separately by respective

specialists. Our methodology suggests to put a mechanism connecting them to make the

verifier compare their behaviors.

As a short description of our proposed design flow, it consists of the following steps :

• Identify the observable quantities of the desired system ; these are functions (projec-

tions) of its states.

• Identify the actions which define a system’s behavior including any parameters they

may require.

• Express the requirements, i.e., desired properties, in terms of the observables. We’ll

call the result of these first three steps the “Requirements Specification”.

• Develop an (abstract) reference implementation, and verify that it satisfies the above

requirements. The result will be called the “Reference Implementation”.

• Express the conditions an implementation must satisfy in order to be a refinement of

the Reference Implementation. These will be called the “Refinement Criteria”.

• Develop a post-silicon(Concrete) Implementation and perform timing and space ana-

lysis.

• Put the connection mechanism between the 2 implementations.

• Verify that the Concrete Implementation refines the Reference Implementation.
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6.7 Case study : An elevator controller

We aimed to illustrate our approach by developing and verifying 2 case studies : an

elevator controller and a Picoblaze 8-bit Microcontroller.

We developed and “Synthesized” a VHDL implementation that we verified by compa-

ring its behavior, as implemented on an FPGA, with the abstract reference model. We can

inject some bugs in the circuit and see how easy and fast it is to find the states which are

affected. In what follows, we’ll identify the different parts of the verification chain for an

elevator controller.

6.7.1 The TLA+ Model Domain

6.7.1.1 The Requirements Specification

This module expresses the requirements that an elevator controller implementation should

satisfy. The module isinstantiated, i.e., imported, by the Reference Implementation. It spe-

cifies what an implementation must provide :

• constant values, eg., the numberNe of floors

• the observable output functions of state

• the Initial Conditions predicate

• a Type Invariant

• implementations of the Enabling Conditions and State Transformations

• the Invariant properties to be satisfied

• the Liveness properties to be satisfied

It also defines the behavioral specifications,Spec, for an elevator controller.

6.7.1.2 A Reference Implementation

This module provides an abstract reference implementationof an elevator controller.

It is abstractin the sense that it is independent of any “real” implementation mechanism.

The state space, for example, is defined in terms of purely mathematical concepts such as
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numbers, sets, and symbols (strings). It is areferenceimplementation in the sense that other,

more concrete, implementations are compared to it ; it is the“gold standard” of elevator

behavior.

This module instantiates the above requirements module. TLC verifies that it satisfies

all the criteria, such as Invariants and Liveness properties, specified in the latter module.

Verification of this module demonstrates existence of a feasible solution.

6.7.1.3 A Refinement Criterion for Implementations

This module is similar to requirements but instead of directly defining the safety and

liveness properties for an implementation, it defines the criteria an implementation must

satisfy in order to be arefinementof the Reference Implementation. In particular, a can-

didate implementation must supply the definition of a refinement mappingψ, mapping its

state space into that of the Reference Implementation, to beused during its verification.

Successful verification proves thatψ is an homomorphism from the concrete system into

the reference one. This module is instantiated by all “concrete” implementations.

6.7.1.4 A bridge to the external domain

This module imports an instance of the Implementation to be tested as well as an ins-

tance of the Refinement Criteria. This is the bridge between modelling world and physical

implementation world where the two are compared.

6.7.1.5 An interface to the external domain

This is a TLA+ module containing the function prototypes fora Java program which

over-rides normal TLC execution. It is like a C header file or Java interface class which

presents function signatures. The Java program, which is next in the chain, implements

those functions. TLC has a mechanism where one can over-ridea TLA module by a Java

program simply by placing the Java class in the special directory tlc/module. TLC automa-

tically checks this directory to see if an over-riding classexists for any TLA+ module. This

directory also contains a collection of utility classes to simplify the translation between

TLC values and Java data.
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6.7.2 The Java Interface

6.7.2.1 The Java over-ride module

This is an interface between the TLC world and the communication link to an exter-

nal realisation. It contains Java implementations for the operators defined in the abstract

TLA+ world. Other than an initialisation operation, the operators typically have an En-

abling Condition part, which returns a Boolean value, and a Successor part, which returns a

state value. The computation of these values is carried out on the target platform ; arguments

and return values are exchanged over the communication link. To do this, the over-ride mo-

dule communicates with a Link Adapter module which may choose a Cache algorithm to

use (see section 6.8).

6.7.2.2 The Adapter

This interface adapts to the form of communication with the outside world. It’s in this

part of the chain that the choice of target platform as well ascommunication libraries (RS-

232, USB1.1,USB2.0, Ethernet,..) is made.

6.7.3 The External Implementation

Whatever the Target Platform, it consists of an interface part and an implementation

part. We have, for example, an interface developed for the OpalKelly XEM3001 card and

an other one for the Digilent NEXYS2 card, both of which are USB2.0-enabled FPGAs

with on-board RAM. To evaluate the way we can apply our methodology to other circuits,

we developed an other simpler case study which is the Arithmetic Logic Unit (ALU) part of

the Picoblaze. After separately developing the TLA+ and VHDL parts, we had essentially in

a first step to define the ALU state and, in a second step, to integrate the ALU design to our

verification system in the VHDL side. We are repeating the process for a more consistent

and significant example (the Xilinx Picoblaze Microcontroller).

6.8 Communication Bottleneck

The main problem we met after establishing the connection was the delay introduced

by the latency of the communication link. We had to develop strategies to overcome this
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issue by bundling multiple tests into a single transfer.

We have improved the performance in terms of verification times by :

• Hardware and software look-ahead (predictive) caches : we have developed three

algorithms designed to exploit the bandwidth of the communication link. The advan-

tage of this system is that it anticipates TLC’s future needsand obtains them automa-

tically via transfers which are as large as possible and hence reduce the effect of link

latency.

• In a following step, we implemented the process of state expansion of the reachability

analysis in Hardware, we aimed at a universal core expander with a Wishbone com-

patible structure. In this way the 2 parts don’t communicatedirectly, the hardware

part anticipates for the overall graph expansion.

6.9 Preliminary Results

The original objective of demonstrating how a model checkercould be extended to an

implementation verifier has been achieved. The goal is to getthe “No error was found”

message from the model checker. At this point, the main conclusions are that (1) the Refe-

rence Implementation satisfies all its requirements and (2)the Physical Implementation is

a refinement of the Reference one. In case of any problem, we expect to get an error trace.

We have performed actual measurements on different FPGA platforms. To overcome

very high USB latency times, much of the work involved, on onehand, building predictive

cache memories on the FPGA’s. On the other hand, we implemented the reachability ana-

lysis in Hardware. In this way, the model checker and the IUT don’t communicate directly,

the Hardware extensions construct the overall graph expansion.

The table 6.I resumes some verification times(in seconds(s)) for the elevator control-

ler with different configurations considering the Implementation (Imp.), the platform, the

communication link, the Software (No Cache(NC), Single-State Cache(SSC), Multi-State

Cache(MSC), One-Shot Cache(OSC), a Java Custom Reachability Analyzer(JCRA), Mul-

tiple Transfers(MT) or Single Transfer(ST)) vs. the Hardware ((SRAM) memory or/and an

Embedded Hardware Reachability Analyzer(EHRA)). At present, we are working on re-

ducing the timing (198 s) of the NEXYS2-TLC-ERHA configuration to get it below the
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Imp. Time(s) Note
TLAModel 170 TLC + TLA+ Imp.
Simulator 7 020 VHDL Model

XEM3001 10,000 TLC + NC + USB2.0 +
FPGA + SRAM

XEM3001 645 TLC + SSC + USB2.0 +
FPGA + SRAM

XEM3001 114 TLC + MSC + USB2.0 +
FPGA + SRAM

XEM3001 17 JCRA + MT + USB2.0 +
FPGA + SRAM

NEXYS2 198 TLC + OSC + USB2.0 +
FPGA + SRAM + EHRA

NEXYS2 11 JCRA + ST + USB2.0 +
FPGA + SRAM + EHRA

NEXYS2 3.3 FPGA + SRAM + EHRA alone

Tableau 6.I – Some verification times

XEM3001-TLC one (114 s). This is feasible because without TLC we got respectively 11

s and 17 s and 3.3 s for the pure EHRA configuration.

6.10 Conclusion

We extend formal verification to checking the overall behavior of post-silicon imple-

mentation. We use the reachability algorithm of a model checker which computes the set

of all states reachable from some initial one(s) and tests a real system(eg, a prototype on

FPGA) by repeatedly invoking functions, and verifying thateach new state encountered sa-

tisfies an invariant property(formal assertion). In the approach we propose here, calculation

of these functions is carried out by the target implementation itself, not an abstract mo-

del. The basic idea was to create, on one hand, a communication path or "test harness", on

an other hand, a translation mechanism, between the model checker and the implementa-

tion under verification. This mechanism relies on full statecontrollability and observability.

Note that for more performance, flexibility and the ability to verify complex systems, we

implement the reachability analysis in hardware [33].

To complete our research, we suggest to, on one hand, demonstrate the possibility to

apply our methodology to more complex circuits. On an other hand, we will show more
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concretely how our methodology is more effective and fasterthan simulation and how,

in the absence of simulation, this will point out the path andthe state where the missing

physical to abstract states correspondence happened if any. More details about defining

reference implementation and refinement criteria are necessary, this will require an other

paper.

In conclusion, we believe the results are encouraging enough to extend the work to

more substantial problems, to other model checking-based approaches and to a variety of

implementation platforms.
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RÉSUMÉ

Ce papier illustre l’application d’un vérificateur de modèles pour la vérification fonc-

tionnelle d’une implémentation physique d’un microprocesseur. Les objectifs sont (1) tester

à la vitesse du matériel, (2) automatiser la tâche de création de bancs d’essai, et (3) relever

le niveau d’abstraction pour la spécification.

Le vérificateur de modèles TLC de L. Lamport’s est utilisé pour vérifier une version

personnalisée du micro-contrôleur (Micro-Controller Unit : MCU) PicoBlaze de Xilinx ; le

MCU est spécifié en VHDL et implémenté sur un FPGA (Field Programmable Gate Array).

La vérification expérimentale consiste de montrer que le comportement du circuit phy-

sique est conforme à la spécification mathématique de son jeud’instruction (Instruction Set

Architecture : ISA), pour un sous ensemble sélectionné d’instructions et d’arguments.

7.1 Abstract

This paper outlines the application of a Model-Checker to the functional verification of a

microprocessor’s physical electronic implementation. The goals are (1) testing at hardware

speed, (2) reduced labor of testbench creation, and (3) a raised level of abstraction for the

specifications.

L. Lamport’s TLC Model-Checker is used to verify a custom version of the Xilinx

PicoBlaze Micro-Controller Unit (MCU) ; the MCU is specifiedin VHDL and implemented

on a Field Programmable Gate Array (FPGA).

Experimental verification consists of showing that the physical device behavior conforms

to a mathematical specification of its Instruction Set Architecture (ISA), for selected subsets

of instructions and arguments.

7.2 Introduction

7.2.1 Summary

The overall goal is reduced time and increased economy in thetesting/verification

phases of digital system design and implementation. This paper presents an experimental

evaluation of a novel verification framework based on the application of model-checking
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technology to verifyingphysicaldigital systems. In this framework, the physical system

itself is used to provide the state-transition informationrequired by the Model-Checker.

The experiment reported is the design, implementation in hardware, and verification, of

a custom version of the Xilinx PicoBlaze 8-bit Micro-Controller Unit (MCU). This version

of the Xilinx device includes a Test Access Port (TAP) to provides state controllability and

observability ; this is the Device Under Test (DUT). It is defined using the Hardware Des-

cription Language (HDL) VHDL and realized physically on a Xilinx Field Programmable

Gate Array (FPGA). L. Lamport’s TLA+ Tools provide (1) the specification language TLA+

and (2) Model-Checker TLC to drive the verification.

Experimental results are presented for several different PicoBlaze Test Suites. They

show that, in general, the verification times for the (TLC + Physical Implementation) com-

binations are no more than twice those of the (TLC + Abstract TLA+ Implementation)

combinations.

To accelerate state-transition graph generation, a customHardware Reachability Analy-

zer (HRA) circuit [33], called “Grex”, is also implemented on the FPGA Platform. Within

memory limits, it performs a breadth-first graph expansion of the DUT’s state-transition

system starting from a given power-up state. It can also perform on-the-fly correctness

checks, such as verification of Invariants. A major result isthat the HRA performs an ana-

lysis comparable to the Model-Checker’sthree to four orders of magnitude(around 2,500

times) faster. It executes about 1.5 million tests per second. This leads to different avenues

for further development.

After presenting some background information, this document gives a brief overview of

the Model-Checker modules and the hardware components, andthen presents experimental

results.

7.2.2 Background and Motivation

Conventional hardware verification methods include :

1. Theorem Proving (HOL, Isabelle, PVS, Larch)

2. Model-Checking (SPIN, NuSMV, TLC)

3. HDL Simulation (GHDL, ModelSim)
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4. IEEE 1149 Boundary-Scan Technology (JTAG)

Of these, only the JTAG method tests physical hardware ; it requires a communication

link, typically USB, between a host computer and the device under test (DUT). The other

three methods treat software abstractions, or models, of the device. The first two express

models in high-level terms. For example, the native language of the TLC Model-Checker

[75] is TLA+, which expresses most of standard mathematics in a familiar notation.

Drawbacks of HDL simulation include :

1. Does not testphysicalimplementations

2. HDL Simulation isslow

3. Test Coverage islimited

4. Construction of an ad hoc HDL simulation testbench islaborious

5. Correctness requirements are expressed in the HDL, not inhigher-level,technology-

independent, terms

7.2.3 General Approach (“MRAPT”)

As reported in [34], the basic idea is to apply the analyticalcapabilities of Model-

Checker technology to the functional verification of a physical DUT implemented on some

external platform such as an FPGA. In fact, the DUT could be implemented with any de-

sired digital technology. The approach bypasses the HDL Simulator, but requires a Com-

munication Link between Model-Checker and DUT, and a specification of the Correctness

Criteria.

Compared to HDL simulation, this approach’s potential advantages include :

1. as with JTAG technology, the physical implementation itself is tested, not just an

HDL model

2. tests execute at hardware speed, which is typically several orders of magnitude faster

than HDL simulation
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3. time-consuming construction of anad hocHDL testbench is largely eliminated by

using an existing Model-Checker. In particular, the steps of (1) defining test se-

quences, (2) applying the test sequences (stimuli), (3) recording test results (res-

ponses), and (4) analyzing the results for correctness, areall automatically carried

out by the Model-Checker. The user need not implement any of these steps. The user,

however, must specify an Abstract Reference Implementation to define correct beha-

vior.

4. specifications are expressed in the high-level native language of the Model-Checker.

This includes the Correctness Criteria, i.e., Abstract Reference Implementation.

5. Model-Checker behavior is common and well-understood. Several Model-Checker

software packages are freely available and extensible.

Technical challenges include (1) Link Latency and Bandwidth limitations and (2) Me-

mory limitations.

The proposed approach will be called “Model-Referenced Automated Physical Tes-

ting", or justMRAPT.

7.3 Theoretical Framework

This section follows the development of the Temporal Logic of Actions (TLA), the

version of Linear Temporal Logic (LTL) developed by L. Lamport. This Logic is supported

by a collection of software tools, the TLA+ Tools.

7.3.1 Rationale for TLA+ Tools

Lamport’s TLA+ is a formal language that extends the Temporal Logic of Actions

(TLA) with standard mathematics : First-Order Logic with Equality, Set Theory, Numbers,

and some Linear Temporal Logic (LTL). It has a powerful definitional capability, including

recursion, resembling theλ -calculus. TLC is a program that evaluates, or verifies, formulas

expressed in TLA+ ; in particular, it has a Model-Checking capability. These TLA+ tools

are used because

1. they are existing, portable, Java programs and are well-documented.



75

2. TLA+ syntax closely resembles standard mathematical notation ; it is thus familiar

and easy to use.

3. since TLA+ can express most of standard mathematics, it isfar more general and

concise than the specialized languages found in other Model-Checkers.

4. TLC is easily extensible via an over-ride mechanism whereby a TLA+ Module can be

replaced by an arbitrary Java implementationwithoutrecompiling TLC source code.

7.3.2 State-Transition Systems and Model-Checking

A State Transition System (STS)T includes a set of StatesS , a set of Initial States

I ⊆ S , and a set of Action IdentifiersA. A binary predicate, or relation,Act(s, t) on S is

termed an Action ; for eacha∈A there is an ActionActa(s, t). The setI is specified by its

characteristic predicateInitT (s).

In what follows, the setsS andA are assumed to be finite.

The ActionNextT (s, t) is defined as the disjunction overA of theActa : NextT (s, t)
∆
=

∨
a∈AActa(s, t). If Acta(s, t) is an Action, then[Acta(s, t)]t denotes the ActionActa(s, t)∨

(t = s).

A Behavior σ over S is an infinite sequenceσ = 〈σ0,σ1, . . .〉 of statesσi∈S , i.e.,

σ∈S∞. In LTL, properties of a State Transition SystemT are specified by Temporal For-

mulas involving Behaviors and Temporal Operators such as2 (always) and3 (eventually).

The Behavior Specification of an STST is the Temporal FormulaSpecT

∆
= InitT ∧

2[NextT ]v . Then, for example, stating that a Behaviorσ satisfies its specification inT

is expressed by assertingσ |= SpecT . Stating that, if a Behaviorσ satisfies the formula

SpecT , then the State predicateP is always satisfied, i.e., is true in every state, is expressed

asσ |= SpecT ⇒ 2P .

A Model-Checker is an algorithm, or program, which, for given STST and Tempo-

ral FormulaF , computes the predicate∀σ∈S∞ : σ |= SpecT ⇒ F . This formula will be

abbreviated|=T F , and states thatT is a Model ofF .

7.3.3 Invariance and Refinement Properties

The following defines the two properties used in the sequel.
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7.3.3.1 Invariance

An Invariant ofT is a State predicateInv such that|=T 2Inv .

7.3.3.2 Refinement

Refinement provides a way to compare two STS’s. It will be usedhere to verify confor-

mance, i.e., that a concrete implementation conforms to an abstract implementation known

to be correct. The following is a simplified description.

Let X ,Y be two STS’s with behavior specificationsSpecX ,SpecY respectively. Let

ψ be a mapψ : SY → SX ; ψ is extended to the mapψ : S∞
Y → S∞

X where ψ(σ)
∆
=

〈ψ(σ0),ψ(σ1), . . .〉. Then systemY Refines, or is a Refinement of,X with respect to the

Refinement Mapψ iff σ |= SpecY ⇒ ψ(σ) |= SpecX , notedY �ψ X . This will be the

case, for example, ifInitY (y)⇒ InitX (ψ(y)) andNextY (y ,y ′)⇒NextX (ψ(y),ψ(y ′)).

7.3.4 Reachability Analysis

Computing|=T F for an arbitrary formulaF requires the State-Transition GraphT ,

andT is usually not known in its entirety. However, it may be sufficient to compute only

those states that arereachablefrom I . This is Reachability Analysis, and Model-Checkers

typically incorporate some form of Reachability Analyzer.

Givena∈A,s∈S , thea-successors ofs is the setsucc(a,s)
∆
= {t∈S |Acta(s, t)}. Ac-

tiona is said to be Deterministic iffsucc(a,s) is either empty or a singleton. The successors

of a states∈S is the union of all itsa-successors :succ(s)
∆
=

⋃
a∈A succ(a,s). The Suc-

cessors of a subsetX ⊆ S is the setSucc(X )
∆
=

⋃
s∈X succ(s) =

⋃
s∈X

⋃
a∈A succ(a,s).

Succ is thus a functionSucc :℘(S )→℘(S ), where℘(S ) is the powerset ofS .

Let R(X )
∆
= X ∪Succ(X ), for any subsetX ⊆ S . R(X ) is the set of states reachable

in at most one step fromX . R is a continuous function on the complete lattice℘(S ). By

the Tarski-Knaster Theorem,R(X ) has a least fixpointR∗(X ), given by
⋃∞

n=0R
n(X ),

which is the set of all states reachable from an itial setX . A Reachability Analyzer is any

mechanism that computesR∗(I ). It is assumed that a Model-Checker program contains

such a mechanism. Section 7.4 outlines a hardware implementation.

Reachability analysis requires a DUTV that provides a set of initial statesV !I and a

functionV !succ(a,s). The basic idea here is that these quantities can be providedby aphy-
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sical DUT externalto the Analyzer, given a suitable communication link between Analyzer

and DUT. The Analyzer thus verifies an actual implementation, not just an abstract model

of it. This implies controllability and observability of the DUT.

7.3.5 Verifying a Processor’s Instruction Set

A Processor consists of a State SpaceS , an Initial States0∈S , and an Instruction Set

I =
⋃N

i=1Ti ×Ai , where theTi are disjoint sets, called Instruction Types, of Instruction

Names. TheAi are Argument Sets. An element ofI will be notedfa , where for some

i , f ∈Ti anda∈Ai ; the setAi associated withTi will be notedArgs(Ti). Since theTi

are disjoint, a namef uniquely determines its Typetyp(f ) = Ti and hence Argument Set

args(f ) = Args(typ(f )). Typically,S has components giving the state of General-Purpose

Registers, RAM, Status Flags, Program Counter, Stack, etc.

The Interpretation, or Semantics,µ(fa) of an instructionfa is a functionµ(fa) : S → S

which gives the processor state resulting from execution offa in states∈S . The semantics

µ(fa)(s) is defined by the processor’s Instruction Set Architecture (ISA). For example, the

semantics ofADD I(1,42) might be defined as the function which adds 42 to register 1,

sets Carry and Zero flags appropriately, and increments a Program Counter. The execution

functionexec is defined byexec(f ,a,s)
∆
= µ(fa)(s).

Let Ref = (S ,s0,I ,exec) be the processor defined by an ISA as above ; this is the

Reference Implementation. LetImp=(S ,s0,I ,exec) be any other processor over the same

Instruction SetI , and letψ : Imp!S → Ref !S be a refinement map. ThenImp will be

a Correct Implementation ofRef iff, for every s reachable fromImp!s0, it is true that

∀fa∈I : ψ(Imp! exec(f ,a,s)) = Ref ! exec(f ,a,ψ(s)).

In general, an instruction setI will be huge and impossible to test exhaustively at every

reachable state of a processor. To make physical verification feasible, it will be necessary

to restrict attention to subsets ofI . Given an instruction setI =
⋃N
i=1Ti ×Ai , an ISA

Test Set (ITS)Σ is a pair of subsets〈T ′
i ,A

′
i〉 whereT ′

i ⊆ Ti andA′
i ⊆ Ai for somei . The

projectionsT ′
i ,A

′
i will be notedins(Σ),args(Σ) respectively. ThenImp is Correct with

respect to an ITSΣ = 〈T ′,A′〉 iff, at each reachables, the above formula holds∀f ∈T ′ :

∀a∈A′.

An ISA Test Suite is a sequence〈Σ1, . . . ,ΣN 〉 of ITS’s ; Imp is Correct wrt. an ISA Test



78

Suite iff ∀i∈1..N , Imp is Correct wrt.1 Σi .

7.4 Testbench Configuration

The test system consists of

1. a Host Computer, which runs the Model-Checker program TLC. TLC operates on

a set of TLA+ Modules, collectively called the Model Domain,whose structure is

outlined in section 7.4.1. One of the these modules is the Abstract Reference Imple-

mentation.

2. a Target Platform, which is a Digilent ATLYS circuit boardcontaining a Xilinx

Spartan-6 FPGA on which the DUT is implemented. The board also has a Micron

128MB DDR2 RAM and a Cypress CY68013A USB interface device connected to

the FPGA. The Target Platform components are collectively called the Hardware

Implementation Domain, whose structure is outlined in section 7.4.2. One of these

components is the actual Physical Implementation, or DUT.

3. a Communication Link, which connects the Host Computer tothe Target Platform.

It is a high-speed USB2.0 link and has software and hardware components on both

Host Computer and Target Platform. The Communication Link is highly technology-

dependent, and will not be described here.

7.4.1 Main Model Domain Entities (TLA+)

The main Model Domain entities are the following TLA+ modules (see Figure 7.1 ) :

7.4.1.1 Abstract Reference Implementation (ARI)

this module contains the reference implementation againstwhich other, more concrete,

implementations are compared. The ARI is an implementationknown to be correct. Another

implementation is considered correct iff it Refines this one. The ARI thus expresses the

correctness criteria.

1wrt. abbreviates “with respect to”
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Figure 7.1 – Model Domain Entities

7.4.1.2 Refinement Checker

defines the mechanism for comparing an arbitrary implementation with the ARI. It spe-

cifies the behavior of TLC’s Reachability Analyzer, including Invariance and Refinement.

7.4.1.3 Internal and External Implementations

the system can contain one or more Implementation modules, which can be Internal

or External. An Internal Implementation is a normal one expressed in TLA+. An External

Implementation is one which is over-ridden by a Java module that accesses the “real” im-

plementation. In the present configuration, the latter, an FPGA implementation, is accessed

via a USB Communication Link.

7.4.1.4 Implementation Tester

this is the top-level module which invokes and interconnects the others.

7.4.2 Main Hardware Implementation Entities (VHDL)

The FPGA circuitry is described in VHDL and consists of (1) theTarget Deviceentity,

which contains the DUT, and (2) aTest Managerentity. They are both implemented on the

same FPGA for convenience. See Figure 7.2.
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Figure 7.2 – Physical Implementation Domain Entities

The Target Device is a general VHDL wrapper for a DUT implementation, and has the
declaration :

ENTITY TargetDevice IS -- Compute succ(a,s)

PORT (

---------------------------

clock : IN STD_LOGIC ; -- eg, @ 200 MHz

reset : IN STD_LOGIC ; -- global reset

test_auto : IN STD_LOGIC ;

---------------------------

-- Test Access Port (TAP)

---------------------------

start_succ : IN STD_LOGIC ; -- start pulse

act_in : IN Action ; -- action a

state_in : IN State ; -- current state s

------------

succ_done : OUT STD_LOGIC ; -- done flag

act_echo : OUT Action ; -- echo of a

state_out : OUT State ; -- state succ(a,s)

act_enb : OUT STD_LOGIC -- 1 iff Enabled(a,s)

---------------------------

) ;

END TargetDevice ;

The Test Manager is the interface between Target Device, Communication Link, and

off-chip RAM. At its core is a Hardware Reachability Analyzer (HRA), or state-graph

expander, called Grex, which anticipates the information required by the Model-Checker. It
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performs a high-speed reachability expansion of the DUT andreturns accumulated results

in a limited number of Link transactions. It can also performInvariance and Refinement

tests “on-the-fly”. Given enough RAM, Grex will compute the entire state-transition graph.

Grex is described more fully in [33]. Briefly, it consists of anumber of Grex Operators

which communicate with external RAM via a multiplexed Wishbone [99] bus WB. A Wi-

shbone interconnect allows Master devices to read and writeSlave devices via DMA-like

packet exchanges. RAM address space is divided into

1. the state-expansion queue XQ,

2. a state hash table HT,

3. the output transition table TT

Finally, operations are sequenced by the GrexControl entity, implemented by a Finite-State

Machine (FSM). It drives the expansion at each reachable state through the list of Actions

specified in an ActionTable.

7.5 The PicoBlaze Micro-Controller

The PicoBlaze MCU is described in detail in the Xilinx PicoBlaze User Guide UG129

[25]. A brief description follows.

7.5.1 State Space

PicoBlaze is an 8-bit MCU with 16 General-Purpose Registers, 64 RAM Locations, 5

Status Flags, a 10-bit Program Counter, a 5-bit Stack Pointer, and a 31-deep Call Stack. The

Status Flags are 1-bit values including Carry Bit, Zero Indicator, Interrupt Enable, and the

two Carry, Zero bits which are saved on interrupt. A PicoBlaze MCU can address up to 256

Input Ports and up to 256 Output Ports.

7.5.2 Instruction Set

To describe the Instruction Set, letRegId be the set of register identifiers,Datum be the

set of 8-bit data,PgmAddr be the set of program addresses, andBit
∆
= {0,1}. PicoBlaze

has 6 different Instruction TypesT with argument setsArgs(T ) as follows :
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1. Register-Immediate (RegImm) : Args =RegId×Datum

2. Register-Register (RegReg) : Args =RegId ×RegId

3. Shift-Rotate (Shift) : Args =RegId

4. Branch (Branch) : Args =PgmAddr

5. InterruptEnb (OneBit) : Args =Bit

6. No-Argument (NoArg) : Args = /0

Each TypeT is defined below by the set of instructions it contains. The names are

slightly modified from those given in [25] by the addition of suffixes and a uniform syntax.

RegImm == {ADD_I, ADDCY_I, SUB_I, SUBCY_I,

LOAD_I, AND_I, OR_I, XOR_I,

FETCH_DIR, STORE_DIR,

INPUT_DIR, OUTPUT_DIR}

RegReg == {ADD_R, ADDCY_R, SUB_R, SUBCY_R,

LOAD_R, AND_R, OR_R, XOR_R,

FETCH_IND, STORE_IND,

INPUT_IND, OUTPUT_IND}

Shift == {RL, SL0, SL1, SLA, SLX,

RR, SR0, SR1, SRA, SRX }

Branch == {JUMP_U, JUMP_C, JUMP_NC, JUMP_Z, JUMP_NZ,

CALL_U, CALL_C, JUMP_NC, CALL_Z, CALL_NZ}

OneBit == {SETIENB, RETURNI}

NoArg == {RETURN_U, RETURN_C, RETURN_NC,

RETURN_Z, RETURN_NZ, RESET, INTERRUPT}

7.5.3 Instruction Semantics

Definitions of the instructions, the ISA, are given in [25], using a combination of natural

language and pseudo-code. A mathematical version, using TLA+, is outlined in Section 7.6

below.

7.6 Mathematical Reference Model (TLA+)

This section presents TLA+ fragments to illustrate how the PicoBlaze Reference Model

is expressed. It is necessarily brief and incomplete ; it is included to convey the definitional

style of TLA+ and to suggest plausibility of the model. Letting..x.. denote an expression

involving the variablex, some TLA+ syntax conventions are :
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• Operators are defined with the syntaxop(x,y,..) == ..x..y..

• [A -> B] is the set of all functions from setA to setB

• m..n denotes the set of integers betweenm andn

• [i \in X|-> ..i..] denotes the function defined on domainX whose value at

i is given by..i..

• g == [f EXCEPT ![y] = a] is the function defined byg[x]=IF x=y THEN

a ELSE f[x].

General definitions include :

Array(L,T) == [0..(L-1) -> T]

InitArray(L,val) == [i \in 0..(L-1)|-> val]

Bit == {0,1}

BitVector(L) == Array(L,Bit)

Byte == BitVector(8)

Zero == InitArray(8,0)

7.6.1 PicoBlaze Instruction Set Architecture (ISA)

To conserve space, it is convenient to define reduced PicoBlaze configurations. A Pico-
Blaze configuration is therefore parameterized by the constants : 1) Nreg : no. of General-
Purpose Registers, 2) Nram : size of RAM, 3) Ninp : number of Input Ports, 4) Nout :
number of Output Ports, 5) Nstk : size of Call Stack, and 6) Npgm : size of Program Me-
mory. Given the above constants, the State Space of the abstract model is defined by the set
AbstractPBStateSpace of records :

PgmAddress == 0..(Npgm - 1)

StkAddress == 0..Nstk

AbstractPBStateSpace == [

Reg : Array(Nreg, Byte) ,

RAM : Array(Nram, Byte) ,

InPort : Array(Ninp, Byte) ,

OutPort : Array(Nout, Byte) ,

Stack : Array(Nstk, PgmAddress) ,

PC : PgmAddress ,

SP : StkAddress ,

C : Bit,

Z : Bit,

IE : Bit ] (* No saved sC,sZ *)

isTyped(s) == s \in AbstractPBStateSpace
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The following illustrates some utility operators that are useful in defining the instruction
semantics.PB denotes an MCU state in the above state space.

incPC(PB) == [PB EXCEPT !.PC = @ + 1]

clearPC(PB) == [PB EXCEPT !.PC = 0]

setReg(sX,byte,PB) ==

incPC([PB EXCEPT !.Reg[sX] = byte ])

Instruction semantics are then defined by constructs like :

LOAD_I(sX,kk,PB) == setReg(sX, kk, PB)

LOAD_R(sX,sY,PB) == setReg(sX, PB.Reg[sY], PB)

7.6.2 Abstract Reference Implementation (ARI)

The ARI defines the composite functionexec(f ,a,s) in two steps. The first dispatches
exec to a type-specific execution function appropriate for the instruction arguments :

exec(f,a,s) ==

CASE f \in RegImm -> execRegImm(f, a[1], a[2], s)

[] f \in RegReg -> execRegReg(f, a[1], a[2], s)

[] f \in Shift -> execShift (f, a[1], s)

...

The second step dispatches execution to the semantic definition of the specific instruc-
tion f , for example :

execRegImm(f,rX,byte, s) ==

CASE f =

...

[] f = LOAD_I_f -> LOAD_I(rX, byte, s)

[] f = AND_I_f -> AND_I (rX, byte, s)

[] f = ADD_I_f -> ADD_I (rX, byte, s)

...

7.6.3 Test Suites

Test Suites are defined in TLA+ using instruction names and numerical immediate data.

An example is :

TestSuite ==

LET Regs == 0..1

ImmData == {0,1,128}

RegImmIns == {"LOAD_I", "COMPARE_I"}

RegRegIns == {"LOAD_R", "OR_R", "ADD_R", "COMPARE_R" }

ShiftIns == {"SL0", "SL1" }

IN <<

(* newITS(T,A) constructs an ITS as defined above*)

newITS(RegImmIns, <<Regs, ImmData>> ),

newITS(RegRegIns, <<Regs, Regs>> ),

newITS(ShiftIns , <<Regs>> ) >>
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7.6.4 The Refinement Checker

(This sub-section assumes a bit more knowledge of TLA+.)
The Refinement correctness criterion is expressed by the formula :

Refines(f,args,s,f_s) ==

LET psi_f_s == psi(f_s)

f_psi_s == REF!clearPC(REF!exec(f,args, psi(s)))

IN f_psi_s = psi_f_s

The only system Action is :

verify(f,args,s) ==

LET f_s == clearPC(exec(f,args,s))

IN /\ TLCSet(1,f_s)

/\ s’ = TLCGet(1)

/\ Refines(f,args,s,TLCGet(1))

Behavior is specified by :

vars == <<pbsys>>

Init ==

/\ pbsys = pup_state

/\ psi(pup_state) = REF!pup_state

Next ==

\E i \in DOMAIN TestSuite :

\E f \in TestSuite[i].ins_set :

\E a \in toArgs(TestSuite[i].arg_seq) :

verify(f,a,pbsys)

Spec == Init /\ [][Next]_vars

7.7 Hardware Implementation (VHDL)

7.7.1 PicoBlaze Top-Level Entity

The top-level PicoBlaze Processor entity designed here differs from the Xilinx version

in the following ways :

• it has a Test Access Port for writing and reading its state.

• it does not (yet) use I/O strobes or interrupt signals.

• the design is hierarchical rather than monolithic.

Its declaration in VHDL is :
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ENTITY Processor IS

PORT (

-------------------------

clock : IN STD_LOGIC ;

reset : IN STD_LOGIC ;

-------------------------

-- I/O Port ID & Data

-------------------------

port_id : OUT ALUData ;

in_port : IN ALUData ;

out_port : OUT ALUData ;

-------------------------

instr : IN Instruction ;

PC : OUT PgmAddress ;

-------------------------

-- Test Access Port (TAP)

--------------------------

load_st : IN STD_LOGIC ;

procst_in : IN ProcState ;

procst_out: OUT ProcState

--------------------------

) ;

END Processor ;

7.7.2 PicoBlaze VHDL Design Hierarchy

The above PicoBlaze Processor entity is realized by a hierarchy of VHDL modules :

• IDECODE : instruction decoder

• PBCORE : PicoBlaze core

– DATA MEMORY : GP registers and scratchpad RAM

– OPERATORS: data transformation

∗ ALU : arithmetic/logic Unit

· ADDERSUBTRACTER

· LOGICUNIT

∗ SHIFTERN : shifter unit

∗ ODDPARITY : parity generator

– FLAGS : status flags C, Z, IE, sC, and sZ

• PGMCONTROL : program counter and call stack



87

– CALL STACK : stack pointer and stack space

7.8 Experiments

7.8.1 Test Suites

The following 3 Test Suites P1,P2,P3 were tested (see table 7.I) :

Suite Instructions × Arguments
P1 {SL0, SL1} {0,1}

{LOAD I, COMP I} {0,1,128}
{ADD R, COMP R} {0,1}×{0,1}

P2 {SL0, SL1} {0,1}
P3 {SL0, SL1} {0,1}

{ADD R, COMP R} {0,1}×{0,1}

Tableau 7.I – 3 Test Suites P1, P2 and P3

7.8.2 Results

Verification of an internal TLA+ implementation yields no errors and the following ob-

servations (see table 7.II) :

Test No. of No. of TLC +
Suite States Instr’s TLA+ Imp

Reached Tested Time
P1 198,388 6,348,417 3,055 s
P2 132,093 528,373 214 s
P3 197,118 2,365,417 1,606 s

Tableau 7.II – The 3 Test Suites TLA+ imp. Observations

Verification of the FPGA implementation yields no errors andthe following observa-

tions (see table 7.III) :
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Test No. of No. of TLC + Grex
Suite States Instr’s FPGA Imp Time

Reached Tested Time
P1 198,388 6,348,417 > 2 h 4.329 s
P2 132,093 528,373 740 s 0.422 s
P3 197,118 2,365,417 3,486 s 1.797 s

Tableau 7.III – The 3 Test Suites FPGA imp. Observations

7.9 Conclusion

The main results are

1. the PicoBlaze design is correct wrt. the Test Suites used.

2. a demonstration that the MRAPT methodology is scalable tothe verification of a

small microprocessor. Coverage is user-controllable through the definition of Test

Suites.

3. the Hardware Reachability Analyzer (HRA) is orders of magnitude faster than the

software Model-Checker.

4. since the HRA is so fast, it doesnot accelerate Model-Checker execution ; execution

time is overwhelmingly due to the Model-Checker software, especially computation

of the refinement map.

Possible avenues for further work include

1. compressing the hardware Transition Table (TT) by BDD’s in order to accommodate

larger systems and perhaps lead to compatibility with Model-Checkers other than

TLC.

2. accelerating the Model-Checker and/or its Java extensions.
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RÉSUMÉ

Le principal problème que nous avons rencontré, quand nous avons appliqué le vérifica-

teur de modèles (Model Checker) TLC pour la vérification d’unprototype FPGA (Field Pro-

grammable Gate Array) d’un circuit [34], est lié aux larges délais introduits par la latence

du lien de communication. Nous avons effectué des mesures expérimentales sur différentes

plates-formes FPGA, et nous avons pu élaboré un modèle ou un ensemble de formules ma-

thématiques pour le lien de communication. Ces dernières suggèrent la concaténation de

plusieurs paquets dans un seul transfert pour surmonter le problème de goulot d’étrangle-

ment. Pour ce faire, nous avions à anticiper les futurs besoins de TLC’s pour les lui obtenir

automatiquement via des transferts aussi larges que possible et donc réduire l’effet de la

latence du lien. À ce propos nous avons mis en place des structures de mémoires caches

logicielles et matérielles pour mémoriser les paquets échangés entre TLC et l’implémenta-

tion cible. Nous avions aussi eu à développer des stratégiespour plus de performance en

améliorant l’organisation de et l’accessibilité à ces mémoires.

ERAIC (Embedded Reachability Analyzer And Invariant Checker) [33], est une partie

essentielle dans notre nouvelle méthodologie de vérification formelle de circuits numé-

riques “Concrets”. Quant il est ccombiné avec les mémoires,ERAIC élimine les delais

introduits par le lien de communication. Son mécanisme assure une totale controllabilité et

observabilité de l’état du circuit, et offre plus de performance, flexibilité, portabilité, en plus

de la possibilité de vérification d’invariants sur le circuit sous test (Implementation Under

Test : IUT) avant sa soumission au vérificateur de modèle.

8.1 Abstract

The main problem we met, when applying the TLC Model Checker to the verification of

a Field Programmable Gate Array (FPGA)-based prototype [34], was the large delay intro-

duced by the latency of the communication link. We have performed actual measurements

on different FPGA platforms, and from these measurements wecould elaborate a model or

a set of mathematical formulas for the communication link. These suggested that we had to

combine multiple packets in a single transfer to overcome the bottleneck issue. To do this,

we had to anticipate TLC’s future needs and obtain them automatically via transfers which

are as large as possible and hence reduce the effect of link latency. For this purpose we made
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software and hardware memory (RAM) structures to buffer thepackets going between TLC

and the target implementation. We also had to develop strategies for more performance by

improving these memories’s organization and accessibility.

An Embedded Reachability Analyzer And Invariant Checker (ERAIC) [33], part of our

new methodology for Formal Verification of “Concrete” Digital Circuits, is essential. When

combined with the memories, the ERAIC essentially eliminated the communication ove-

rhead. The mechanism relies on full state controllability and observability, and offers more

performance, flexibility, portability, and furthermore, the possibility of checking invariants

on the Implementation Under Test (IUT) before submitting itto the model checker.

8.2 Introduction

According to some experts, in the overall process of circuitdevelopment, the verifica-

tion phase consumes the most of the time. This paper presentsa part of a project aiming at

reducing that figure in the context of digital hardware design. We are interested on a sys-

tem’s overall behavior, or functionality, without taking into account certain details such as

timing and area. By ‘verification’ we mean comparing the behavior of an implementation

with that of a specification, or, a set of requirements.

We are developing a new methodology for Formal Verification of “Concrete” Digital

Circuits. We apply Model Checking to an FPGA-based prototype of the circuit. It is an

automated, assertion-based verification of physical implementations ; we used Lamport’s

TLA+ tools which offer powerful mechanisms for high level specification. The work brings

some advantages of formal specification and verification closer to engineering practice.

One feature of our approach consists of implementing the verification process in two

steps (Figure 8.1) : first, we show that an abstract ReferenceImplementation satisfies all the

Invariance (formal assertions) and Progress properties required in its specifications (requi-

rements), and second, we show that a concrete Implementation is a refinement, as defined

by Refinement Criteria, of that Reference Implementation. An implication of the second

step is that the expansion process operates on the referenceimplementation and on the

concrete one and this last one cannot produce behaviors not allowed by its requirements

specification ; this means that if the implementation produces an error, then the specifica-

tions are wrong or incomplete. This addresses the question of how to differentiate between

a logical flaw in the specifications and an error in the physical realization.
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Figure 8.1 – The Verification Process

We established a USB connection between circuit behaviors at a mathematical level of

abstraction and the ones in the physical domain [34]. But this was not enough, we had to

develop strategies to find a cure for the catastrophic effectof the USB scheduling delays

and improve the communication performance. The purpose of this paper is to present these

strategies and their performance.

The document outline is as follows. Section 8.3 overviews related work. Section 8.4 ex-

plains the process of connecting the TLC Model Checker to an FPGA Prototype, which is

a basic step in this methodology. Section 8.5 describes the major problem we met after es-

tablishing the connection between the implementation and its mathematical specifications.

Section 8.6 presents different ways of organizing and manipulating the data being exchan-

ged between the abstract and the physical worlds. Section 8.7 motivates why a hardware

reachability analyzer. Section 8.8 presents the way of bundling multiple tests/results into a

single transfer. Section 8.9 presents the preliminary results. We conclude in section 8.10.

8.3 State of the art

The work we are presenting here is in the context of applying model checking to the

functional verification of a physical Device Under Test (DUT) implemented on some exter-

nal platform such as an FPGA [34]. It deals with the communication overhead introduced
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by the model checker to FPGA prototype connection. A similarproblem is referred to in

the context of conventional hardware verification solutions, for example, hardware-assisted

acceleration and emulation, and FPGA-based prototype boards for hardware emulation,

co-emulation, or co-simulation. We found very interestingarticles [11–13, 80] helping to

distinguish between these solutions. FPGA-based prototype boards constitute an alterna-

tive to hardware accelerator and emulator limitations. They offer high performance, are

inexpensive and thus accessible to all, and are more extensible.

Note that the above conventional hardware-assisted verification solutions are directly re-

lated to software simulation ; the design under test and a part of the test-bench is accelerated

or emulated. In other words, a part of the simulation model isimplemented in hardware to

get more performance and alleviate the simulation slowness. As we can expect, the commu-

nication overhead is considered from the simulation perspective ; the attempt is to reduce

the amount of data being exchanged between the software and the hardware by moving the

maximum of the communicating parts to the hardware [7, 68, 80–83, 110].

“FPGA-based prototype boards are not usually considered tobe a viable alternative

because they lack the capability to link with a workstation and they don’t provide a sufficient

level of visibility into the design required for debugging.” said Howard Mao in [80]. Our

work shows that these two problems can be overcome.

The aim of our methodology is overtaking the fundamental limitations of hardware-

assisted simulation, on one hand, by offering an exhaustivespace traversal and considering

all possible inputs at every state, and, on an other hand, by assuring that every action enabled

in any reachable state of the implementation is also enabledin the corresponding state of

the reference, and that the successors correspond.

Note that an exhaustive space traversal assumes combination of different techniques

to conserve space. We can consider modularising the system,reducing the state’s memory

space by testing for example a configuration with 4 bits registers instead of 8 bits ones and

finally consider testing in a list of successive passes ; for each pass reduce the reachable

system state space by testing a subset of actions. An other important point to consider is the

complete state space for each action.
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8.4 Connecting TLC to an FPGA Prototype

The Figure 8.2 illustrates the chain of components constituting a communication link.

Concretely, it consists of a list of connected elements fromthe Model side, in the software

part, to the target physical device, in the hardware part. Weconsider the refinement concept

as a part of a pre-connection mechanism as it translates forward into (versus backward

from) between the concrete world and the abstract one.

8.4.1 The State Space for Elevator in the abstract world (TLA+)

(* Parameters *)

CONSTANTS Ne, (* Number of floors *)

W (* Word-length in bits *)

LOCAL INSTANCE Words WITH N <- W

(*WORD == [1..N -> BIT] & Bit == {0,1}*)

(* Visualisation *)

(* | W | | Ne | | 4 | 3 | 2 | 1 |

|-------------------------------------------------|

STATUS = 0 | 0 ... 0 | 0 ... 0 |LOCK|OPEN|ASCD|STOP|

| | |-BIT|-BIT|-BIT|-BIT|

|-------------------------------------------------|

TOP = 1 | 0 ... 0 | |

|-------------------------------------------------|

FLOOR = 2 | 0 ... 0 | |

|-------------------------------------------------|

UPBUTT = 3 | 0 ... 0 | |

|-------------------------------------------------|

DNBUTT = 4 | 0 ... 0 | |

|-------------------------------------------------|

DESTS = 5 | 0 ... 0 | |

|-------------------------------------------------|

*)

(* Symbolic Constants *)

(* Indices in the 6-WORD state array *)

STATUS == 0

TOP == 1

FLOOR == 2

UPBUTT == 3

DNBUTT == 4

DESTS == 5

REGID == {STATUS, TOP, FLOOR, UPBUTT, DNBUTT, DESTS}
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Figure 8.2 – The Communication Link Components

(* Bit positions in the STATUS word *)

STOP_BIT == 1

ASCD_BIT == 2

OPEN_BIT == 3

LOCK_BIT == 4

STAT == {STOP_BIT, ASCD_BIT, OPEN_BIT, LOCK_BIT}

Given the above parameters and constants, the State Space ofthe abstract model is
defined by the setAbstractElevStateSpace of records :

AbstractElevStateSpace == [REGID -> WORD]

8.4.2 The State Space for Elevator in the concrete world (VHDL)

This is the corresponding VHDL for ElevatorCircuit1’s state :

TYPE SystemState IS RECORD

-- Controller Process:

stop, ascd, dopen, lock : STD_LOGIC ;

top, floor, UPbutt, DNbutt, dest :

STD_LOGIC_VECTOR(7 DOWNTO 0) ;

END RECORD ;

The top-level Elevator entity has a Test Access Port for writing and reading its state.

TYPE ActionID IS (

UpDemand, DnDemand, DestChoice, Open, Close,

Stop, GoUp, GoDown,InitState,NullAct
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) ;

ENTITY Elev_Core IS

PORT (

action: IN ActionID ; -- Action selector

-- Action Parameters

param1: IN STD_LOGIC_VECTOR(7 DOWNTO 0) ;

param2: IN STD_LOGIC_VECTOR(7 DOWNTO 0) ;

state: IN SystemState ; -- Current State

-- Value of selected Enabled Condition

isEnb: OUT STD_LOGIC;

succ: OUT SystemState -- Successor State

) ;

END Elev_Core ;

An action could be, for example, in the floor indicated by param1, ask to go Down to

the floor indicated by param2.

8.4.3 The State Space for Elevator in the connecting world (JAVA)

In the Java connecting interface the elevator state is described as follow ;

public class ElevState implements ElevConstants {

// CONSTANTS

static final int NOBS = 6 ;

// Length of byte[] representation.

// VARIABLES

byte status = (byte)0x01 ;

byte top = (byte)0x08 ;

byte floor = (byte)0x01 ;

byte DNbutts = (byte)0x00 ;

byte UPbutts = (byte)0x00 ;

byte dests = (byte)0x00 ;

// CONSTRUCTOR(S)

public ElevState() {// defaults to initial state.

} // end constructor

public ElevState(byte[] array, int offset) {

status = array[offset+0] ;

top = array[offset+1] ;

floor = array[offset+2] ;

UPbutts = array[offset+3] ;

DNbutts = array[offset+4] ;

dests = array[offset+5] ;

} // end constructor

...}
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8.5 Communication Bottleneck

The main problem we met after establishing the connection was the delay introduced

by the latency of the communication link. We have performed actual measurements on

different FPGA platforms (see a few of them in table 8.I). From these measurements we

could elaborate the following model to characterize the USBChannel :

We assume that a USB channel is characterized by : (1) a fixed Scheduling DelayTsd

(seconds, s), and (2) a Transfer RateBr (Bytes per second, Bps). Then the timeTx (L), in

seconds, to send or receive a sequence ofL Bytes is :

Tx (L) = Tsd +L/Br

In the following we deal with Packets of sizePs Bytes and with transfers ofNppx

Packets concatenated together into a single large transferof lengthNppx ∗Ps Bytes.

Let the Packet Transfer TimeTp be defined by

Tp = Ps/Br

and the Total TimeTt to transferNppx packets by

Tt = Tx (Nppx ∗Ps)

then,

Tt = Tsd +(Nppx ∗Ps)/Br

and the Effective Byte-Rate (EBR = total number of Bytes transferred / total time), after

some substitutions :

EBR(Nppx ) = Br/(1+(Tsd/Tp)/Nppx )

Let

Nppd = Tsd/Tp

so we can write
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EBR(Nppx ) = Br/(1+Nppd/Nppx )

Let the total time to send and then receiveNppx packets

Tt = 2∗Tx (Nppx ∗Ps)

Tt = 2∗ (Tsd +Nppx ∗Tp)

then the average time to send and receive one packet,Tt/Nppx , also known as the Return

Trip Time, is

RTT (Nppx ) = 2∗Tp ∗ (1+Nppd/Nppx )

Implementation Tsd(ms) Br(MBps) Ps Nppx RTT(us)
SEB3 7.5 0.225 8 25 672
DLP-FPGA 7.5 1.0 12 5K 27
UP3/QuickUSB 0.43 30.8 8 1 861
XEM3001 1.28 25.9 400 1.3K 2.895

Tableau 8.I – The Return-Trip Time (RTT)

In our context, the RTT is the average communication delay tosend a single (ac-

tion,state) pair to the target platform and receive the result ; it is the average communication

time to perform 1 test.

These formulas suggested that we had to bundle multiple packets into a single transfer

to overcome the bottleneck issue. We had to anticipate TLC’sfuture needs and obtain them

automatically via transfers which are as large as possible and hence reduce the effect of

link latency. For this purpose we needed, on one hand, software and hardware memory

structures to contain the packets going forward and the others coming backward between

TLC and the target implementation. On an other hand, we had todevelop strategies for

more performance by improving the memories’s organizationand accessibility.

8.6 Software Look-Ahead (Predictive) Caches

In its present configuration, our verification system offersthe ability to choose among

different ways of organizing and manipulating the data being exchanged between the abs-
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tract and the physical worlds.

8.6.1 The No Cache (NC) model

In this model, there is no cache ; TLC invokes a calculation toevery test (a single

(state,action) pair). In each state there are many possibleactions. Each possible pair is sent

in its own packet to the target platform. As we can expect, this has a catastrophic effect.

Apart from the fact that it constituted a starting point for our methodology, it was clear

that we had to develop alternatives to obtain better performance. We have developed three

algorithms to exploit the bandwidth of the communication link. The alternatives consist of

bundling multiple packets into a single transfer by using a cache memory.

8.6.2 The Single State Cache (SSC)

This is the one level cache. We use a transition table structure “Transtab” ; it contains,

for a single current state being treated by the Model Checker(MC), all the possible tran-

sitions. Each time the MC submits a state, we check if it is thecurrent state for which the

possible transitions are already in Transtab. In this case the result is directly returned from

Transtab. Otherwise, the newly invoked state becomes the current state for which a packet is

constructed to be sent the target platform. This one will return, for each action, a successor

state with which Transtab is updated.

8.6.3 The Multi-States Cache (MSC)

To consider as many states as the sending buffer permits, we use 2 separated structures

for the treated and the non treated states. TheCache[DUTState, transits] structure is a

hash table where, for each state(DUTState) already treated, we construct a transition table

containing the (action,successor) pairs. For each cycle, we construct a packet by taking

Xmax states from a structure containing the non- treated states called noTreatedQueue. The

target platform will return the eventual successors for each state. The non-treated successors

are inserted into noTreatedQueue, and the treated corresponding ones pairs (state, transits)

are inserted into the structure Cache.
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8.6.4 The Multi-Levels Cache (MLC)

This is an other way to consider as many states as the sending buffer allows. We use

a second level structure calledTreatedQueue[DUTState,Byte[][]]. This is a hash table,

where each state (DUTState) already treated has its successors table. When the MC submits

a state, we check if it is the current state for which the possible transitions are already in

Transtab(SSC). In this case, the result is directly returned from Transtab. Otherwise, we see

if the newly invoked state is already treated (it is in TreatedQueue), we have just to update

Transtab from TreatedQueue (second level). In case the newly invoked state is not already

treated, a packet (block) to send to the target (physical circuit) is constructed as follows : we

start by putting the newly invoked state, and, to use the maximum capacity of the sending

buffer, we add the non-treated successors of the treated states.

The following figures 8.3 and 8.4 illustrate the performances obtained with these dif-

ferent software cache models for two elevator controller prototypes. The second controller

has more functionalities than the first one.

8.6.5 The One-Shot Cache (OSC)

To eliminate completely the waiting time by the MC for the target platform, we imple-

mented the One-Shot Cache (OSC). In this case, every state requested by the MC is already

in the software cache. The cache will contain all the accessible states. In other words, all

states are ready to be treated and at any time the state to expand is either as the current state,

for which the possible transitions are already in Transtab,or in the cache structure and all

what is needed to be done is just to update Transtab.

Here, the process of anticipating the successor calculations is generalized to the ex-

pansion of the whole state graph. In this case, the hardware expansion is not activated by

the MC ; it proceeds autonomously and terminates the whole state graph expansion of the

hardware circuit before the MC begins the initial state expansion of the reference imple-

mentation. We implemented such state expansion in the hardware reachability analyzer,

described in [33], independently of the MC.
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Figure 8.3 – Software Caches Performances for the Elevator Controller One with (8886
states,36977 transitions) and Invariant Type(T) versus Invariants Type & Refinement(TR)
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Figure 8.4 – Software Caches Performances for the Elevator Controller Two with (184938
states, 527821 transitions) and Invariant Type (T) versus Invariants Type & Refinement
(TR)



104

8.7 A Hardware Reachability Analyzer

The Hardware Reachability Analyzer is the most important component of the strategies

we have developed. It presents the following advantages :

• The hardware expansion process is autonomous, independentof the MC.

• Its function is essentially to generate the state graph expansion, which could be sub-

mitted totally to the MC, and/or be used in hardware to have invariants verified “on

the fly”.

• The hardware part anticipates the overall graph expansion.

• Runs at the hardware speed.

• We aimed at a universal core expander with a Wishbone compatible structure. In this

way, it is portable to other implementation platforms.

• It is applicable to any circuit-creating technology.

• It offers the possibility to start the expansion from any state.

• Opens new avenues to consider very complex circuits by exploiting parallelism and

hardware/software combinations.

• It has the ability of checking some invariants and then offering the possibility of

integrity tests of the IUT before submitting it to the MC.

8.8 Hardware Look-Ahead (Predictive) Caches

Among the strategies we had to develop to overcome the communication bottleneck

issue is bundling multiple tests into a single transfer backward and forward. To provide this,

from the physical side, we had to use two physical memories, 2Wishbone Slave Memories.

These are structured to contain a hash-table, an expansion queue and a transition table,

which are produced by ERAIC ; they are consecutively mapped to the 2 wishbone slave

memories via wishbone addresses. As illustrated on Figure 8.5, we used 3 kinds of data

structures :
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1. An Expansion Queue (XQ) which is a list of linked lists. Each linked list is pointed

from an entry in the Hash-table HT ; it contains the expanded and unexpanded states

for which the hash function attributes a same value.

2. A Hash-table (HT) : To accelerate the process of state search, we define a hash func-

tion to determine, for each state, an index to an entry in HT. All states having the

same function code are linked in XQ, where the first one is pointed to by the first

field in the HT entry. The second field records the number of states in the linked list

(“hash bucket”).

3. A Transition Table (TT) which contains, for every expanded state, its set of (enabled

action, successor state) pairs.

In the present implementation, these virtual data structures are consecutively mapped to

two physical memories via wishbone addresses (see Figure 8.6).

8.9 Some Results

We have performed actual measurements on different FPGA platforms. To overcome

very high USB latency times, much of the work involved, on onehand, building predictive

cache memories on the FPGA’s and on the other hand, implementing the reachability analy-

sis in hardware. In this way, the MC and the IUT don’t communicate directly ; the hardware

extensions construct the overall graph expansion.

The table 8.II summarizes some verification times(in seconds (s)) for the Elevator Control-

ler application in different configurations considering the implementation (Imp.), the plat-

form, the communication link, the Software (No Cache (NC), Single-State Cache (SSC),

Multi-State Cache (MSC), One-Shot Cache (OSC), a Java Custom Reachability Analyzer

(JCRA), Multiple Transfers (MT) or Single Transfer (ST)) vs. the Hardware ((SRAM) me-

mory or/and an embedded Hardware Reachability Analyzer (HRA)).

The main result for now is that a Hardware Reachability Analyzer, when in stand-alone

mode, is 3 to 4 orders of magnitude faster than an equivalent HDL simulation (8775 times

in the above example).

To extend the work to more substantial problems, we implemented and verified an

8-bit microprocessor’s physical electronic implementation, the Xilinx PicoBlaze Micro-

Controller Unit (MCU)[60]. Experimental verification consists of showing that the physical
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MCU behavior conforms to a mathematical specification of itsInstruction Set Architecture

(ISA), for selected subsets of instructions and arguments.We considered using a higher-

capacity FPGA offering a larger and faster RAM, a higher clock rate and wider bus width.

We replaced the linear hash table search algorithm with a binary one. For the Elevator

Controller (see table 8.III) we got a factor of 4 times improvement considering the expan-

sion time.

For each state, there is a test for every action, but only actions which are enabled lead

Imp. Time(s) Note
TLAModel 170 TLC + TLA+ Imp.
Simulator 7 020 VHDL Model

XEM3001 10,000 TLC + NC + USB2.0 +
FPGA + SRAM

XEM3001 645 TLC + SSC + USB2.0 +
FPGA + SRAM

XEM3001 114 TLC + MSC + USB2.0 +
FPGA + SRAM

XEM3001 17 JCRA + MT + USB2.0 +
FPGA + SRAM

NEXYS2 198 TLC + OSC + USB2.0 +
FPGA + SRAM + EHRA

NEXYS2 11 JCRA + ST + USB2.0 +
FPGA + SRAM + EHRA

NEXYS2 3.3 FPGA + SRAM + ERAIC +
alone with linear search

ATLYS 0.8 FPGA + DDR2 + ERAIC +
alone with binary search

Tableau 8.II – Some verification times

Board NEXYS2 ATLYS ATLYS
Project 4-floor 4-floor 5-floor
No. Actions 25 25 28
No. States 184,938 184,938 2,439,937
No. Transitions 526,284 526,284 7,014,688
No. Tests 4,623,450 4,623,450 68,318,208
Execution 3,300 812 17,203
Time (ms)

Tableau 8.III – A factor of 4 times improvement
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to transitions.

Another future development to consider is to try to improve the MC performance by

making it run on an embedded processor or, even better, implementing it in hardware. We

could also consider TLC’s multi-threading and parallelismconcepts, to speed up its com-

putation.

8.10 Conclusion

As far as we know, our work is the first attempt to connect assertional model checking

to physical circuit state exploration. Note that the assertions can be expressed and verified

on a host computer or the physical circuit. This framework isintended not only to raise

the level of abstraction or accelerate the expansion process but also and above all to verify

the concrete implementation where the high level specification is directly connected to the

physical realization.

To reduce the communication overhead, we implemented software and hardware caches.

We aimed also to completely eliminate the overhead by addingERAIC. In this way, the

hardware anticipates, at maximum speed and autonomously, the overall graph expansion.

ERAIC offers the possibility to start the expansion from anystate, and opens new avenues

to consider very complex circuits by exploiting parallelism and hardware/software combi-

nations. Its mechanism does, however, rely on state controllability and observability of the

target device.
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RÉSUMÉ

ERAIC (Embedded Reachability Analyzer And Invariant Checker) est un composant

essentiel dans notre nouvelle méthodologie de vérificationformelle de circuits numériques

“Concrets”. Nous appliquons la vérification de modèles (model checking) au prototype

FPGA (Field Programmable Gate Array) du circuit [34].

Au noyau d’ERAIC, nous avons le processus d’expansion d’états de l’analyse d’acces-

sibilité opéré en matériel. Il a une structure universelle compatible Wishbone. Son méca-

nisme assure une totale controllabilité and observabilitéde l’état du circuit, et offre plus de

performance, flexibilité, portabilité, en plus de la possibilité de vérification d’invariants sur

le circuit sous test (Implementation Under Test : IUT) avantsa soumission au vérificateur

de modèle.

9.1 Abstract

ERAIC (Embedded Reachability Analyzer And Invariant Checker) is an essential com-

ponent in our new methodology for Formal Verification of “Concrete” Digital Circuits. We

apply Model checking to a Field Programmable Gate Array (FPGA)-based prototype of the

circuit [34].

At the core of ERAIC is the process of state expansion of the reachability analysis in

Hardware. We aimed at a universal core expander with a Wishbone compatible structure.

Its mechanism relies on full state controllability and observability offering more perfor-

mance, flexibility, portability, and furthermore, the possibility of checking invariants on the

Implementation Under Test (IUT) before submitting it to themodel checker.

9.2 Introduction

According to some experts, the verification process is the most time-consuming in the

overall process of circuit development. This project aims at reducing that figure in the

context of digital hardware design. We are interested in a system’s overall behavior, or

function, without regard to certain implementation details such as timing and area conside-

rations. By ‘verification’ we mean comparing the behavior ofan implementation with that

of a specification, or, a set of requirements.
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Traditionally, a circuit is at first modeled and verified in its abstract form, and then,

physically implemented and tested. The two processes of verification and testing are in-

dependent and different. A starting point for the present article is this distinct connec-

tion between an “abstract” modelling world and the “physical” implementation world. In

this context, we suggest replacing, or augmenting, an HDL simulation phase with a direct

connection between the abstract world of modelling and the concrete one of physical im-

plementation. We do not suggest eliminating an HDL simulation for purposes of timing

analysis ; we do suggest following a timing analysis by a functional analysis for which an

HDL simulator is unnecessary. At a certain degree of maturity of the design we can alter-

nate between Model checking and simulation. The first to detect an error in a particular

state and path, the second to help in the correction process.

To our knowledge, our work presents a new approach extendingthe verification “down-

wards” to a concrete implementation in silicon. One featureof this approach is a separation

of the verification process into two steps (Figure 9.1) : (1) showing that an abstract Refe-

rence Implementation satisfies all the Invariance (formal assertions) and Progress properties

required in its specifications (requirements), and (2) showing that a concrete Implementa-

tion is a refinement, as defined by Refinement Criteria, of thatReference Implementation.

An implication of (2) is that a concrete implementation cannot produce behaviors not al-

lowed by its requirements specification ; this means that if the implementation produces

an error, then the specifications are wrong or incomplete. This addresses the question of

how to differentiate between a logical flaw in the specifications and an error in the physical

realization.

We extend formal verification to the overall behavior of post-silicon implementation.

TLC

Java Interface

Communication
Link

TLC

(1) Verifying the Reference (2) Verifying Refinement for 

Refinement
CriteriaSpecification

Requirements

Implementation
Reference 

Physical 
Implementation

Implementation
Reference 

Implementation ImplementationPhysical 

Figure 9.1 – The Verification Process
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We use the reachability algorithm of a model checker which computes the set of all states

reachable from some initial one(s) and tests a real system(to date, a prototype on Field Pro-

grammable Gate Array (FPGA)) by repeatedly invoking functions, and verifying that each

new state encountered satisfies an invariant property(formal assertion). In this approach,

calculation of these functions is carried out by the target implementation itself,not an abs-

tract model. The basic technical requirement was thus to create an interconnection, or a

communication link, between the model checker and the IUT. In the context of this paper

the communication link is indirect ; an instance of the reachability algorithm is implemen-

ted in hardware, it anticipates the overall graph expansionwhich is submitted in a next step

to the model checker.

The document outline is as follows. Section 9.3 overviews related works. Section 9.4 ex-

plains why a hardware reachability analysis. Section 9.5 describes the reachability analysis

process. Section 9.6 illustrates the graph expander core. Section 9.7 shows where and when

ERAIC intervenes in the design flow. Section 9.8 presents howto connect the post-silicon

implementation to ERAIC. We conclude in section 9.9.

9.3 State of the art

Traditionally, state space exploration of a design is mostly considered in the context of

the abstract world of modelling. In the last decade, hardware formal verification [17, 49, 86,

90, 108] is attracting more attention due to its consistencybased on a mathematical proof,

high level of abstraction and, most importantly, the potentially exhaustive exploration of

the reachable state space. On one hand we have Model checkingwith temporal logic which

offers a completely automated assertional verification butmust deal with the problem of

state explosion. Much work, like Boolean Satisfiability (SAT) or Binary Decision Diagrams

(BDD) techniques and others, has been done to alleviate thisproblem. On the other hand,

we have theorem provers, which are assertional and don’t have this problem but are not

completely automated. Other works consider combining techniques.

A potential shortcoming of existing tools, for hardware model checking, is that results

may not carry forward into post-silicon flows ; The lowest level they consider is synthesi-

zable Register Transfer Level (RTL). We can cite VIS [1] and FormalCheck [14] Model

Checkers ; others consider higher levels.

In our case we consider extending pre-silicon verification to post-silicon verification
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[34]. We suggest that our methodology represents a new and unique way based on full

controllability and visibility without being limited to functional (logical) malfunctions. It

worth to underline that our ultimate goal is to realize in hardware a state space traversal of

a hardware (post-silicon) circuit.

9.4 Why A Hardware Reachability Analysis ?

The main problem we met after establishing the connection, between the model checker

and the IUT, was a delay introduced by the structure of the communication link. To over-

come this communication bottleneck issue, we implemented the process of state expansion

of the reachability analysis in hardware. It is the best among the strategies we developed ;

it presents the following advantages :

• The hardware expansion process is autonomous, independentof the model checker.

• Its function is essentially to generate the graph expansion(see section 9.5) which

could be submitted totally to the model checker or be used in hardware to get certain

invariants verified on the fly.

• The hardware part anticipates the overall graph expansion.

• Runs at the hardware speed.

• We aimed at a universal core expander with a Wishbone compatible structure. In this

way, it is portable to any implementation platform.

• It is applicable to any circuit.

• It offers the possibility to start the expansion from any state.

• Opens new avenues to consider very complex circuits by exploiting parallelism and

hardware/software combinations.

• It has the ability of checking some invariants and then offering the possibility of

integrity tests of the IUT before submitting it to the model checker.
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9.5 The Reachability Analysis Process

The reachability algorithm computes the set of all states reachable from some initial

one(s). It is a loop which works by selecting some states, typically from a queue or stack,

to expand, i.e., examine for possible transitions. Successor statess ′ are computed for each

enabled, or “executable”, transition. If a successor statehas been visited before, it is dis-

carded. Otherwise, it is tested for required invariance properties, and, if OK, it is placed

on the queue or stack for future expansion. When all successor states of a givens have

been processed, the loop starts over. The process stops whenthere are no more unexpanded

states.

Let Actions = {A,B , . . .} be a finite set of actions, and suppose that each action can

have some parameterx∈X associated with it. Here,X is an arbitrary finite set. Then, let

EnbA,x (s) denote the predicate, or boolean-valued function, which specifies whether action

A, with parameterx , is enabled in states. Let SuccA,x (s) denote the set of succesor states

of s under the actionA(x ).

To simplify, we consider only deterministic behaviors. A system is termeddeterministic

iff 1, for any choice ofA or x , SuccA,x (s) is either empty or a singleton{OpnA,x (s)}, where

OpnA,x is a transition function which maps a states to its unique successor. In this case, a

breadth-first version of the above reachability algorithm could be expressed in pseudo-code

as :

ModelState s0 = InitState_x();

enter(s0, queue) ;

while (existUnexpandedStates(queue)) {

ModelState s = nextStateToExpand(queue) ;

forall A in Actions: forall x in X: {

if (Enb_A,x(s)) {

ModelState s’ = Opn_A,x(s) ;

if (!contained(s’,queue)) {

if (satisfiesInvariants(s’))

enter(s’, queue);

else HALT ;

} // end if !contained

1“iff” abbreviates logical equivalence : if and only if
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} // end if enabled

} // end forall

setExpanded(s, TRUE) ;

} // end while

9.6 The Graph Expander (Grex)

At the core of our hardware reachability analyzer is a state transition Graph expander

(Grex). It returns the graph expanded in a transition table containing for each state its set

of (executable action, successor sate) couples. Grex is universal in the sense that it does

not necessarily use manufacturer-specific primitive components such as LUT’s (Look Up

Tables). An effort has been made to isolate board and manufacturer specifics in the periphe-

rals while leaving the core algorithm specifics-independent. Grex is globally structured on

the two following parts (see Figure 9.2) :

1. The Grex operators : Some of them are connected to the Wishbone interconnection

network ; they involve block ("DMA") transfers between memory and local registers.

2. The Grex Control : It defines the signals required to sequence the state-transition

graph expansion process in the WBGrex system. It uses a standard Moore Finite-

State Machine.

In the following, we will give a short description of the other Grex parts as illustrated in

Figure 9.2.

9.6.1 The detailed Grex structure

9.6.1.1 A Wishbone Interconnection Network

To offer more flexibility and mainly portability and extensibility, we choose a Wishbone

(WB) [98, 99, 106] interconnect network. It supports 7 WB masters and 2 WB slaves. Its

’unibus’ architecture is that of a shared (multiplexed) buswhich is arbitrated by a round-

robin scheduler ; only one master can be granted access to thebus at one time, i.e., the bus

is a mutually- exclusive resource. However, all masters maycompete independently and

simultaneously for access to the bus.
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9.6.1.2 2 Wishbone Slave Memory ports

The memory structure and organisation constitutes one partof our solution to the pro-

blem of scalability. As it’s illustrated by Figure 9.3, we use 3 kind of data structures :

1. A Hash-Table (HT) : To accelerate the process of state search, we define a hash func-

tion to determine an index to each state entry in HT. All states having the same entry

are linked in XQ and the first one is pointed by the first field in the HT entry. The

second field gives the number of states in the linked list.

2. An expansion queue (XQ) which is a list of linked lists. Each linked list is pointed

from an entry in HT, it contains the expanded and unexpanded states for which the

hash function attributes a same value.

3. A Transition Table (TT) which contains for each expanded state its set of (executed

action, successor sate) couples.

In the present implementation, these virtual data structures are consecutively mapped to

two physical memories via wishbone addresses (seeFigure 9.4).

9.6.1.3 A Wishbone External Master Port (XMAS)

This I/O port is used by a host computer for initialising and reading the transition table.

9.6.1.4 A Current State Reader (CSR)

The XQ structure is accessed sequentially. A pointer “qnext” (see Figure 9.3)is used to

get the block representing the current state to expand. CSR returns a Link State Pair (LSP).

9.6.1.5 A Successor Generator (SGEN)

This is a proxy for the IUT. With the (action, state) structure, it invokes IUT to get the

successor state in case the action is enabled.

9.6.1.6 A Successor State Writer (SSW)

The first free space in XQ is pointed by “qfree”(see Figure 9.3). It is used by SSW to

insert the newly reached state.
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9.6.1.7 A Hashtable Reader/Writer (HTRW)

Sets of states in XQ form linked lists in which the first element is pointed by “head"

(see Figure 9.3). To return “head", HTRW use “hcode", given by the hash function (see

Section 9.6.1.11) for each state. For each newly reached state, HTRW read its entry in the

hash table if its linked list does already exist ; otherwise anew entry is inserted. Each entry

contains the “head” field and a counter field representing thesize of the linked list.

9.6.1.8 A Search State Reader/Writer (SSRW)

To determine if a state is already in XQ, SSRW is invoked to read and compares it

successively to its linked list elements. It uses “qsrch" (see Figure 9.3) to get the pointed

XQ element. In case it is the first reach to the state, this one should be linked to the last

element of the linked list which is than read and written.

9.6.1.9 An Output Buffer Writer (OBW)

Each newly calculated couple (state,action) is inserted inthe transition table. This one

is submited in a next step to the model checker.

9.6.1.10 An Action Generator

With the action number submitted by the Grex Control part, itreturns the action to

execute for the current state.

9.6.1.11 A Hash Function

For each state, it calculate an index for its entry in the hashtable (see item 1 in section

9.6.1.2).

9.6.1.12 An Invariant Checker

For each reached state we have the ability to check on the fly ifit satisfies some inva-

riants expressed in hardware.
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9.7 Where and When ERAIC intervenes in the Design Flow

The proposed configuration requires a host computer which contains the abstract mo-

del descriptions, the verifier software (the TLC Model Checker) and a Java communication

interface, a target platform which contains the actual IUT connected to a wishbone com-

patible core expander, and a communication link between Host and Target. Note that the

abstract descriptions and the concrete implementations could be developed separately by

respective specialists. Our methodology suggests puttinga mechanism connecting them to

make the verifier compare their behaviors.

To precisely situate the ERAIC in this configuration, let’s put it as a bold point in this

short descriptive summary of the design flow. It consists of :

1. Identify the observable quantities of the desired system; these are functions (projec-

tions) of its states.

2. Identify the actions which define a system’s behavior including any parameters they

may require.

3. Express the requirements, i.e., desired properties, in terms of the observables. We’ll

call the result of these first three steps the “Requirements Specification”.

4. Develop an (abstract) reference implementation, and verify that it satisfies the above

requirements. The result will be called the “Reference Implementation”.

5. Express the conditions an implementation must satisfy inorder to be a refinement of

the Reference Implementation. These will be called the “Refinement Criteria”.

6. Develop a post-silicon(Concrete) Implementation.

7. Connect the post-silicon implementation to ERAIC.

8. Put the connection mechanism between the 2 implementations.

9. Verify that the Concrete Implementation refines the Reference Implementation.
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9.8 How to connect the post-silicon implementation to ERAIC

To connect the 2 parts, ERAIC integrates a connection mechanism ; all we have to do is

to adapt it to the circuit of ones interest, it consist of :

1. Instantiate each of the 2 parts and connect them to allow the ERAIC to submit a state

and an action to the IUT which will return the successor stateif the action is enabled.

2. We consider the state of the IUT explicitly for property conformance. The (state,action)

structure in ERAIC is represented as an array of words ; a translation mechanism is

needed to encode and decode states and actions.

9.9 Conclusion

As far as we know, our work is the first attempt to connect assertional model checking

to post-silicon hardware state exploration. Note that the assertions can be expressed and

verified on a host computer or, for limited types of invariants, on silicon. With ERAIC, the

hardware anticipates, at maximum speed and autonomously, the overall graph expansion.

ERAIC offers the possibility to start the expansion from anystate, and opens new ave-

nues to consider very complex circuits by exploiting parallelism and hardware/software

combinations. Its mechanism relies on full state controllability and observability offering

more performance, flexibility, portability, and furthermore, the possibility of checking in-

variants on the IUT before submitting it to the model checker.

To complete our research we will focus in the future on two different aspects. First,

we will attempt to apply our methodology to more complex circuits and than we will try

to illustrate how concretely our methodology can be more efficient and more faster than

just relying on simulation. We believe that this extend willbe in a great help for further

development.

Results are very encouraging. At the moment, ERAIC, appliedto the elevator controller,

completes an exhaustive verification in 3.3 s vs. 7 020 s for anequivalent VHDL simulation.
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Un analyseur d’accessibilité en matériel

I.1 Introduction

Les grandes lignes de cette annexe ont déjà fait l’objet de lapublication [33]. ERAIC

(Embedded Reachability Analyzer And Invariant Checker) constitue un composant essen-

tiel dans notre méthodologie. À son noyau, nous avons le processus d’expansion d’états

pour l’analyse d’accessibilité de l’implémentation physique. Notons qu’au début de notre

projet nous visions l’utilisation du processus d’expansion d’états du vérificateur TLC. Il

s’agissait donc d’invoquer TLC pour la construction des "stimuli"s nécessaires (état, ac-

tion, paramètres) pour mettre l’implémentation physique dans un état et faire en sorte que

celle-ci, stimulée par l’action et les paramètres, retourne l’état successeur éventuel. Avec

ERAIC, une copie de ce processus d’expansion est implémentée physiquement. Nous en

présenterons dans ce qui suit les détails.

Au noyau de ERAIC, un réseau d’interconnexion dont la structure est compatible Wish-

bone [99]. Il relie un ensemble d’opérateurs à des mémoires physiques d’où est récupérée le

graphe d’expansion. ERAIC utilise un mécanisme de contrôleet d’observation en donnant

la possibilité de mettre le circuit dans un état parmi ces états possibles, de lui spécifier une

action et un ensemble de paramètres possibles, d’invoquer son exécution et par la suite ré-

cupérer et observer son état successeur éventuel, du même coup l’état en question peut être

vérifié par rapport a sa possible satisfaction d’invariant définit en matériel. Ce mécanisme

permet :

• Plus de performance parce qu’il est le plus proche de la réalisation physique à vérifier

• Plus de flexibilité par le fait qu’il donne la possibilité de démarrer l’expansion à partir

de n’importe quel état

• Plus de portabilité du fait qu’il peut être mis en place sur n’importe quelle plate-forme

et pour n’importe quel circuit

• La possibilité de vérification d’invariants dans l’implémentation physique avant de

de soumettre le graphe d’expansion au vérificateur de modèles
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.

ERAIC constitue donc l’implémentation physique de l’algorithme d’analyse d’accessi-

bilité du vérificateur de modèles TLC. Il calcule l’ensemblede tous les états accessibles à

partir d’un certain état initial. Il vérifie un système physique (un prototype sur FPGA) en

répétant l’invocation de fonctions, et en vérifiant que chaque nouvel état rencontré satisfait

un certain invariant.

Soulignons que dans cette approche, le calcul de ces fonctions se fait par l’implémentation

physique, et non parle model abstrait. Notons toutefois le besoin de se servir d’un outil de

haut niveau d’abstraction pour la description d’un certaintype d’invariants. Ce qui justifie

la nécessité de créer une interconnexion, ou un lien de communication, entre le vérifica-

teur de modèles et l’implémentation physique. Dans le contexte d’analyse d’accessibilité

physique, le lien de communication est indirect ; un circuitphysique anticipe la totalité du

graphe d’expansion qui est utilisé, dans une étape suivante, pour répondre aux invocations

du vérificateur de modèles.

Traditionnellement, l’exploration de l’espace des états d’un système est plutôt considé-

rée dans le contexte abstrait de modélisation. Nous avons rencontré un seul travail implé-

mentant un analyseur d’accessibilité de Réseaux de Pétri sur FPGA [29], or un réseau de

Pétri ne représente qu’un modèle, de ce fait, le but ainsi quel’approche sont différents.

I.2 L’algorithme d’analyseur d’accessibilité

C’est un algorithme récursif qui, à partir d’un état désignécomme état initial, et à

chaque état rencontré durant son exécution, répète l’opération de calcul, de l’état successeur

éventuel du système pour chaque valeur donnée du couple (action, liste de paramètres). Il

utilise une table(acttab[NACTS ]) contenant toutes les actions qu’un système peut faire

étant dans un de ses états accessibles. Les états à explorer sont insérés au fur et à mesure

dans une file(XQ []).

Pour chaque état ainsi exploré, l’algorithme retourne une table dont les entrées sont

des paires (action, successeur éventuel ou un indicateur denon activabilité de l’action),

la première paire de cette table correspond à celle d’une action nulle qui comme on peut

facilement le comprendre permet au système de rester dans lemême état et du même coup

sert d’indicateur de début d’exploration de l’état. La juxtaposition de l’ensemble des tables

ainsi obtenues forme la table de transitions(TT []).
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Un état successeur est d’abord vérifié s’il satisfait l’invariant physique. Dans un cas

contraire, l’algorithme d’expansion s’arrête et retournel’état courant du système d’expan-

sion et la trace de l’expansion faite jusqu’à cet état, dans la table de transitions(TT []).

Notons que de cette manière nous sommes en mesure de corrigercertaines erreurs sans

devoir passer par TLC.

Dans une deuxième étape l’algorithme vérifie si l’état successeur a été déjà exploré au-

quel cas il est tout simplement ignoré. Dans cette étape, l’algorithme effectue une recherche

de l’état dans deux structures HT et XQ. En effet, pour accélérer cette recherche, nous uti-

lisons une table de hachage(HT []). Une fonction de hachage détermine, en fonction de

la valeur binaire de l’état, l’entrée de l’état dans HT. Un élément de HT pointe une liste

chaînée dans XQ et donne la taille de celle-ci ; tous les étatsévalués par la fonction de ha-

chage à une même valeur seront mis dans une même liste. Notonsque quand la fonction de

hachage retourne une valeur pour laquelle une entrée n’existe pas encore dans HT, l’algo-

rithme déduit directement que l’état en question a été inexistant auparavant et donc il est a

insérer dans les 2 structures HT et XQ.

En dernière étape, si l’état n’a pas été rencontré, un maillon lui correspondant est inséré

XQ et son entrée est mise à jour dans HT.

I.2.1 Le Pseudo-Code

DUTState s0 := InitState_x() ;

enter(s0, queue) ;

while (moreUnexpandedStates, queue) {

DUTState s := nextStateToExpand(queue) ;

forall a in Action , p in Param {

if (Enabled_a,p(s)) {

DUTState s’ := Successor_a,p(s) ;

if (satisfiesInvariants(s’)) {

if (!contained(s’, queue)) {

enter(s’, queue) ;

} // end if !contained

} else HALT ;

} // end if enabled

} // end forall

markExpanded(s, TRUE) ;

} // end while

I.2.2 Une Implémentation Structurée en C

/***************************************************************************************
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file: GrexEngine.c

dire: MRAPT/GrexDoc/GrexAlgorithm/StructuredCImp/

***************************************************************************************/

#include "GrexParams.h"

#include "SimpleDevice.h"

/* -------------------------------------------- */

/* Constants & Types */

/* -------------------------------------------- */

/*

typedef struct { ? } Action ;

Action RESET ; // = { ? } ;

Action NULL_ACT ; // = { ? } ;

#define NACTS 10

typedef unsigned int ActIndex ; // 0..(NACTS-1 )

Action actab[NACTS] ; // = { ? } ;

typedef struct { ? } State ;

State NULL_DUT ;

State InitDUTState ;

typedef struct {

State sst ;

BOOLEAN enb ;} DUTSucc ; */

/* ------------------------------------------- */

/* Functions */

/* ------------------------------------------- */

/*

DUTSucc dut(Action a, State s) ;

HashCode hash(State s) ;

BOOLEAN correct(State s) ;

BOOLEAN equals(State s1, State s2) ; */

/**************************************************************************************/

/* Auxiliary Types */

/**************************************************************************************/

typedef struct {

Pointer ptr ;

State st ;

} LSP ;

LSP LSP0 = {NULL_PTR, NULL_DUT} ;

typedef struct {

Pointer head ;

int size ;

} HTE ;

HTE HTE0 = {NULL_PTR, 0} ;
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typedef struct {

Action act ;

State sst ;

} ASP ;

ASP ASP0 = {NULL_ACT, NULL_DUT} ;

typedef unsigned int

PgmLoc ; // = 0..99

/**************************************************************************************/

/* GrexState Type */

/**************************************************************************************/

typedef struct {

PgmLoc pc ;

LSP XQ[XQ_LEN] ;

Pointer xq_next ;

Pointer xq_free ;

State curr_st ;

ActIndex actnum ;

Action act_in ;

State succ_st ;

BOOLEAN act_enb ;

BOOLEAN inv_ok ;

HashCode h_code ;

HTE HT[HT_LEN] ;

HTE ht_elt ;

BOOLEAN found ;

Pointer xq_srch ;

LSP tst_elt ;

TTIndex tt_free ;

ASP TT[TT_LEN] ;

} GrexState ;

/**************************************************************************************/

/* GrexState Predicates (Boolean-valued Methods) */

/**************************************************************************************/

BOOLEAN queue_empty (GrexState *gs) { return (gs-> xq_next == gs-> xq_free) ;}

BOOLEAN queue_full (GrexState *gs) { return (gs-> xq_free == XQ_LEN) ;}

BOOLEAN ttable_full (GrexState *gs) { return (gs-> tt_free == TT_LEN) ;}

BOOLEAN invar_err (GrexState *gs) { return (gs-> inv_ok == FALSE) ;}

BOOLEAN stop_cond (GrexState *gs) {

return ( queue_empty(gs) ||

queue_full (gs) ||
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ttable_full(gs) ||

invar_err (gs) ) ;}

BOOLEAN bucket_empty (GrexState *gs) { return (gs-> ht_elt.head == NULL_PTR) ;}

BOOLEAN more_acts (GrexState *gs) { return (gs-> actnum < NACTS) ;}

BOOLEAN null_act (GrexState *gs) { return (gs-> act_in == NULL_ACT) ;}

BOOLEAN act_disabled (GrexState *gs) {

return ( (gs-> act_enb == FALSE) &&

(gs-> act_in != NULL_ACT) ) ;}

BOOLEAN state_match (GrexState *gs) { return equals(gs-> tst_elt.st, gs-> succ_st) ;}

BOOLEAN endof_list (GrexState *gs) { return (gs-> tst_elt.ptr == NULL_PTR) ;}

BOOLEAN succ_found (GrexState *gs) { return gs-> found ;}

/**************************************************************************************/

/* GrexState Operators (State Transformations) */

/**************************************************************************************/

/* Simple Operators */

void initAddresses(GrexState *gs) {

gs-> xq_next = 1 ;

gs-> xq_free = 1 ;

gs-> tt_free = 0 ;

gs-> actnum = 0 ;}

void initHashtable(GrexState *gs) {

int h ;

for(h = 0; h < HT_LEN; h++) gs-> HT[h] = HTE0 ;}

void resetDUT(GrexState *gs) { gs-> act_in = RESET ;}

void initActGen(GrexState *gs) { gs-> actnum = 0 ;}

void nextActGen(GrexState *gs) { gs-> actnum = gs->actnum + 1 ;}

void getAction(GrexState *gs) { gs-> act_in = actab[gs-> actnum] ;}

void getDUTSucc(GrexState *gs) {

DUTSucc dut_res = dut(gs-> act_in, gs-> curr_st) ;

gs-> succ_st = dut_res.sst ;

gs-> act_enb = dut_res.enb ;}

void verifySucc(GrexState *gs) { gs-> inv_ok = correct(gs-> succ_st) ;}
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void computeHash(GrexState *gs) {gs-> h_code = hash(gs-> curr_st) ;}

void getHashEntry(GrexState *gs) {gs-> ht_elt = HT[gs-> h_code) ;}

void updHashEntry(GrexState *gs) {

HTE hte = gs-> ht_elt ;

hte.size = hte_size + 1 ;

if (bucket_empty(gs)) hte.head = gs-> xq_free ;

gs-> HT[gs-> h_code] = hte ;}

void getCurrState(GrexState *gs) {

gs-> curr_st = gs-> XQ[gs-> xq_next] ;

gs-> xq_next = gs-> xq_next + 1 ;}

void putTransit(GrexState *gs) {

gs-> TT[gs-> tt_free] = {gs-> act_in, gs-> succ_st} ;}

void initSearch(GrexState *gs) {

gs-> found = FALSE ;

gs-> xq_srch = gs-> ht_elt.head ;}

void getTestElt(GrexState *gs) { gs-> tst_elt = gs-> XQ[gs-> xq_srch] ;}

void followLink(GrexState *gs) { gs-> xq_srch = gs-> tst_elt.ptr ;}

void updateLink(GrexState *gs) {

LSP lsp = gs-> tst_elt ;

lsp.ptr = gs-> xq_free ;

gs-> XQ[gs-> xq_srch] = lsp ;}

void putSuccState(GrexState *gs) {

gs-> XQ[gs-> xq_free] = {NULL_PTR, gs-> succ_st} ;

gs-> xq_free = gs-> xq_free + 1 ;}

/*------------------------------------------------------------------------------------*/

/* Composite Operators */

void initGrex(GrexState *gs) {

initAddresses(gs) ;

initHashtable(gs) ;

resetDUT(gs) ;

getDUTSucc(gs) ;

verifySucc(gs) ;

if (!invar_err(gs)) {

computeHash(gs) ;

getHashEntry(gs) ;

updHashEntry(gs) ;

putSuccState(gs) ;

} // end if !invar_err
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} // end initGrex

void doSuccSearch(GrexState *gs) {

/* search_loop */

while (TRUE) {

getTestElt(gs) ;

if (state_match(gs)) {

setFound(gs) ;

break ;

} else {

if (endof_list(gs)) break ;

else followLink(gs) ;

} // end if match else

} // end while

/* end search_loop */

} // end doSuccSearch

void RunGrex(GrexState *gs) {

/* initialize */

initGrex(gs) ;

/* main_loop */

while (!stop_cond(gs)) {

getCurrState(gs) ;

/* action_loop */

for (initActGen(gs) ;

more_acts(gs) ;

nextActGen(gs) ) {

getAction(gs) ;

getDUTSucc(gs) ;

if (!act_disabled(gs)) {

if (ttable_full(gs)) break ;

putTransit(gs) ;

verifySucc(gs) ;

if (!invar_err(gs)) {

computeHash(gs) ;

getHashEntry(gs) ;

if (!bucket_empty(gs)) {

initSearch(gs) ;

doSuccSearch(gs) ; // search_loop

} // end if !bucket_empty

if (!succ_found(gs)) {

updHashEntry(gs) ;

if (!bucket_empty(gs))

updateLink(gs) ;

if (queue_full(gs)) break ;

putSuccState(gs) ;

} // end if !succ_found
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} else break ; // end if !invar_err

} // end if !action_disabled

} // end action_loop

} // end main_loop

} // end RunGrex

/***************************************************************************************/

I.3 Pourquoi une analyse d’accessibilité physique ?

Le principal problème que nous avons rencontré après interconnexion du vérificateur de

modèles à la réalisation physique, était un délai introduitpar la structure du lien de com-

munication. Il engendrait un goulot d’étranglement qui faisait que l’attente du vérificateur

de modèle était trop grande et donc le temps de vérification trop grand aussi. Pour solution,

nous avons implémenté physiquement le processus d’expansion d’état de l’analyse d’ac-

cessibilité. Elle constitue la meilleure stratégie parmi celles que nous avons mises en place ;

elle présente les avantages suivants :

• Le processus d’expansion matériel est autonome, indépendant du vérificateur de mo-

dèles.

• Sa fonction est essentiellement de générer le graphe d’expansion qui peut être soumis

dans sa totalité au vérificateur de modèles ou utilisé directement en matériel pour

vérifier certains invariants à la volée.

• La partie physique anticipe le graphe d’expansion dans sa totalité.

• S’exécute à la vitesse physique(maximale).

• Le noyau est universel avec une structure Wishbone. Il est portable à n’importe quelle

plate-forme.

• Elle est applicable à n’importe quel circuit.

• Elle offre la possibilité d’une expansion à partir de n’importe quel état.

• Offre d’autres alternatives pour considérer des circuits plus complexes en exploitant

le parallélisme et la combinaison codesign.
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• Par la possibilité de vérifications d’invariants à la volée,elle offre la possibilité de

tests d’intégrité du circuit avant sa soumission au vérificateur de modèles.

I.4 L’analyseur d’accessibilité dans le contexte physique

Comme on peut le voir sur la figure I.2, le composant qui réalise l’analyse d’accessibilité

est au coeur de la partie physique (implémentée en VHDL) de notre système de vérification.

Les modules VHDL sont structurés en une hierarchie au sommetde laquelle nous avons

l’entité dite WBGrexTop (Wishbone Grex Top) (voir figure I.1). Son architecture englobe

un module, nommé TestManager, et un autre qui est l’unité sous test. Le TestManager

regroupe plusieurs fonctionnalités :

• Celle qui s’occupe de l’expansion du graphe de l’unité sous test, elle est incarnée par

le module VHDL appelé GraphExpander.

• Celle qui s’occupe de la communication avec la machine hôte,elle est incarnée par

le module VHDL appelé DigilentHostIF.

• Le contrôle et la visualisation, via la carte FPGA, sont assurés respectivement par

deux modules GrexManControls et GrexQSSDObserver. Pour cefaire, on utilise les

boutons, les lumières et les segments d’affichage sur la carte.

• Celle qui s’occupe de la communication avec les blocs mémoires, elle est incarnée

par le modules VHDL appelé SpartanWBSMem.

• Celle qui s’occupe de la communication avec la mémoire externe au FPGA, elle est

incarnée par le module VHDL appelé Nexys2WBSMem.

I.5 Les différents composants de l’analyseur d’accessibilité physique ?

L’implémentation de notre analyseur d’accessibilité physique a nécessité différentes

structures de données (voir Figure I.3), différents opérateurs (voir Figure I.4), une machine

à états qui génère différents signaux (voir Figure I.16) pour le contrôle des opérateurs et un

réseau d’interconnexion reliant ces derniers aux mémoiresphysiques.
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I.5.1 Les structures de données

• Une table d’actions(acttab[NACTS ]) : C’est une table indexée qui contient l’en-

semble des actions possibles que le système peut faire étantdans un de l’ensemble de

ses états accessibles.

• Une file d’expansion(XQ []), contient l’ensemble des états en attente d’expansion.

• Une table de hachage, contient une entrée pour chacun des états dans la file XQ.

Chaque élément de cette table est un maillon à 2 champs, un pointeur vers la file

d’expansion et la taille de la liste pointée.

• Une table de transitions(TT []), contient pour chaque état, la table de ses successeurs

éventuels.

I.5.2 Les Opérateurs du Graph Expander

Les connexions entre ces différents opérateurs sont illustrées par la Figure I.6.

1. Le générateur d’action (Action Generator : ActionGen), détermine l’action à faire

exécuter par le système sous test, voir Figure I.7.

2. Un lecteur de l’état courant (Current State Reader, CSR),permet de lire l’état en

cours d’expansion à partir de la file XQ, voir Figure I.8.

3. Un générateur d’état successeur (A Successor Generator :SGEN), ce composant est

juste un proxy qui permet de soumettre l’état, l’action et laliste de paramètres néces-

saires à l’IUT, pour le calcul d’un éventuel état successeur, voir Figure I.9.

4. Le rédacteur d’état successeur (A Successor State WriterSSW). Chaque fois qu’un

état est rencontré pour la première fois lors du processus d’expansion, ce module

l’insère dans la file XQ, voir Figure I.10.

5. Lecteur/Rédacteur d’un bloc (Read/Write BLOCK : BLOCKRW), il s’occupe de la

lecture ou écriture d’un bloc en mémoire, voir Figure I.11.
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C   Data Types

typedef unsigned int Pointer ;
typedef struct {Pointer ptr ; State st} LSP ;
typedef struct {Pointer head; int size} HTE ;
typedef struct {Action act ; State sst} ASP ;
typedef unsigned int Pgm Loc ;

typedef struct {
   Pgm Loc   pc           ;
   LSP      XQ[XQ_LEN]   ;
   Pointer  xq_next      ;
   Pointer  xq_free      ;
   State    curr_st      ;
   ActIndex actnum        ;
   State    succ_st      ;
   BOOLEAN  act_enb      ;
   BOOLEAN  inv_ok       ;
   HashCode h_code       ;

   HTE      HT[HT_LEN]   ;
   HTE      ht_elt       ;
   BOOLEAN  found        ;
   Pointer  xq_srch      ;
   LSP      tst_elt      ;
   TTIndex  tt_free      ;
   ASP      TT[TT_LEN}   ;
} GrexState ;

Note: above variables are fields of GrexState.
Note: assum e that ’include’ files define:

XQ_LEN, HT_LEN, TT_LEN, Pointer, HashCode, TT_Index
Action, NACTS,  ActIndex, actab, State

Pointer == 0..(XQ_LEN-1)

LSP == [
   ptr : Pointer,
   st  : State ]

HTE == [
   head : Pointer,
   size : Nat ]

ASP == [
   act  : Action,
   sst  : State ]

GrexState == [
   pc : Pgm Loc,
   XQ : Array(XQ_LEN, LSP),
   xq_next : 0..XQ_LEN,
   xq_free : 0..XQ_LEN,
   curr_st : State,
   actnum   : 0..NACTS,
   act_in  : Action,
   succ_st : State,
   act_enb : BOOLEAN,
   inv_ok  : BOOLEAN,
   h_code  : 0..(HT_LEN-1),
   HT : Array(HT_LEN, HTE),
   ht_elt  : HTE,
   found   : BOOLEAN,
   xq_srch : Pointer,
   tst_lsp : LSP,
   tt_free : 0..TT_LEN,
   TT : Array(TT_LEN, ASP) ]
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6. Recherche dans une liste chaînée (Linked searching List :ListSearchLinked) : Avant

d’être inséré dans la file XQ, on vérifie d’abord si l’état n’y est pas déjà. Pour accé-

lérer la recherche d’un état dans la file XQ, les états sont chaînés entre eux selon une

fonction de hachage, voir Figure I.12.

7. Pour améliorer encore le processus de recherche, la file XQest organisée en un arbre

binaire, voir Figure I.13.

8. Lecteur/rédacteur dans la table de Hachage (A Hashtable Reader/Writer : HTRW),

un nouvel état, avant d’être inséré dans la file XQ, on lui calcule une valeur par la

fonction de hachage qui détermine son entrée dans la table dehachage. Cette entrée

donne la tête de liste dans la file XQ ainsi que la taille de cette liste quand celle-ci

n’est pas vide. Dans le cas d’une liste vide, il s’agit du premier élément dans une

nouvelle liste à créer. La tête de cette dernière va constituer le premier champ et la

valeur 1 le deuxième champ d’un maillon à insérer dans la table de Hachage, voir

Figure I.14.

9. Rédacteur de table de transition (Tansition Table Writer: TranstabWr), s’occupe de

l’écriture de la paire (action, successeur) dans la table detransition, voir Figure I.15.

10. La fonction de hachage (A Hash Function), pour chaque état, elle calcule son entrée

dans la table de hachage.

11. Le vérificateur d’invariant(An Invariant Checker), pour chaque état nouvellement cal-

culé, il détermine s’il satisfait un certain invariant définit en VHDL.

I.5.3 Le Contrôleur Grex

Grex (GRph EXpander) contrôle les différents opérateurs via une machine à états (FSM :

Finite State Machine) dont nous donnons la structure, voir Figure I.16.

I.5.4 Le Réseau d’interconnexion

Il s’agit d’un bus Wishbone [99] arbitré (voir Figure I.17),multiplexant les opérateurs de

Grex. Il leur permet d’agir en maîtres pour lire et/ou écriredes paquets dans des mémoires

physiques qui elles sont configurées en esclaves (voir Figures I.19 et I.18).
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Appendice II

Quelques Modules TLA+

II.1 Spécification des charges (Requirements)

----------------------------------- MODULE Requirements ---------------------------

\***********************************************************************************

\* ‘^ \textcolor{blue}{\textbf{PicoBlaze Requirements }}

\*

\* ^’

\***********************************************************************************

(* Libraries *)

LOCAL INSTANCE Naturals

LOCAL INSTANCE Sequences

LOCAL INSTANCE TLC

LOCAL INSTANCE BinaryNumbers

VARIABLE pb

------------------------------------------------------------------------------------

\***********************************************************************************

\* ‘^ \textcolor{blue}{\textbf{Constants }}

\* ^’

\***********************************************************************************

CONSTANTS DWbyte, DWinstr (* Data Widths in bits *)

CONSTANTS AWpgm, AWreg, AWram, AWstk, AWinp, AWout (* Address Widths in bits *)

CONSTANTS Nreg, Nram, Nstk, Ninp, Nout (* Actual Numerical sizes *)

RegID == 0..(Nreg-1)

RAMAddr == 0..(Nram-1)

OutPort == 0..(Nout-1)

------------------------------------------------------------------------------------

\***********************************************************************************

\* ‘^ \textcolor{blue}{\textbf{State Observables }}

\* ^’

\***********************************************************************************

CONSTANT Regs(_)

CONSTANT SCRAM(_)

CONSTANT OutPorts(_)

CONSTANT InPorts(_)

CONSTANT PgmCntr(_)

CONSTANT StackPtr(_)

CONSTANT PStack(_)

CONSTANT CarryBit(_)
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CONSTANT ZeroBit(_)

CONSTANT IEnbBit(_)

------------------------------------------------------------------------------------

\***********************************************************************************

\* ‘^ \textcolor{blue}{\textbf{Instructions }}

\* ^’

\***********************************************************************************

CONSTANTS LOAD_I(_,_,_), LOAD_R(_,_,_)

CONSTANTS INPUT_DIR(_,_,_), INPUT_IND(_,_,_), FETCH_DIR(_,_,_), FETCH_IND(_,_,_)

CONSTANTS AND_I(_,_,_), AND_R(_,_,_)

CONSTANTS OR_I(_,_,_), OR_R(_,_,_), XOR_I(_,_,_), XOR_R(_,_,_)

CONSTANTS TEST_I(_,_,_), TEST_R(_,_,_)

CONSTANTS COMPARE_I(_,_,_), COMPARE_R(_,_,_)

CONSTANTS ADD_I(_,_,_), ADD_R(_,_,_), ADDCY_I(_,_,_), ADDCY_R(_,_,_)

CONSTANTS SUB_I(_,_,_), SUB_R(_,_,_), SUBCY_I(_,_,_), SUBCY_R(_,_,_)

CONSTANTS RL(_,_), SL0(_,_), SL1(_,_), SLA(_,_), SLX(_,_)

CONSTANTS RR(_,_), SR0(_,_), SR1(_,_), SRA(_,_), SRX(_,_)

CONSTANTS RETURN_U(_), RETURN_C(_), RETURN_NC(_), RETURN_Z(_), RETURN_NZ(_)

CONSTANTS OUTPUT_DIR(_,_,_), OUTPUT_IND(_,_,_), STORE_DIR(_,_,_), STORE_IND(_,_,_)

CONSTANTS JUMP(_,_), JUMP_C(_,_), JUMP_NC(_,_), JUMP_Z(_,_), JUMP_NZ(_,_)

CONSTANTS INTERRUPT_DIS(_), INTERRUPT_ENB(_)

CONSTANT RESET(_)

(*

CONSTANTS RETINT_DIS(_), RETINT_ENB(_)

CONSTANT INTERRUPT(_)

*)

------------------------------------------------------------------------------------

\***********************************************************************************

\* ‘^ \textcolor{blue}{\textbf{Actions }}

\* ^’

\***********************************************************************************

CONSTANT clearPC(_)

LOAD_I_Act(rX,byte,s) == s’ = clearPC(LOAD_I(rX,byte,s))

LOAD_R_Act(rX,rY,s) == s’ = clearPC(LOAD_R(rX,rY,s))

------------------------------------------------------------------------------------

\***********************************************************************************

\* ‘^ \textcolor{blue}{\textbf{Type and Initialization Predicates }}

\* ^’

\***********************************************************************************

CONSTANT PBTyped(_)

CONSTANT PBInit(_)

------------------------------------------------------------------------------------

\***********************************************************************************

\* ‘^ \textcolor{blue}{\textbf{Test Behavior Specification }}

\* ^’
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\***********************************************************************************

RegSet == 0..1

TestData == 0..255

toByte(n) == NatToBin(n, DWbyte)

vars == pb

Init == PBInit(pb)

Next ==

\/ \E rX \in RegSet: \E n \in TestData: LOAD_I_Act(rX,toByte(n), pb)

\/ \E rX,rY \in RegSet : LOAD_R_Act(rX,rY,pb)

Spec == Init /\ [][Next]_vars

------------------------------------------------------------------------------------

\***********************************************************************************

\* ‘^ \textcolor{blue}{\textbf{Properties }}

\* ^’

\***********************************************************************************

TypeInvar == PBTyped(pb)

====================================================================================
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II.2 L’Implémentation de Référence

------------------------------- MODULE ReferenceImp ------------------------------

EXTENDS ProcessorISA

\***********************************************************************************

\* ‘^ \textcolor{blue}{\textbf{PicoBlaze Abstract Reference Implementation }}

\* ^’

\***********************************************************************************

LOCAL INSTANCE BinaryNumbers

INSTANCE FunCodes

(* VARIABLE pb *) (* Must be PRESENT for Requirements; ABSENT for Refinement *)

------------------------------------------------------------------------------------

\***********************************************************************************

\* ‘^ \textcolor{blue}{\textbf{State Observables }}

\* ^’

\***********************************************************************************

Regs(s) == s.Reg

SCRAM(s) == s.RAM

InPorts(s) == s.InPort

OutPorts(s) == s.OutPort

PgmCntr(s) == s.PC

StackPtr(s) == s.SP

PStack(s) == s.Stack

CarryBit(s) == s.C

ZeroBit(s) == s.Z

IEnbBit(s) == s.IE

------------------------------------------------------------------------------------

\***********************************************************************************

\* ‘^ \textcolor{blue}{\textbf{Implementation Interface }}

\* ^’

\***********************************************************************************

pup_state == PB0

isTyped(s) == PBTyped(s)

psi(s) == s

prFormat(s) == formatPB(s)

(* clearPC(_) is defined in ProcessorISA; exec(_,_,_) is defined below. *)

------------------------------------------------------------------------------------

\***********************************************************************************

\* ‘^ \textcolor{blue}{\textbf{Instruction Execution Dispatched by Type }}

\* ^’

\***********************************************************************************
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(* Register-Immediate Instructions: rX \in RegID, byte \in Byte *)

execRegImm(f,rX,byte, s) ==

CASE f = INPUT_DIR_f -> INPUT_DIR (rX, BinToNat(byte), s)

[] f = OUTPUT_DIR_f -> OUTPUT_DIR(rX, BinToNat(byte), s)

[] f = FETCH_DIR_f -> FETCH_DIR (rX, BinToNat(byte), s)

[] f = STORE_DIR_f -> STORE_DIR (rX, BinToNat(byte), s)

[] f = LOAD_I_f -> LOAD_I (rX, byte, s)

[] f = AND_I_f -> AND_I (rX, byte, s)

[] f = OR_I_f -> OR_I (rX, byte, s)

[] f = XOR_I_f -> XOR_I (rX, byte, s)

[] f = ADD_I_f -> ADD_I (rX, byte, s)

[] f = ADDCY_I_f -> ADDCY_I (rX, byte, s)

[] f = SUB_I_f -> SUB_I (rX, byte, s)

[] f = SUBCY_I_f -> SUBCY_I (rX, byte, s)

[] f = TEST_I_f -> TEST_I (rX, byte, s)

[] f = COMP_I_f -> COMPARE_I (rX, byte, s)

------------------------------------------------------------------------------------

(* Register-Register Instructions: rX,rY \in RegID *)

execRegReg(f,rX,rY, s) ==

CASE f = INPUT_IND_f -> INPUT_IND (rX, rY, s)

[] f = OUTPUT_IND_f -> OUTPUT_IND(rX, rY, s)

[] f = FETCH_IND_f -> FETCH_IND (rX, rY, s)

[] f = STORE_IND_f -> STORE_IND (rX, rY, s)

[] f = LOAD_R_f -> LOAD_R (rX, rY, s)

[] f = AND_R_f -> AND_R (rX, rY, s)

[] f = OR_R_f -> OR_R (rX, rY, s)

[] f = XOR_R_f -> XOR_R (rX, rY, s)

[] f = ADD_R_f -> ADD_R (rX, rY, s)

[] f = ADDCY_R_f -> ADDCY_R (rX, rY, s)

[] f = SUB_R_f -> SUB_R (rX, rY, s)

[] f = SUBCY_R_f -> SUBCY_R (rX, rY, s)

[] f = TEST_R_f -> TEST_R (rX, rY, s)

[] f = COMP_R_f -> COMPARE_R (rX, rY, s)

------------------------------------------------------------------------------------

(* Shift & Rotate Instructions: rX \in RegID *)

execShift(f,rX, s) ==

CASE f = RL_f -> RL (rX, s)

[] f = SL0_f -> SL0(rX, s)

[] f = SL1_f -> SL1(rX, s)

[] f = SLA_f -> SLA(rX, s)

[] f = SLX_f -> SLX(rX, s)

[] f = RR_f -> RR (rX, s)

[] f = SR0_f -> SR0(rX, s)
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[] f = SR1_f -> SR1(rX, s)

[] f = SRA_f -> SRA(rX, s)

[] f = SRX_f -> SRX(rX, s)

------------------------------------------------------------------------------------

(* Branch Instructions: addr \in PgmAddress *)

execBranch(f,addr, s) ==

CASE f = JUMP_U_f -> JUMP (addr, s)

[] f = JUMP_C_f -> JUMP_C (addr, s)

[] f = JUMP_NC_f -> JUMP_NC(addr, s)

[] f = JUMP_Z_f -> JUMP_Z (addr, s)

[] f = JUMP_NZ_f -> JUMP_NZ(addr, s)

[] f = CALL_U_f -> CALL_U (addr, s)

[] f = CALL_C_f -> CALL_C (addr, s)

[] f = CALL_NC_f -> CALL_NC(addr, s)

[] f = CALL_Z_f -> CALL_Z (addr, s)

[] f = CALL_NZ_f -> CALL_NZ(addr, s)

[] f = RETURN_U_f -> RETURN_U (s)

[] f = RETURN_C_f -> RETURN_C (s)

[] f = RETURN_NC_f -> RETURN_NC(s)

[] f = RETURN_Z_f -> RETURN_Z (s)

[] f = RETURN_NZ_f -> RETURN_NZ(s)

------------------------------------------------------------------------------------

(* Single-Bit Instructions: bit \in Bit *)

execIntEnb(f,bit, s) ==

CASE f = SETIE_f -> IF bit = 1 THEN INTERRUPT_ENB(s)

ELSE INTERRUPT_DIS(s)

[] f = SETZ_f -> SETZ(bit, s)

(* [] f = RETINT_f -> IF bit = 1 THEN RETINT_ENB(s)

ELSE RETINT_DIS(s) *)

------------------------------------------------------------------------------------

(* Pseudo-Instructions *)

execPseudo(f, args, s) ==

CASE f = NOP_f -> NOP(s)

[] f = NULLACT_f -> NULLACT(s)

[] f = RESET_f -> RESET(s)

(* [] f = INTERRUPT_f -> INTERRUPT(s) *)

------------------------------------------------------------------------------------

\***********************************************************************************
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\* ‘^ \textcolor{blue}{\textbf{Composite Instruction Execution }}

\* ^’

\***********************************************************************************

exec(f, args, s) ==

CASE isRegImm(f) -> execRegImm(f, args[1], args[2], s) (* args = <rX,byte> *)

[] isRegReg(f) -> execRegReg(f, args[1], args[2], s) (* args = <rX,rY> *)

[] isShift(f) -> execShift (f, args[1], s) (* args = <rX> *)

[] isRetCode(f) -> execBranch(f, 0, s) (* args = <> *)

[] isGoCode(f) -> execBranch(f, args[1], s) (* args = <addr> *)

[] isOneBit(f) -> execIntEnb(f, args[1], s) (* args = <bit> *)

[] isPseudo(f) -> execPseudo(f, args, s)

------------------------------------------------------------------------------------

\***********************************************************************************

\* ‘^ \textcolor{blue}{\textbf{Analysis }}

\* ^’

\***********************************************************************************

(* INSTANCE Requirements *) (* PRESENT for Requirements; ABSENT for Refinement *)

====================================================================================
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II.3 Le critère de Raffinement

------------------------- MODULE RefinementCriteria --------------------------

\*******************************************************************************

\* ‘^ \textcolor{blue}{\textbf{CPU ISA Refinement Checker }}

\*

\* This module compares the behavior of an external, either TLA or physical,

\* implementation

\* with that of an internal (Abstract) Reference implementation, instruction

\* by instruction. The comparison is based on the TLA concept of Refinement, a

\* form of homomorphism, or congruence, between Algebras. The resulting

\* Congruence criterion is described and defined below.

\* ^’

\*******************************************************************************

LOCAL INSTANCE Naturals

LOCAL INSTANCE Sequences

LOCAL INSTANCE TLC

LOCAL INSTANCE BinaryNumbers

VARIABLE pbsys

--------------------------------------------------------------------------------

\*******************************************************************************

\* ‘^ \textcolor{blue}{\textbf{Declare Quantities from ImpTester Environment}}

\* ^’

\*******************************************************************************

(* From the Implementation Under Test (IUT) : *)

CONSTANTS pup_state, exec(_,_,_), isTyped(_), clearPC(_), psi(_), prFormat(_)

(* From Test Specifications : *)

CONSTANT TestSuite, toArgs(_), showTestSuite(_,_)

--------------------------------------------------------------------------------

\*******************************************************************************

\* ‘^ \textcolor{blue}{\textbf{Get the Abstract Reference Implementation (ARI) }}

\* ^’

\*******************************************************************************

REF == INSTANCE ReferenceImp

--------------------------------------------------------------------------------

\*******************************************************************************

\* ‘^ \textcolor{blue}{\textbf{ Define Refinement (Congruence) Criterion }}

\* ^’

\*******************************************************************************

(*

‘. The predicate Congruent(f,args,s,f_s) is true iff the following diagram

is commutative, where s denotes a processor state:
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f_args(_)

s. -------------> . f_s = f_args(s) <- IUT Domain

| |

psi(_) | | psi(_)

| |

v v

psi(s) . -------------> . <- REF Domain

f_args(_)

that is, iff psi(f_args(s)) = f_args(psi(s)) ,

where f represents an instruction, args represents its arguments,

and f_args(_) is the operator f_args : States -> States representing

execution of instruction f with arguments args.

f_s is the processor state resulting from executing

instruction f_args while in processor state s: f_s = f_args(s).

psi(_) is a Refinement Map which maps implementation states to reference

model states.

If this is true for all Reachable s, then psi(_) is an algebra homomorphism .’

*)

--------------------------------------------------------------------------------

(* Refinement Error Reporting and Diagnosis *)

Diagnose(f,args,s,f_s,psi_f_s,f_psi_s) ==

LET instruct == REF!toAssembler(f,args)

IN

/\ PrintT("Refinement Error for instruction: " \o instruct )

/\ PrintT("IUT Parent State s:")

/\ PrintT(prFormat(s))

/\ PrintT("IUT Successor State f(s):")

/\ PrintT(prFormat(f_s))

/\ PrintT("Image of Parent State psi(s):")

/\ PrintT( REF!formatPB(psi(s)) )

/\ PrintT("Image of IUT Successor psi(f(s)):")

/\ PrintT( REF!formatPB(psi_f_s) )

/\ PrintT("Reference Successor f(psi(s)):")

/\ PrintT( REF!formatPB(f_psi_s) )

/\ REF!compareStates(instruct, f_psi_s, psi_f_s) (* expected vs actual *)

/\ FALSE

--------------------------------------------------------------------------------

(* Congruenece *)

Congruent(f,args,s,f_s) ==

LET psi_f_s == psi(f_s) (* map f_s to REF *)

f_psi_s == REF!clearPC(REF!exec(f,args, psi(s))) (*exec f_args in REF *)

(*f_psi_s == REF!exec(f,args, psi(s))*) (* exec f_args in REF *)
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IN IF f_psi_s = psi_f_s THEN TRUE (* test equals in REF *)

ELSE Diagnose(f,args,s,f_s,psi_f_s,f_psi_s)

verify(f,args,s,f_s) == TRUE

(*Assert(Congruent(f,args,s,f_s), "Congruence Failure")*)

--------------------------------------------------------------------------------

\*******************************************************************************

\* ‘^ \textcolor{blue}{\textbf{ Define Refinement-Checker Behavior }}

\* ^’

\*******************************************************************************

(* The Instruction Execution Action (includes Refinement Check !!!) *)

verifyExec(f,args,s) ==

LET f_s == clearPC(exec(f,args,s)) (* processor succ state = f_args(s) *)

(*LET f_s == exec(f,args,s)*) (* processor succ state = f_args(s) *)

IN /\ TLCSet(1,f_s) (* save f_s in TLC cell number 1 *)

/\ s’ = TLCGet(1) (* assign f_s to successor state s’ *)

/\ verify(f,args,s,TLCGet(1)) (* check congruence criterion *)

--------------------------------------------------------------------------------

(* Checker Behavior *)

vars == <<pbsys>>

Init ==

/\ pbsys = pup_state

/\ PrintT("------------------------------------------------------")

/\ PrintT("Implementation Initial (Power-up) State s0 is:")

/\ PrintT(prFormat(pup_state))

/\ psi(pup_state) = REF!pup_state

/\ showTestSuite(" Instruction Test Suite", TestSuite)

Next ==

\E i \in DOMAIN TestSuite :

\E f \in TestSuite[i].ins_set :

\E args \in toArgs(TestSuite[i].arg_seq) :

verifyExec(f,args,pbsys)

Spec == Init /\ [][Next]_vars

--------------------------------------------------------------------------------

(* IUT Type Invariant *)

TypeInvar == isTyped(pbsys)

================================================================================
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L’interface Java

III.1 Le module de sur-définition (over-riding) Java

//file tlc2\module\ExtPicoBlazeImp.java

// PACKAGE

package tlc2.module ;

// IMPORTS

// TLA+ tools:

import util.Assert ;

import util.UniqueString ;

import tlc2.value.* ;

import tlc2.tool.* ;

// GREX:

import mrapt.* ; /* General MRAPT Grex Interfaces */

import mrapt.digilent.* ; /* Digilent Adept API for Comm Link */

import pico.* ; /* PicoBlaze Project specifics */

// CLASSES

/*****************************************************************************/

public class ExtPicoBlazeImp extends Object implements ValueConstants {

/*-------------------------------------------------------------------------*/

/* STATIC */

/*-------------------------------------------------------------------------*/

// CONSTANTS

static final boolean DEBUG = false ;

// VARIABLES

static int cfg_num = 0 ;

static StateTransitionSystem sts = null ; /* STS Interface */

// INITIALIZATION

// Instantiate STS Implementation:

static {

sts = new PicoSTS() ; /* pico.PicoSTS */

}

/*-------------------------------------------------------------------------*/

/* IMPLEMENTATION OF OPERATOR PROTOTYPES IN ExtPicoBlazeImp.tla */
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/*-------------------------------------------------------------------------*/

/**

* init_state(cfg_id, rep_size)

*/

public static Value init_state(Value cfg_id, Value rep_size) {

int id_num = ((IntValue)cfg_id ).val ; // decode cfg_id

int nwords = ((IntValue)rep_size).val ; // decode rep_size

cfg_num = id_num ; // -> set static field

int[] s0 = ((PicoState)sts.getInitialState()).toIntArray() ;

s0[0] = cfg_num ; // over-ride s0[0] with cfg_num

BinWordArray cpu0 = new BinWordArray(s0, 16) ;

return cpu0.toTLCValue() ; // Convert Java int[] -> TLC value

} // end method init_state

/**

* dut_exec(instr, cpu_st)

*/

public static Value dut_exec(Value instr, Value cpu_st) {

BinWordArray ins = new BinWordArray(instr) ; // TLC value -> Java int[]

BinWordArray cpu = new BinWordArray(cpu_st) ; // TLC value -> Java int[]

PicoAction act = new PicoAction(ins.state) ; // int[] -> PicoAction

PicoState curr = new PicoState(cpu.state) ; // int[] -> PicoState

PicoState succ = (PicoState)sts.getSuccessor(act,curr) ;

BinWordArray next_cpu = new BinWordArray(succ.toIntArray(), 16) ;

next_cpu.state[0] = cfg_num ;

return next_cpu.toTLCValue() ; // Convert Java int[] -> TLC value

} // end method dut_exec

} // end class ExtPicoBlazeImp

/*****************************************************************************/

// end file tlc2\module\ExtPicoBlazeImp.java
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III.2 Le diagramme des classes, vue globale

Comme on peut le voir sur les figures III.3 et III.2, l’API Javaest structurée de façon

à regrouper tout ce qui est commun à toutes les applications dans le package "mrapt".

Celui-ci permet de définir un système à états et transitions (State Transition System). Dans

le package "mrapt", nous avons un sous package "digilent" qui permet de personnaliser

un Grex (GRaph EXpander) selon les caractéristiques de la plate-forme cible. Le package

"adept" nous offre les opérations de communications avec laplate-forme cible. Enfin un

package "pico" dédié à l’application à vérifier qui est dans le cas de cette exemple celui du

micro-contrôleur PicoBlaze.

pico.PicoASP pico.PicoAction pico.PicoState 

mrapt.DUTAction mrapt.DUTState mrapt.ActionStatePair

mrapt.ASPairImp 

pico.PicoDefs 

mrapt.DUTAction 

mrapt.
State-
Transition-
System 

mrapt.
GrexSTS 

pico.
PicoSTS 

mrapt.
ASPSource

pico.
Pico-
ASPSource

tlc2.
module.
ExtPico-
BlazeImp 

mrapt.
GrexIF 

mrapt.
WBPlat-
formIF 

mrapt.
TargetIF 

adept.
Target-
Handler 

mrapt.
digilent.

ATLYSEpp-
Platform 

mrapt.
digilent.
ATLYSGrex 

mrapt.
digilent.
ATLYS-
GrexDefs 

mrapt.
digilent.
ATLYS-
EppDefs 

adept.
Handler 

adept.
JDpcUtil 

mrapt.ActionStatePair mrapt.DUTState 

mrapt.
State-
Transition-
System 

mrapt.
GrexIF 

mrapt.
WBPlat-
formIF 

mrapt.
TargetIF 

pico.PicoDefs 

mrapt.
digilent.
ATLYS-
GrexDefs 

mrapt.
digilent.
ATLYS-
EppDefs 

mrapt.ASPairImp 

mrapt.
GrexSTS 

mrapt.
ASPSource

mrapt.
digilent.
ATLYSGrex 

mrapt.
digilent.

ATLYSEpp-
Platform 

adept.
Target-
Handler 

adept.
Handler 

adept.
JDpcUtil 

pico.
Pico-
ASPSource

pico.
PicoSTS 

tlc2.
module.
ExtPico-
BlazeImp 

pico.PicoAction pico.PicoASP pico.PicoState 

Figure III.1 – Le diagramme des classes, vue globale

Quelques classes
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mrapt.StateTransitionSystem 

DUTState getInitialState()
boolean  isEnabled(DUTAction, DUTState)
DUTState getSuccessor(DUTAction, DUTState)
boolean  isExpanded(DUTState)
boolean  onQueue(DUTState)
String   status()

mrapt.GrexSTS (also v2,v3) 

abstract:
ASPSource getASPSource() 

asps

pico.PicoSTS 

PicoSTS()

ASPSource getASPSource()

static void main(String[]) 

mrapt.ASPSource

pico.PicoASPSource

PicoASPSource(GrexIF)
PicoASPSource()

int getASP_Size()
ActionStatePair getASP(short[], int)

static void main(String[])

ASPSource(GrexIF)
ASPSoure()
void setGrex(GrexIF)
void getSubGraph(DUTState)
ActionStatePair getASP(int index)
int numASPs()
void showASPs(int from, int to)
void saveSubGraph(String fname)
void loadSubGraph(String fname)

abstract:
int getASP_Size()
ActionStatePair getASP(short[], int)

tlc2.module.ExtPicoBlazeImp 

sts

grex

mrapt.
GrexIF

mrapt.GrexIF mrapt.WBPlatformIF mrapt.TargetIF 

adept.TargetHandler mrapt.digilent.
ATLYSEppPlatform 

mrapt.digilent.
ATLYSGrex 

deviceplatform

ATLYSGrex(WBPlatformIF)
ATLYSGrex()

target

initPlatform(TargetIF) TargetHandler()

void initTarget(String[])
String getTargetInfo()

short readReg(byte)
void readRegSet(byte[],short[],,)
void readStream(byte,short[],,)

void writeReg(byte,short)
void writeRegSet(byte[],short[],,)
void writeStream(byte,short[],,)

void initTarget(TargetIF)

short getGlobalState()
short getSlaveMaster()
int   getTimer()
short[7] getWB_State()
short getOpsDone_Result()
int[8] getWB_DataBlock()
void readStream(short[],,)

void setGlobalCtrl(short)
void setCommand(short)
void setTriggers(short)
void setWB_Address(int)
void setWB_Datum(int)
void setWB_DataBlock(int[8])
void writeStream(short[],,)

mrapt.digilent.
ATLYSGrexDefs 

mrapt.digilent.
ATLYSEppDefs 

mrapt.TargetIF

void initTarget(String[])

String getTargetInfo()

writeReg(byte,short)

writeRegSet(byte[],short[])

writeStream(byte,short[],,)

short readReg(byte)

void readRegSet(byte[],short[],,)

readStream(byte,short[],,)

0

2

1

3

254255

0

2

1

3

254255

0781507815

adept.TargetHandler adept.Handler 

adept.JDpcUtil adept.JDpcDefs 

device

Hardware Output Registers Hardware Input Registers 
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pico.PicoASP pico.PicoAction pico.PicoState 

mrapt.DUTAction mrapt.DUTState mrapt.ActionStatePair

mrapt.ASPairImp 

PicoASP()
PicoASP(PicoAction, PicoState)
PicoASP(short[], int)

pico.PicoDefs 

PicoAction()
PicoAction(int)
PicoAction(int[])
PicoAction(short[], int)

DUTAction getAction()
DUTState  getState()
int nBytes()
byte[] getBytes()
boolean equals(Object)
int hashCode()

int size()
DUTAction[] actionTable()
String toString()
boolean equals(Object)
int hashCode()
byte[] getBytes()
boolean isEnabled()
boolean isNull()

int size()
String toString()
boolean equals(Object)
int hashCode()
byte[] getBytes()
int[] toIntArray()
boolean satsTypeInvar()

PicoState()
PicoState(byte[], int)
PicoState(short[], int)
PicoState(int[])

Figure III.3 – L’API Java (suite 1)

mrapt.StateTransitionSystem 

DUTState getInitialState()
boolean  isEnabled(DUTAction, DUTState)
DUTState getSuccessor(DUTAction, DUTState)
boolean  isExpanded(DUTState)
boolean  onQueue(DUTState)
String   status()

mrapt.GrexSTS  

abstract:
ASPSource getASPSource() 

asps

pico.PicoSTS 

PicoSTS()

ASPSource getASPSource()

static void main(String[]) 

mrapt.ASPSource

pico.PicoASPSource

PicoASPSource(GrexIF)
PicoASPSource()

int getASP_Size()
ActionStatePair getASP(short[], int)

static void main(String[])

ASPSource(GrexIF)
ASPSoure()
void setGrex(GrexIF)
void getSubGraph(DUTState)
ActionStatePair getASP(int index)
int numASPs()
void showASPs(int from, int to)
void saveSubGraph(String fname)
void loadSubGraph(String fname)

abstract:
int getASP_Size()
ActionStatePair getASP(short[], int)

tlc2.module.ExtPicoBlazeImp 

sts

grex

mrapt.
GrexIF

Figure III.4 – L’API Java (suite 2)
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mrapt.GrexIF mrapt.WBPlatformIF mrapt.TargetIF 

adept.TargetHandler 
mrapt.digilent.
ATLYSEppPlatform 

mrapt.digilent.
ATLYSGrex 

deviceplatform

ATLYSGrex(WBPlatformIF)
ATLYSGrex()

target

initPlatform(TargetIF) TargetHandler()

void initTarget(String[])
String getTargetInfo()

short readReg(byte)
void readRegSet(byte[],short[],,)
void readStream(byte,short[],,)

void writeReg(byte,short)
void writeRegSet(byte[],short[],,)
void writeStream(byte,short[],,)

void initTarget(TargetIF)

short getGlobalState()
short getSlaveMaster()
int   getTimer()
short[7] getWB_State()
short getOpsDone_Result()
int[8] getWB_DataBlock()
void readStream(short[],,)

void setGlobalCtrl(short)
void setCommand(short)
void setTriggers(short)
void setWB_Address(int)
void setWB_Datum(int)
void setWB_DataBlock(int[8])
void writeStream(short[],,)

mrapt.
ASPSource 

adept.
Handler 

mrapt.digilent.
ATLYSGrexDefs 

mrapt.digilent.
ATLYSEppDefs 

Figure III.5 – L’API Java (suite 3)

mrapt.TargetIF

void initTarget(String[])

String getTargetInfo()

writeReg(byte,short)

writeRegSet(byte[],short[])

writeStream(byte,short[],,)

short readReg(byte)

void readRegSet(byte[],short[],,)

readStream(byte,short[],,)
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1
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1

3
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0781507815

adept.TargetHandler adept.Handler 

adept.JDpcUtil adept.JDpcDefs 

device

Hardware Output Registers Hardware Input Registers 

Figure III.6 – L’API Java (suite 4)
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Sommaire de la méthodologie MRAPT

Ce projet a nécessité deux systèmes inter-connectés répartis sur deux plates-formes dis-

tinctes :

1. Un PC hôte : celui-ci héberge la partie logique de notre système qui est structurée en

deux sous composantes :

• Une composante intégrant le vérificateur TLC et le modèle TLA+ du système à

vérifier.

• Une interface java qui permet de relier le vérificateur de modèles TLC à la

réalisation physique.

2. La carte FPGA : celle-ci héberge la partie matérielle de notre système qui est struc-

turée en deux sous composantes :

• Une composante intégrant notre analyseur d’accessibilitéimplanté en matériel

et la réalisation physique du système à vérifier.

• Une interface VHDL qui permet de relier la partie matériellede notre système

à la machine hôte.

3. Un lien de communication reliant le PC à la plate-forme cible permettant contrôle et

observation du circuit sous test.

Voici les étapes à suivre pour utiliser notre méthodologie afin de vérifier un système

numérique :

1. Identifier les entités observables du système considéré ;ce sont des composantes dé-

finissant son états. Pour l’exemple du contrôleur d’ascenseur nous avons l’étage

courant de l’ascenseur, la direction de son mouvement, etc.

2. Identifier les actions qui définissent les changements d’états du système en incluant

d’éventuels paramètres. Pour l’exemple du contrôleur d’ascenseur nous avons par

exemple les actions monter et descendre.
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3. Exprimer les propriétés et les contraintes désirées pourle système considéré. Pour

l’exemple du contrôleur d’ascenseur nous avons la contrainte qui empêche l’ascen-

seur d’aller au delà du dernier étage. Jusqu’à ce point nous sommes au niveau de la

spécification abstraite du système à vérifier.

4. Développer une implémentation de référence abstraite enTLA+, et vérifier qu’elle

satisfait les contraintes et propriétés définies à l’étape spécification. Le résultat, à ce

niveau, est appelé une implémentation de référence.

5. Exprimer les conditions qu’une implémentation doit satisfaire pour qu’elle soit un

raffinement de implémentation de référence. Ceci constituele critère de raffinement.

Pour l’exemple du contrôleur d’ascenseur, une de ces conditions assure que chaque

état de la réalisation physique est converti vers un état du domaine abstrait et celui-ci

doit être égal à l’état de la réalisation de référence.

6. Développer une réalisation physique du système à vérifier. À ce stade ci du déve-

loppement, le système à vérifier atteint un bon niveau de maturité et le passage de

son expression abstraite à une expression matérielle est aussi facilité. En effet, il y a

entre autres correspondance directe entre l’état abstraitet l’état physique du système

à vérifier.

7. Connecter la réalisation physique à ERAIC. À ce niveau, quelques ajustements sont

nécessaires dans certains modules d’interface VHDL pour répondre par exemple à la

structure exacte de l’état du système à vérifier.

8. Connecter les deux implémentations abstraite et physique. C’est à ce niveau que sont

développés les opérateurs de sur-définition en Java. C’est par le biais de ces derniers

que TLC récupère les calculs réalisés par l’implémentationphysique placés au préa-

lable dans la mémoire cache logicielle sous forme d’un graphe de transition.

9. Vérifier que l’implémentation physique raffine l’implémentation de référence.
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